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Einleitung und Verbreitung

Das Recht der Kiinstlichen Intelligenz (KI) ist in den vergangenen Jahren zu einem der
dynamischsten und zugleich herausforderndsten Felder der Rechtswissenschaft avan-
ciert. Zwischen technologischer Disruption, regulatorischer Ambition und ethischer Ver-
unsicherung entstehen neue Fragestellungen, die sich in klassischen Rechtskategorien
kaum einfangen lassen — und die dennoch einer juristisch prézisen Auseinandersetzung
bediirfen. Mit dem vorliegenden Werk ,, Einfiihrung in das Recht der Kiinstlichen Intelli-
genz“ wird dem Leser ein strukturierter und zugleich praxisnaher Einstieg in diese kom-

plexe und interdisziplindr geprigte Materie ermdglicht.

Wir haben uns entschieden, dieses Werk bei einem Verlag der Bedey & Thoms Media
GmbH, Hermannstal 119k, in 22119 Hamburg als Paperpack Buch zu verlegen zu-
lassen oder einmal als PDF zum kostenlosen Download zur Verfiigung zu stellen, da
man so eine groRere Verbreitung erreichen kann und wir schneller auf Anderungen
in diesem sich sehr schnell entwickelnden Rechtsgebiet reagieren kénnen. Hierzu
wirden wir uns sehr iiber konstruktive Hinweise von Lesern und Leserinnen freuen
bzw. sind wir darauf sogar angewiesen. Zudem wire es toll, wenn der Leser oder die
Leserin einen von mir (Thomas S6bbing) sehr geschitzten und von mir als Student
mitgegriindeten Verein mit einer Spende anstelle einer Vergiitung fir dieses Buch

beim kostenlosen Download bedenken wirde:

Step by Step e. V. Miinster

https://www.stepbystep-muenster.de
Die Kontoverbindung lautet:

Volksbank Munsterland Nord eG
IBAN: DE51 4036 1906 0013 0761 00
BIC: GENODEM1IBB

Der Verein und die Leute dahinter machen wirklich eine groBartige Arbeit und das

schon seit tber 30 Jahren.
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Ziel des Werkes

Die Autoren verfolgen das Ziel, juristisch fundierte Grundlagen zu legen und zugleich
systematisch in jene Rechtsfragen einzufiihren, die fiir ein elementares Verstindnis des
KI-Rechts erforderlich sind. Gerade weil sich das Werk als ,,Einfithrung® versteht, wurde
bewusst auf eine vertiefte Auseinandersetzung mit sektorspezifischen Themenfeldern wie
algorithmischem Handel (Algotrading), KI in der Medizin oder im militdrischen Kontext
verzichtet. Solche Fragen iiberschreiten den Anspruch eines einfithrenden Zugangs und

verlangen nach spezialisierten Monografien.

Stattdessen setzt dieses Buch dort an, wo sich der rechtliche Diskurs noch finden muss:
an der Schnittstelle zwischen Technologie und Norm, zwischen methodischer Ungewiss-
heit und juristischer Systembildung. Das Besondere an diesem Werk liegt im konzeptio-
nellen Ansatz, eine erste juristische Ordnung in ein technisches Phdnomen zu bringen,
das sich einer festen Begriffsbildung bislang weitgehend entzieht. Damit bietet es nicht
nur Studierenden und Juristen ohne spezifisches technisches Vorwissen einen Zugang,
sondern auch Praktikern und Forschenden, die Orientierung in einem uniibersichtlichen
Feld suchen. Der systematische Aufbau des Buches erlaubt es, sich sowohl iiberblicksar-
tig als auch selektiv in Einzelfragen zu vertiefen. Im Folgenden werden die einzelnen

Kapitel des Buches in ihren zentralen Inhalten zusammengefasst:

Kapitel A: Algorithmen

Das Werk beginnt mit der rechtlichen Einordnung von Algorithmen, dem Grundelement
vieler KI-Systeme. Es wird deutlich, dass der juristische Umgang mit dem Begriff des
Algorithmus an strukturelle Grenzen st6ft: Die verschiedenen Darstellungsformen — vom
Entscheidungsbaum tiber mathematische Formeln bis zum Quellcode — lassen sich nicht
einheitlich juristisch fassen. Der Abschnitt beleuchtet daher die unterschiedlichen Schutz-
mdglichkeiten, insbesondere im Urheberrecht (§ 69a UrhG), und diskutiert das Verhiltnis
zu Geschéftsgeheimnissen und der Frage algorithmischer Diskriminierung. Abgeschlos-

sen wird das Kapitel mit einem kurzen Exkurs zum algorithmischen Handel.

Kapitel B: Maschinelles Lernen
Im Zentrum dieses Kapitels steht das maschinelle Lernen (ML) als technisches Riickgrat

vieler moderner KI-Systeme. Die Autoren erldutern anschaulich die Grundprinzipien des



ML, die Unterschiede zu Deep Learning und kiinstlichen neuronalen Netzwerken. Im ju-
ristischen Teil geht es um Fragen des Schutzes solcher Systeme — urheberrechtlich, pa-

tentrechtlich, iiber das Datenbankrecht sowie das Geschiftsgeheimnisrecht

Kapitel C: Generative KI

Dieses Kapitel behandelt aktuelle Entwicklungen rund um generative KI — insbesondere
groBBe Sprachmodelle (LLMs) — und ihre rechtlichen Implikationen. Dabei stehen Fragen
im Zentrum wie: Ist der Output einer KI urheberrechtlich geschiitzt? Wer ist Urheber von
Prompts? Liegt im generierten Inhalt ein Geschiftsgeheimnis? Die Autoren greifen dabei
auch aktuelle Streitfragen der urheberrechtlichen Werkqualitit auf und bewerten den
praktischen Umgang mit Kl-generierten Inhalten. Eine zentrale Rolle spielt auch das

Text- und Data Mining im Kontext der §§ 44b und 60d UrhG.

Kapitel D: Halluzination

Das Phanomen der KI-Halluzinationen — also von sachlich falschen oder erfundenen Aus-
gaben — wird in seiner zivilrechtlichen Relevanz betrachtet. Die juristische Bewertung
erfolgt entlang der Kategorien des Sach- bzw. Produktmangels sowie unter dem Blick-
winkel des Kauf- und Werkvertragsrechts. Auch SaaS-Modelle fiir KI und deren urhe-

berrechtliche Implikationen werden hier behandelt.

Kapitel E: Datenschutz

Eines der zentralen Felder der KI-Regulierung ist der Datenschutz. Das Kapitel bietet
eine fundierte Analyse der datenschutzrechtlichen Relevanz von ML-Systemen, insbe-
sondere unter der DSGVO. Es wird gepriift, ob das Training von KI eine Verarbeitung
personenbezogener Daten darstellt, wie Art. 6 DSGVO greift, und welche Rollen ,,Ver-
antwortliche* dabei einnehmen. Ergénzt wird das Kapitel durch eine eingehende Darstel-

lung der EuGH-Entscheidung C-634/21 zur automatisierten Entscheidungsfindung.

Kapitel F: KI-Verordnung (KI-VO)

Mit diesem Kapitel beginnt der regulatorische Kernbereich des Werkes. Die Autoren er-
lautern systematisch die zentralen Bestimmungen der KI-Verordnung, insbesondere zu
Hochrisikosystemen, Transparenzpflichten, Governance-Vorgaben und Sanktionen. Ein
eigenes Unterkapitel widmet sich der Vertragspraxis, insbesondere dem Verhiltnis von

Art. 25 Abs. 4 KI-VO zu Art. 28 DSGVO. Der Abschnitt zum Qualititsmanagement (Art.

10
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17 KI-VO) beleuchtet eingehend die Anforderungen an Managementsysteme und stellt
die KI-VO in den Kontext von ISO 42001, ISO 9001 und ISO 27001. Das Kapitel schlief3t
mit einer kritischen Analyse der Herausforderungen fiir Unternehmen — Stichwort: Inno-

vationshemmnisse und Biirokratisierung.

Kapitel G: Autonomes Fahren

In diesem Abschnitt geht es um das verkehrsrechtliche und haftungsrechtliche Umfeld
des autonomen Fahrens. Die verschiedenen Automatisierungsstufen werden dargestellt
und mit der geltenden Rechtslage — insbesondere StVG und StVO — abgeglichen. Dabei
spielen Fragen der Hersteller- und Halterhaftung sowie der Datenverarbeitung eine zent-

rale Rolle.

Kapitel H: Haftung

Die Haftungsfrage stellt sich als eines der umstrittensten Themen der KI-Rechtsdogmatik
dar. Das Kapitel systematisiert die Vorschlage zur KI-Haftungsrichtlinie, beleuchtet Be-
weislastfragen, Produkthaftung und die Rolle der KI als Erfiillungsgehilfe. Auch die spe-

zifische Verantwortung von Betreibern und Wartungsvertrdgen wird behandelt.

Kapitel I: Embedded Law in KI

Ein besonders innovatives Kapitel beschéftigt sich mit der Einbettung von Normen in KI-
Systeme (,,Embedded Law*). Anhand praktischer Beispiele — etwa im HR-Kontext oder
beim autonomen Fahren — wird analysiert, wie regulatorische Anforderungen technisch
implementiert werden kdnnen. Auch der ,,Super Code* und die Idee eines ,,maschinellen

Gewissens* werden kritisch diskutiert.

Fazit und Wert des Werkes

Mit dem vorliegenden Buch gelingt es den Autoren, ein facettenreiches Themenfeld
strukturiert aufzubereiten und damit eine juristisch tragfdhige Grundlage fiir weiterfiih-
rende Diskussionen zu schaffen. Dabei ist das Werk keine blofe Sammlung von Einzel-
aspekten, sondern ein kohérentes System, das die Grundlagen, Methoden und Konfliktli-

nien des KI-Rechts systematisch erschlief3t.



Die Entscheidung, sektorspezifische Spezialfragen auszusparen, ist konzeptionell konse-
quent: Sie erlaubt es, die Grundarchitektur der juristischen Auseinandersetzung mit KI
freizulegen — und gerade darin liegt die Starke des Buches. Der Leser erhélt einen Zugang,
der so in der juristischen Literatur bislang nicht gegeben war: interdisziplindr informiert,

juristisch differenziert und didaktisch klar strukturiert.

Als Einfiihrung richtet sich das Werk nicht nur an Studierende, sondern ebenso an Prak-
tiker, die sich mit KI-Recht erstmals systematisch auseinandersetzen wollen. Durch seine
klare Sprache, das hohe wissenschaftliche Niveau und die didaktische Klarheit kann es
zu einem unverzichtbaren Referenzpunkt im deutschsprachigen Diskurs tiber das Recht

der kiinstlichen Intelligenz werden.

12



Sobbing/Schwarz Einfihrung in das Recht der Kiinstlichen Intelligenz

Die Autoren dieses Werkes

Prof. Dr. Thomas S6bbing, LL.M. (HHU)

lehrt Zivilrecht mit dem Recht der Digitalen Wirtschaft a.d. Hochschule Kaiserslautern und

hat einen Forschungsauftrag fir die Rechtsfragen Kunstlicher Intelligenz.

Alexander Schwarz

ist VRIOLG am Pfilzischen Oberlandesgericht in Zweibriicken und Lehrbeauftragter a.d.

Hochschule Kaiserslautern.

Besonderen Dank gilt unserer Wissenschaftlichen Mitarbeiterin Janina Penth, LL.B. fir ihre

tatkriftige Unterstiitzung.
Disclaimer

Die hier gemachten Ausfiihrungen geben lediglich die privaten Meinungen der Autoren

wieder.

13



14



Sébbing/Schwarz Einfiihrung in das Recht der Kinstlichen Intelligenz

Algorithmen'

Grundsitzlich ist ein Algorithmus allgemeingiiltig und es handelt sich dabei um eine
Arbeitsweise, wie eine Aufgabe zu l6sen ist, ggf. mit Hilfe eines Computers. Diese
recht einfache Definition umschreibt sehr gut das Problem, wenn es um die juristische
Beurteilung geht. Denn diese Kriterien fir die juristische Beurteilung sind zu unge-
nau. Die Formen und Darstellungsvarianten von Algorithmen sind zahlreich. Die
mangelnde mathematische Genauigkeit des Begriffs Algorithmus storte viele Mathe-
matiker und Logiker des 19. und 20. Jahrhunderts, weswegen in der ersten Hilfte des
20. Jahrhunderts eine ganze Reihe von Ansitzen entwickelt wurden, die zu einer ge-
nauen Definition fithren sollten. Formalisierungen des Berechenbarkeitsbegriffs sind
die Turingmaschine (Alan Turing), Registermaschinen, das Lambda-Kalkil (Alonzo
Church), rekursive Funktionen, Chomsky-Grammatiken (siche Chomsky-Hierarchie)

und Markow-Algorithmen.

Obwohl es Algorithmen schon sehr lang gibt, ist der rechtliche Status von Algorith-
men nicht eindeutig geklirt. Dies hingt sicherlich mit der Frage zusammen, was ein
Algorithmus wirklich ist. Die Unklarheit ergibt sich aus einer wenig aussagekriftigen
Definition, wonach ein Algorithmus ein methodisches Rechenverfahren zur Losung
eines Problems ist. Allgemein wird unter Algorithmus auch die Losung einer konkre-
ten Aufgabe verstanden, wobei elementare Verarbeitungsschritte der Schlissel fiir das
Ergebnis sind. Da es fiir kiinstliche Intelligenz (KI) und insbesondere Algorithmen
bisher wenige Spezialnormen gibt, ist man stark auf Analogien bzw. die Auslegung
anderer Normen angewiesen. So blickt man gerne auf das Urheberrecht, welches mit
der Spezialnorm des § 69a UrhG ggf. durch die Auslegung auch einen Schutz fur

Algorithmen bieten kénnte.

KI-Unternechmen investieren sehr viel Geld in die Schaffung von komplexen Algo-
rithmen und so mehr stellt sich die ganze KI-Branche die Frage, wie sie ihre Investi-

tionen schiitzen kann. Ganz aktuell zeigt sich dies in den Vereinigten Staaten und dem

! Siehe auch Algorithmen und urheberrechtlicher Schutz CR 2020, 223-228.
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angestrebten (Teil-)Verkauf der Plattform “TikTok”. Neben den (macht-)politischen
Fragestellungen ergibt sich eine besondere Schwierigkeit in der besonderen Werthal-
tigkeit des Algorithmus der Plattform. Bei Systemen kiinstlicher Intelligenz? und ins-
besondere Algorithmen ist zwischen den unterschiedlichen Elementen fiir deren Ent-

wicklung zu unterscheiden.?

Es kann grundsitzlich unterstellt werden, dass ein Algorithmus allein zunichst einmal
nicht als Patent, auch in den unterschiedlichen Formen (siche I1.2-11.5), angemeldet
werden kann, denn abstrakte oder intellektuelle Methoden sind nicht patentierbar,
vgl. § 1 Abs. 2 und 3 PatG sowie Art. 52 Abs. 2 und 3 EPU. Das Bundespatentgesetz
spricht in der Regel vom “Algorithmus als solchem” in Unterscheidung zum “Algo-
rithmus mit technischem Inhalt”*. Ein Algorithmus kann generell den Schutz des Ge-
schiftsgeheimnisgesetzes genielen, wenn seine Schopfer dafiir sorgen, dass die Vo-
raussetzungen nach § 2 GeschGehG fiir einen Algorithmus erfillt worden sind. Das
Ergebnis ist aber wenig befriedigend, da die Moglichkeiten der Verwertung nicht die
gleichen sind, wie bei urheberrechtlichen Werken (z. B. die des § 31 UrhG). Somit
besteht der groB3e Wunsch, dass Algorithmen einen urheberrechtlichen Schutz genie-

Ben sollten.

Der bisherige Fehler bei der rechtlichen Betrachtung von Algorithmen liegt darin be-
grindet, dass man bei Algorithmen von einer feststechenden Form ausgeht’, dass die
Definitionen von Wissenschaftlern (vor allem Data-Scientists) doch sehr allgemein
gehalten sind (siche oben) und diese sich nur schwer rechtlich fassen lassen. Dabei
gibt es sehr unterschiedliche Formen von Algorithmen (siche I1.2-11.5), welche somit
auch unterschiedlich rechtlich betrachtet werden miissen. Die differenzierte Betrach-
tung muss insbesondere im Kontext des § 69a Abs. 1 und Abs. 2 UrhG erfolgen.
Denn nach § 69a Abs. 1 UrhG sind Computerprogramme im Sinne dieses Gesetzes
Programme in jeder Gestalt, einschlieBllich des Entwurfsmaterials. Nach § 69a Abs. 1

S. 1 UrhG gilt der gewihrte Schutz fir alle Ausdrucksformen eines

S. zu verschiedenen Auspragungen etwa Stiemerling, O. in: CR 2015, S. 762.

Antoine, L. in: CR 2019, S. 1-8.

BPatG, GRUR 1996, 866; GRUR 2015, 983 Rn 27.

Sobbing, T.: Fundamentale Rechtsfragen kiinstlicher Intelligenz, 1. Auflage 2019, S. 11-14.

oW

»
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Sébbing/Schwarz Einfiihrung in das Recht der Kinstlichen Intelligenz

Computerprogramms (siche I11.), wovon auch das Entwurfsmaterial (siche IV.2) und
der Quellcode (siche IV.3) erfasst sind. Dagegen sind gem. § 69a Abs. 1 S. 2 UrhG
Ideen und Grundsitze, die einem Element eines Computerprogramms zugrunde lie-
gen, einschlieBlich der den Schnittstellen zugrundeliegenden Ideen und Grundsitze,

nicht geschiitzt.

Somit kénnte ein Algorithmus dadurch urheberrechtlichen Schutz i. S. v. § 69a UrhG
erlangen, wenn die jeweilige Form des Algorithmus als Entwurfsmaterial oder Quell-

code Kklassifiziert werden kann.

Transformation des Algorithmus

Algorithmen kénnen in unterschiedlichen Formen dargestellt werden. Diese reichen
von der mathematischen Formel bis zum konkret auf eine Maschine zugeschnittenen
Programm. Dies liegt darin begriindet, dass sich Algorithmen gut in Computerpro-
grammen umsetzen lassen (sog. Kompilieren), welche dann Algorithmen automati-
siert durchfithren.® Ein Algorithmus erlebt somit wihrend seines Lebenszyklus eine
gewisse Transformation’ (siche Abb. 1). Am Anfang steht immer das Problem (1),
um das Problem zu visualisieren kann ein Entscheidungsbaum (2) erstellt werden, der
Entscheidungsbaum wird umgesetzt, entweder in einen Pseudocode (3) oder eine ma-
thematische Formel, z. B. einen euklidischen Algorithmus (4). Aus dieser Formel bzw.
diesem Pseudocode wird ein Quellcode (5) generiert und dieser wird durch einen
Compiler in ein Computerprogramm (6) transformiert und am Ende steht das Ergeb-

nis (7).

6 https://de.serlo.org/informatik/baustelle/algorithmen-ist-algorithmus, abgerufen am 03.03.2020.

" von Rimscha, M.: Algorithmen kompakt und versténdlich — Lésungsstrategien am Computer, 4. Auflage 2017, S. 3.
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Abb. 1: Transformation eines Algorithmus

1.  Entscheidungsbaum

Um Algorithmen zu entwickeln, kann man sich des Hilfsmittels der Entscheidungs-
biume bedienen, was aber nicht zwingend notwendig ist. Entscheidungsbidume visu-
alisieren abstrakte Probleme und machen diese fiir Menschen besser tiberschaubar.
Ein klassischer Entscheidungsbaum, um in der Informatik die Arbeitsweisen von Al-
gorithmen zu erldutern, ist der Entscheidungsbaum fiir die Ubetlebenschancen beim
Untergang der Titanic (Abb. 2).8 Analysiert wird dabei, welche Gruppen auf der Tita-

nic beim Untergang am 15. April 1912 welche Ubetlebenschancen hatten:

8 Zweig, K.: Ein Algorithmus hat kein Taktgefiihl, 1. Auflage 2019, S. 140 ff.
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A Mannlich?
(Ja) (Nein)
Alter als 74,2 %
9,5 Jahre? B
(Ja) (Nein)

Cc Weniger als 3

16,5% Geschwister?
(Ja) (Nein)
100 % 71 %

Abb. 2. Entscheidungsbaum

Die erste Frage (A) im Entscheidungsbaum ist, ob die Person, die auf der Titanic
mitfuhr, mannlich oder nicht mannlich, sprich weiblich, gewesen ist. Wenn die Person
weiblich war, so lag ihre Uberlebenschance bei 74,2 %, denn 233 von 314 Frauen
haben tiberlebt. Die zweite Frage (B) beschiftigt sich damit, ob die méinnliche Person
ilter als 9,5 Jahre gewesen ist, dann betrug die Ubetlebenschance 16,5 %. Denn von
545 Minnern haben nur 90 Minner iberlebt. Dritte Frage (C): War die minnliche
Person nicht dlter als 9,5 Jahre und hatten diese weniger als drei Geschwister, dann
lagen die Uberlebenschancen bei 7,1 %, denn cines von 14 Kindern hat iiberlebt.
Hatte das Kind mehr als drei Geschwister, dann betrug die Ubetlebenschance 100 %,
denn 18 Kinder von 18 Kindern mit mehr als drei Geschwistern haben tberlebt.”
Natirlich kénnte es beim Untergang eines anderen Schiffes zu ganz anderen Werten
kommen. Aber darum geht es in dem vorliegenden Beispiel nicht, denn der Entschei-
dungsbaum ist lediglich die Vorlage, um zu erldutern, wie ein Entscheidungsbaum
grundsitzlich arbeitet. Deutlich wird hier aber, dass entscheidend immer die Heraus-

arbeitung der geecigneten Fragestellung ist. Ohne eine solche fithrt der

° Die Website www.kaggle.com/c/titanic (zuletzt abgerufen am 03.03.2020) bietet den kompletten Datensatz zu diesem Ungliick an.
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Entscheidungsbaum zwar zu nachvollziehbaren Ergebnissen, jedoch zu solchen ohne

einen Erkenntnisgewinn.

Algorithmus als mathematische Formel

Die Darstellung von Algorithmen in mathematischen Formeln ist eine sehr verbrei-
tete Methode. Exemplarisch dafiir ist der euklidische Algorithmus, der aus dem ma-
thematischen Teilgebiet der Zahlentheorie stammt.!” Er dient daher im Folgenden fiir
die juristische Betrachtung als Stellvertreter fiir einen generell mathematisch darge-
stellten Algorithmus. Mit einem euklidischen Algorithmus ldsst sich der groB3te ge-
meinsame Teiler zweier natlrlicher Zahlen berechnen. Das Verfahren ist nach dem
griechischen Mathematiker Euklid benannt, der es in seinem Werk ,,Die Elemente®

beschrieben hat.!!

Der grofite gemeinsame Teiler zweier Zahlen kann auch aus ihren Primfaktorzerle-
gungen ermittelt werden. Ist aber von keiner der beiden Zahlen die Primfaktorzerle-
gung bekannt, so ist der euklidische Algorithmus das schnellste Verfahren zur Be-
rechnung des gréfiten gemeinsamen Teilers. Der euklidische Algorithmus ldsst sich
nicht nur auf natiirliche Zahlen anwenden. Vielmehr kann damit der grofite gemein-
same Teiler von zwei Elementen eines jeden euklidischen Rings berechnet werden.

Dazu zihlen beispiclsweise Polynome tber einem Korper.!?

Bei einem euklidischen Algorithmus ersetzt man die im klassischen Algorithmus auf-
tretenden, wiederholten Subtraktionen eines Wertes jeweils durch eine einzige Divi-
sion mit Rest. Der moderne euklidische Algorithmus fithrt nun in jedem Schritt solch

eine Division mit Rest aus. Er beginnt mit den beiden Zahlen:!?

A=a«r0+ 1

10 Wikipedia, Stichwort ,,Euklidischer Algorithmus*, abgerufen am 29.02.2020.

1 Das Verfahren wurde wahrscheinlich nicht von Euklid erfunden, da er in den ,,Elementen die Erkenntnisse fritherer Mathematiker zusam-

menfasste. Der Mathematiker und Historiker Bartel Leendert van der Waerden vermutet, dass Buch VII ein schon von den Pythagoreern
verwendetes Lehrbuch der Zahlentheorie ist.

12 Aus: Euklid, Die Elemente, herausgegeben von Thaer, C., 1. Auflage 2011, § 2
13 Wikipedia, Stichwort ,,Euklidischer Algorithmus®, abgerufen am 29.02.2020.
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In jedem weiteren Schritt wird mit dem Divisor und dem Rest des vorhergehenden
Schritts eine erneute Division mit Rest durchgefiihrt. Und zwar so lange, bis eine

Division aufgeht, das heif3t, der Rest null ist:

rn=q*n+rn

ro=q*ri+r;

fol = Qo+l Fra+ 0

Der Divisor 1, der letzten Division ist dann der grof3te gemeinsame Teiler:

ggT(a,b) = ra

Da sich die Zahlen in jedem zweiten Schritt mindestens halbieren, ist das Verfahren
auch bei grolen Zahlen extrem schnell.!*

Dieses generelle Beispiel zeigt, dass der euklidische Algorithmus als eine abstrakte
oder intellektuelle Methode zu verstehen ist, die sich mathematischer Funktionen be-

dient.

Pseudocode

Der Entscheidungsbaum dient lediglich der Visualisierung eines Algorithmus. Der
Entscheidungsbaum ist natiirlich noch kein Code, mit dem z. B. ein Computer Prob-

leme 1osen konnte.

Als notwendige Zwischenstufe der Transformation zwischen einer mathematischen
Formel, wie die des euklidischen Algorithmus oder eines Entscheidungsbaums, und
einem Computerprogrammcode ist der sog. Pseudocode notwendig. Der Pseudocode
ist ein Programmcode, der nicht der maschinellen Interpretation, sondern lediglich

der Veranschaulichung eines Paradigmas oder Algorithmus dient. Meistens dhnelt er

14 Wikipedia, Stichwort ,,Euklidischer Algorithmus®, abgerufen am 29.02.2020.
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héheren Programmiersprachen, gemischt mit natiitlicher Sprache und mathemati-
scher Notation. Mit dem Pseudocode kann ein Programmablauf unabhingig von zu-
grunde liegender Technologie beschrieben werden. Er ist damit oft kompakter und
leichter verstindlich als realer Programmcode.!'> Man kann ein Progtamm durch Pseu-
docode sperzifizieren. Das sollte allerdings eher vermieden werden, denn die Formu-
lierung als Pseudocode ist bereits eine Programmiertitigkeit, die von der Konzentra-
tion auf die Anforderungen ablenkt.!® Setzt man den Entscheidungsbaum aus I1.2 in

einen Pseudocode um, wiirde dabei folgender Code entstehen:

START
Input minnlich =1

Input weiblich = 2

REM ,,Grundfrage mannlich oder weiblich*
IF Input = 1 THEN #2
ELSE #1

END

#1 REM ,,weiblich*
PRINT ,,Uberlebenschance bei 74,2 %
END

#2 REM ,,;minnlich*
IF Input </= 9,5 Jahre THEN
PRINT ,,Uberlebenschance bei 16,5 %
ELSE
IF Input </= 3 Geschwister THEN
PRINT ,,Ubetlebenschance bei 7,1 %
ELSE

'S Mehihorn, K. | Sanders, P.: Algorithms and Data Structures, 2008, S. 26.
1 Siedersieben, J. (Hrsg.): Softwaretechnik, Hanser, 2003, S. 44 ff.
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PRINT ,,Uberlebenschance bei 100 %
END

END

Dabei haben alle Worte in Gro3buchstaben eine entsprechende Funktion und ent-
halten kleingeschriebene Worte eine Variable, sofern sie nicht in Anfithrungsstrichen

stehen und damit lediglich eine beschreibende Funktion haben.

Entscheidend beim Pseudocode ist, dass diese Form der Darstellung eines Algorith-

mus schon sehr nah an einem eigentlichen Programmcode ist.

Quellcode

Eine Software besteht aus einem Quellcode, der eine Maschine (Computer) dazu ver-
anlasst, bestimmte Befehle auszufithren.!” Quelltext, auch Quellcode (englisch: source
code) oder unscharf Programmcode genannt, ist in der Informatik der fiir Menschen
lesbare, in einer Programmiersprache geschriebene Text eines Computerprogrammes.
Abstrakt betrachtet, kann der Quelltext fir ein Programm auch als Software-Doku-
ment bezeichnet werden, welches das Programm formal so exakt und vollstindig be-
schreibt, dass dieses aus ihm vollstindig automatisch von einem Computer in Ma-
schinensprache Ubersetzt werden kann!® Wie bereits unter beschrieben,
unterscheiden sich Pseudocode und Quellcode in ihrer Darstellung nicht sehr vonei-

nander.

Der Besitz des Quellformats beinhaltet die Moglichkeit zur Bearbeitung und Ande-
rung eines Programms und dadurch das Risiko unkontrollierbarer Piraterie: Wer tiber
das Quellformat eines Programms verfligt, kann alle Hinweise auf den Urheber, ins-
besondere Copyright-Vermerke und Seriennummern, beseitigen und umfangreiche

Anderungen innerhalb der Programmstruktur vornehmen. Aus diesem Grund wird

17 gntoine, L. in: CR 2019, S. 1-8.
'8 Wikipedia, Stichwort ,,Quellcode*, abgerufen am 01.03.2020.
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II.

dem Anwender grundsitzlich nur das Programm im Objektformat iiberlassen; denn
sonst wirde er das im Programm enthaltene EDV-technische Know-how offenlegen

und einer unkontrollierbaren Weiternutzung anheimgeben.!?

Urheberrecht (§ 69a UrhG)

Fir den Rechtsschutz nach dem UrhG ist der Unterschied zwischen einem Quellcode
fir eine Software und einem Algorithmus fiir eine KI von erheblicher Bedeutung.
Denn es stellt sich die Frage, ob ein Algorithmus als Quellcode fiir ein Computerpro-
gramm angesehen werden kénnte und dartiber den entsprechenden urheberrechtli-

chen Schutz erlangen kénnte.

Schutzbereich des § 69a Abs. 1 UrhG

Das Computerprogramm ist nach den Vorgaben der §§ 2 Abs. 1 Ziff. 1 Abs. 2, 69a
UrhG urheberrechtlich geschiitzt. Nach § 2 Abs. 1 Nr. 1 UrhG wird ein Computer-
programm als Sprachwerk eingeordnet.?” Die Analogie zum Sprachwetk ist vor allem
in Bezug auf den Programmcode selbst sehr passend.?! Auch die natiirliche Sprache
besitzt mit ihrer Grammatik ein festes Regelwerk, welches befolgt werden muss, um
einen richtigen und verstidndlichen Satz formulieren zu kénnen. Beim Programmieren
ist dies die Syntax det verwendeten Programmiersprache.?? Es gibt unzihlige Mog-
lichkeiten, einen Programmcode zu schreiben, um eine Funktionalitit umzusetzen.
Diese Méglichkeiten werden durch Syntax der Programmiersprache, verfiigbare tech-
nische Infrastruktur, angesteuerte Drittprogramme, Konventionen sowie Stilvorga-
ben eingeschrinkt. 2> Dabei ist die Ausgestaltung des Code-Schreiben entscheidet,
denn hier muss ein individueller Akt als Vorsausetzung des Urheberrechtsschutzes

fiir Software vorliegen.?*

Dartber hinaus muss schr fein unterschieden werden, denn Software ist gem. § 69a

Abs. 1 UrhG auch hinsichtlich der konkreten Ausdrucksform — im Gegensatz zu den

' Hoeren, T. in: CR 2004, 721-724.

0 BGH, Urt. v. 3.3.2015 — I ZR 111/02, GRUR 2005, 860 (861) = MMR 2005, 845 (846) — Fa- sh 2000; OLG Frankfurt, Urt. v. 27.1.2015 —
11 U 94/13, GRUR 2015, 784 (787) = ZUM 2015, 497 (501) — Objektcode; Loewenheim in Schricker/Loewenheim, Urheberrecht 5.
Aufl. 2017, § 2 Rz. 143 mit weiteren Nachweisen

2! Hoeren/Wehkamp, CR 2018, 1-7.
22 ygl. Deselby, Journal of dyslexic programming 13 (2017), 131 fE;;
2 Hoeren/Wehkamp, CR 2018, 1-7.
* Hoeren/Wehkamp, CR 2018, 1-7.
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dem Programm zugrunde liegenden Ideen und Grundsitzen sowie den Funktionali-
titen eines Computerprogramms — urheberrechtlich schutzfihig.?® Nach diesen Best-
immungen erstreckt sich der Schutz auf Computerprogramme in jeder Gestalt, ein-
schlieBlich des Entwurfsmaterials, vgl. § 69a Abs. 1 und 2 UrhG, wihrend ,,Ideen und
Grundsitze®, die — nach der gesetzlichen Formulierung — ,,einem Element eines
Computerprogramms zugrunde liegen®, nach § 69a Abs. 2 Satz 2 UrhG ausdriicklich
nicht dem Urheberschutz unterfallen?® Der EuGH hat in den Entscheidungen
,BSA“?" und ,,SAS Institute*?® den Schutzbereich des Art. 1 SoftwareRL konkreti-
siert. Dieser umfasst die Ausdrucksformen eines Computerprogramms und das Ent-
wurfsmaterial, das zur Vervielfiltigung oder spiteren Entstehung eines Computer-
programms fithren kann.?’ Der Ausdrucksform eines Computerprogramms komme
ab dem Moment Schutz zu, ab dem deren Vervielfiltigung die Vervielfaltigung des
Computerprogramms zur Folge hitte und auf diese Weise der Computer zur Ausfiith-
rung seiner Funktion veranlasst werden kénne.>” Der Schutz bezieht sich damit auf
das reine Programm als solches, also auf ,eine Folge von Befehlen, die nach Auf-
nahme in einen maschinenlesbaren Triger fihig sind zu bewirken, dass eine Maschine
mit informationsverarbeitenden Fihigkeiten eine bestimmte Funktion oder Aufgabe
oder ein bestimmtes Ergebnis anzeigt, ausfiihrt oder erzielt“.! Der Begtiff des Com-
puterprogramms ist zwar weit zu verstehen, betrifft aber doch nur Funktionen, die
auf elektronischer Datenverarbeitung beruhen. Er erfasst z. B. Betriebssysteme, An-
wendungsprogramme, Makros, Suchmaschinen, den Quellcode und auch einzelne
Programmteile. Weiter ist nach der ausdriicklichen Formulierung des Gesetzes in §
69a Abs. 1 UrhG auch Entwurfsmaterial geschiitzt, darunter sind aber ebenfalls nur
EDV-Materialien zu verstehen. Von der Einbeziehung erfasst sind simtliche Vorstu-

fen, wie etwa ein Flussdiagramm oder sonstige Vor- und Zwischenstufen der

% Hetmank, S. / Lauber-Rénsberg, A. in: GRUR 2018, S. 574,

26 OLG Kaln, 08.04.2005 — 6 U 194/04 = GRUR 2005, S. 863 (Ls.), GRUR-RR 2005, S. 303, K&R 2006, S. 43.
7 EuGH, Urt. v. 22.12.2010 - C-393/09 = CR 2011, S. 221 (222) - BSA.

28 EuGH, Urt. v. 02.05.2012 — C-406/10, CR 2012, S. 428 — SAS Institute m. Anm. Heymann.

» EuGH, Urt. v. 22.12.2010 — C-393/09, CR 2011, S. 221 (222) - BSA, Rz. 37; EuGH, Urt. v. 02.05.2012 — C-406/10, CR 2012, S. 428 —
SAS Institute, Rz. 37. Bezugnahme auch durch vorl. schwed. Gericht, Svea Hovritt, Beschl. v. 04.03.2018 — PMT 22-17 (in schwed.
Sprache): http://www.patentochmarknadsoverdomstolen.se/Domstolar/pmod/2018/Svea%20HR %20PMT%2022-
17%20E;j%20slutligt%20beslut%202018-04-03.pdf (letzter Abruf jeweils 10.12.2018), s. Rz. 19.

% EuGH, Urt. v. 22.12.2010 — C-393/09, CR 2011, S. 221 (222) — BSA, Rz. 38.
31 ygl. Dreier, T. / Schulze, G.: Urheberrechtsgesetz, 2. Auflage, § 69a Rz. 12.
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Programmentwicklung.’? Demgegeniiber sind die auerhalb der EDV liegenden Auf-
gabenstellungen und Vorgaben an den Programmierer als Ideen und Grundsitze, die
einem Computerprogramm zugrunde liegen, nicht durch die §§ 69a ff. UrhG in den
urheberrechtlichen Schutz einbezogen. Insbesondere ist die Idee, zur Losung einer
bestimmten Aufgabe tiberhaupt ein Programm zu entwickeln, nicht von § 69a UrhG
erfasst. Geschiitzt ist also allein die Form als der konkrete Ausdruck eines Werkes,
nicht hingegen der Werkinhalt.>* Dies bedeutet, dass der Urheber nach dieser Bestim-
mung nur derjenige sein kann, der bestimmte von ihm selbst entwickelte oder ihm
von dritter Seite vorgegebene Aufgabenstellungen in ein Computerprogramm um-
setzt. Demgegentiber ist derjenige, der die Aufgabe stellt, also — moglicherweise auch
sehr ins Detail gehend — die Anforderungen vorgibt, die das Programm erfiillen soll,
nicht gleichzeitig Urheber des Programms. Das folgt aus dem Umstand, dass die Best-
immungen der §§ 69a ff. UrhG nur speziell Computerprogramme als urheberrechts-
fihig schiitzen und damit darauf abstellen, dass eine eigene geistige Schépfung des
Betreffenden sich gerade als Computerprogramm niederschligt (§ 69a Abs. 3 UrhG).
Es kann indes nicht jemand auch nur Miturheber eines Computerprogramms sein,
der selbst keinerlei Programmierarbeit eigenverantwortlich geleistet hat. Das gilt auch
dann, wenn seine intellektuellen Vorarbeiten den Erfolg der Programmiertitigkeit erst

ermoglicht haben.

Entwurfsmaterial

Far Entwurfsmaterial ist weitgehend offen, ab wann und bis zu welchem Zeitpunkt
der Schutz greifen soll.** In der bisherigen Rechtspraxis schien das auch keine gro3e
Rolle zu spielen, weil es zu wenigen rechtlichen Auseinandersetzungen dariiber kam.3
Der Erwigungsgrund 7 der SoftwareRL® spricht insoweit nur dann von Entwurfs-
material, ,,;sofern die Art der vorbereitenden Arbeit die spitere Entstechung eines
Computerprogramms zulisst®. Entscheidend ist nach dem Wortlaut, dass Entwurfs-

material geeignet bzw. soweit gedichen sein muss, um auf seiner Basis ein

32 Dreier, T.: Urheberrecht, 2. Auflage, § 69a, Rz. 14.
#vel. OLG Karlsruhe, GRUR 94, S. 726, 729 — , Bildschirmmasken®; Dreier, T. / Schulze, G. a.a.0., Rz. 20; Schricker, G. /| Léwenheim, U.:

Urheberrecht, § 69a, Rz. 12; Méhring, P. / Nicolini, K.: Urheberrechtsgesetz, 2. Aufl. § 69a, Rz. 9.

** Antoine, L. in: CR 2019, 8. 1-8.
¥ Ausnahme OLG Kéln, 08.04.2005 — 6 U 194/04 = GRUR 2005, S. 863 (Ls.); GRUR-RR 2005, S. 303; K&R 2006, S. 43.
30 RL 91/250/EWG v. 14.05.1991, ersetzt durch konsolidierte Fassung als RL 2009/24/EG v. 23.04.2009 iiber den Rechtsschutz von Compu-

terprogrammen, folgend ,,SoftwareRL*.
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Computerprogramm in Codeform schreiben zu konnen.?” Folgern lisst sich fur einen
Schutz als Entwurfsmaterial, dass eine hinreichende technische Nihe zum Programm
in Codeform bestehen muss.*® Dabei sind technische Spezifikationen und Programm-
vorgaben, wie Datenflusspline und Programmablaufpline sowie technische Grob-
und Feinspezifikation, als Entwurfsmaterial schutzfihig.*” Die darin festgelegten An-
forderungen bezichen sich unmittelbar auf die Erstellung des Programms, so dass
eine hinreichende Nihe zu diesem vorliegt — wenn auch in Frage steht, ob lediglich
auf dieser Basis eine Codierung maoglich ist.* Somit lisst sich festhalten, dass Ent-
wurfsmaterial ab dem Zeitpunkt vorliegt, ab dem es moglich ist, auf Basis dessen ein
Programm zu schreiben. Sobald eine Entwicklungsstufe erreicht wird, die Steuerungs-
befehle in Codeform umsetzt und damit den Programmbegriff erfiillt, wiirde es sich

nicht mehr um Entwurfsmatetial, sondern das Programm selbst handeln.*!

Wenn man diese Erkenntnis auf die unterschiedlichen Formen eines Algorithmus

anwendet, so ist zunichst einmal beim Entscheidungsbaum, so wie er dargestellt wor-
den ist, kein Entwurfsmaterial fiir ein spateres Computerprogramm anzunchmen.
Denn nach § 69a Abs. 2 S. 2 UrhG sind Ideen und Grundsitze, die einem Element
eines Computerprogramms zugrunde liegen, einschlieBlich der den Schnittstellen zu-
grunde liegenden Ideen und Grundsitze, nicht geschiitzt. Die Ausprigungen beim
Entscheidungsbaum haben noch nicht die Entwicklungsstufe erreicht, um Steue-
rungsbefehle (jetzt schon) in Codeform umzusetzen. Zumindest nicht, ohne dass wei-
tere Zwischenschritte notwendig sind. Anders verhilt es sich, wenn der Entschei-
dungsbaum schon eine solche Qualitit erreicht, dass er als Programmablaufplan, z. B.

nach DIN 66001 oder ISO 5807, gelten kann. Solche Programmablaufpline genie3en

37 Griitzmacher, M. in: Wandtke, A. | Bullinger, W.: UrhG, 4. Aufl. 2014, § 69a, Rz. 7; Schneider, J. in: Schneider, J.: Handbuch EDV-

Recht, 5. Aufl. 2017, G. Rz. 79; Karl, C.: Der urheberrechtliche Schutzbereich von Computerprogrammen, 2009, S. 191 f.; vgl. Loewen-
heim, U./ Spindler, G. in: Schricker, G. | Loewenheim, U.: UrhG, 5. Aufl. 2017, § 69a, Rz. 5.

38 Unter Beriicksichtigung der Sichtweise des BGH: Antoine, L. in: CR 2019, S. 1-8.
¥ BGH, Urt. v. 09.05.1985 — I ZR 52/83, CR 1985, S. 22 — Inkassoprogramm; Loewenheim, U. / Spindler, G. in: Schricker, G. | Loewen-

heim, U.: UrhG, 5. Aufl. 2017, § 69a Rz. 5; s. a. Schneider, J. in: Schneider, J.: Handbuch EDV-Recht, 5. Aufl. 2017, G Rz. 117.

4 fntoine, L. in: CR 2019, S. 1-8.
4 gntoine, L. in: CR 2019, S. 1-8.
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durchaus als Entwurfsmaterial den Schutz nach § 69a Abs. 1 und Abs. 2 S. 1 UrhG.*

Bei Entscheidungsbdumen kommt es daher sehr auf den Einzelfall an.

Bei der Darstellung eines Algorithmus durch eine mathematische Formel ist es
héchstwahrscheinlich nicht méglich, ohne weitere (gréfere) Zwischenschritte einen
Programmcode zu etzeugen. Es fehlt eine hinteichende technische Nihe zum Pro-
gramm in Codeform.*? Somit ist die Darstellung eines Algorithmus in der Form einer
mathematischen Formel nicht ausreichend, um als Entwurfsmaterial den urhebe-

rechtlichen Schutz des § 69a Abs. 1 UrhG zu etlangen.

Dagegen ist beim Pseudocode schon deutlich von einem Entwurfsmaterial auszuge-
hen, da der Pseudocode eine Entwicklungsstufe erreicht hat, die ausreichend ist, um
ihn fiir Steuerungsbefehle in Codeform umzusetzen. Der Pseudocode ist durch seine
Form einer Programmiersprache schon sehr nah am eigentlichen Programm-

code/Quellcode.

Der Quellcode (I1.5) bedarf keiner Kategorisierung als Entwurfsmaterial, da gem. §
09a Abs. 1 UrhG Computerprogramme im Sinne dieses Gesetzes Programme in jeder

Gestalt sind. Hierzu zihlt ebenfalls der Quellcode.*

Quellcode

Wie bereits oben dargestellt féllt auch der Quellcode in den Schutzbereich des § 69a
Abs. 1 UrhG. Fraglich ist, ob der beschriebene Pseudocode, als Methode zur Ver-
sinnlichung eines Algorithmus, den Schutz nach § 69a Abs. 2 S. 1 UrhG durch den

Vergleich zu einem Quellcode verdient.

Darauf, dass die Software ablauffihig ist, kommt es angesichts der Formulierung ,,al-
ler Ausdrucksformen® (vgl. § 69a Abs. 2 UrhG), was z.B. auch den Quellcode ein-
schlieBt, nicht an.* Dies wiirde grundsitzlich dafiir sprechen, dass der Pseudocode
einen vergleichbaren Schutz wie der Quellcode erlangen kénnte. Aber fiir den Pro-
grammbegriff legt der EuGH mit seiner Bezugnahme auf die Funktionsveranlassung

als entscheidendes Kriterium ein Steuerungselement zugrunde, was dem Verstindnis

A BGH, Urt. v. 09.05.1985 — I ZR 52/83, CR 1985, S. 22 — Inkassoprogramm; Loewenheim, U. / Spindler, G. in: Schricker, G. | Loewen-

heim, U.: UrhG, 5. Aufl. 2017, § 69a, Rz. 5; s. a. Schneider, J. in: Schneider, J.:.Handbuch EDV-Recht, 5. Aufl. 2017, G Rz. 117.

s Unter Beriicksichtigung der Sichtweise des BGH: Antoine, L. in: CR 2019, S. 1-8.
* EuGH v. 2.5.2012 C-406/10 = CR 2012, 428.
5 Schneider in Schneider, Hdb. EDV-Recht, 5. Aufl. 2017, G. Rn. 54.
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des nationalen Urheberrechts entspricht.*® Aber gerade an solchen ,,tatsichlichen
Steuerungselementen fehlt es beim Pseudocode, da dieser nur der Veranschaulichung
des Algorithmus dient. Der Pseudocode ist kompakter und leichter verstindlich als
realer Programmcode,*’ erzeugt aber nicht solche Befehle fiir einen Computer, die
tatsdchlich dazu fiihren, dass ein lauffihiges Computerprogramm entsteht. Denn hin-
sichtlich des Programms ergibt sich ein primirer Zuschnitt auf die in Codeform aus-
gedriickten Steuerungsbefehle (in Quell- oder Objektcode) als Schutzgegenstand.*®
Nicht steuerungsbezogenen Elementen soll Schutz nur nach allgemeinen Vorschrif-
ten zukommen.* Ein Schutz nach allgemeinen Vorschriften kann sich daraus erge-
ben, dass sich der Pseudocode als Entwutfsmaterial (siche II1.2) in den Schutzbereich

des § 69a Abs. 2 S. 1 UrhG bringen lasst.

Somit ldsst sich im Ergebnis festhalten, dass die Darstellung eines Algorithmus in der
Form eines Pseudocodes nicht den Schutz des § 69a Abs. 2 S. 1 UrhG verdient, wenn

dieser aus der Vergleichbarkeit zum Quellcode entstehen soll.

4. Einfluss der KI auf das Coding

Kinstliche Intelligenz (KI) hat in den letzten Jahren die Art und Weise, wie Software
entwickelt wird, tiefgreifend verindert. Besonders im Bereich der Code-Generierung
zeigen sich enorme Fortschritte: Moderne Werkzeuge wie GitHub Copilot (entwi-
ckelt von GitHub und OpenAl), Amazon CodeWhisperer oder ChatGPT kénnen
auf Grundlage natiirlicher Sprache oder einfacher Kommentare im Code vollstindige
Funktionen oder Code-Vorschlige generieren. Sie analysieren dabei nicht nur den
unmittelbaren Kontext, sondern greifen auf umfangreiche Trainingsdaten zurtick, um
relevante und syntaktisch korrekte Vorschlige zu machen.

Ein besonderer Vorteil dieser Tools liegt in der Automatisierung sogenannter Boiler-

plate-Aufgaben. Dabei handelt es sich um sich wiederholende und oft mechanische

4 Marly, J.: GRUR 2011, S. 204 (207); s. Griitzmacher, M. in: Wandtke, A. | Bullinger, W.: UrhG, 4. Aufl. 2014, § 69a, Rz. 3 m. w. N.
4 Mehlhorn, K. / Sanders, P.: Algorithms and Data Structures, 2008, S. 26.

* | aut EuGH Quell- und Objektcode lediglich Beispiele der Ausdrucksform, s. Marly, J.: GRUR 2012, S. 773 (777 £.); Loewenheim, U. /
Spindler, G. in: Schricker, G./ Loewenheim, U.: UrhG, 5. Aufl. 2017, § 69a, Rz. 10.

¥ Vgl. Lesshafft, K. / Ulmer, D. in: CR 1993, S. 607 (608); s. a. Marly, J. in: GRUR 2011, S. 204 (207); vgl. Loewenheim, U. / Spindler, G.
in: Schricker, G. | Loewenheim, U.: UrhG, 5. Aufl. 2017, § 69a, Rz. 7, jew. hins. Bildschirm bzw. Benutzer-Oberflichen; vgl. auch
EuGH, Urt. v. 22.12.2010 — C-393/09, CR 2011, S. 221 (222) - BSA.
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Programmierarbeiten — etwa das Schreiben von Settern und Gettern, das Anlegen von
REST-API-Endpunkten oder das Generieren einfacher Unit Tests und Validierungs-
logiken. Diese Prozesse lassen sich mithilfe Kl-basierter Werkzeuge erheblich be-
schleunigen oder vollstindig automatisieren, was Entwicklerinnen und Entwicklern

mehr Raum fiir kreative und konzeptionelle Aufgaben gibt.

Dariiber hinaus férdern KI-Systeme auch die Verbreitung von Low-Code- und No-
Code-Plattformen. Solche Plattformen ermdglichen es, komplexe Anwendungen
weitgehend ohne klassisches Programmieren zu erstellen. Benutzeroberflichen, Da-
tenbanken oder Automatisierungsabliufe lassen sich per Drag-and-Drop oder durch
einfache Befehle konfigurieren. Dieser Trend demokratisiert die Softwareentwick-
lung, da er auch Menschen ohne tiefgehendes technisches Know-how in die Lage
versetzt, digitale Losungen zu entwickeln. Gleichzeitig bringt diese Entwicklung neue
Herausforderungen mit sich, insbesondere in Bezug auf Codequalitit, Wartbarkeit

und Sicherheit.

Insgesamt ldsst sich feststellen, dass Kl-gestiitzte Tools keineswegs das Programmie-
ren im klassischen Sinne obsolet machen — sie verdndern jedoch grundlegende Ab-
liufe, verschieben Kompetenzanforderungen und eréffnen neue Formen der

Mensch-Maschine-Kollaboration.

Im Zentrum der urheberrechtlichen Bewertung KI-generierten Codes steht die Frage,
ob es sich bei solchen Erzeugnissen um personliche geistige Schépfungen im Sinne
des § 2 Abs. 2 UrhG handelt. Der deutsche Urheberrechtsschutz kniipft zentral an
die Individualitit und das schopferische Wirken einer natiirlichen Person an. Nur
Werke, die Ausdruck der persénlichen geistigen Leistung eines Menschen sind, kon-
nen unter den Schutz des Urheberrechts fallen. Eine maschinelle Leistung — auch
wenn sie formal dem Werkbegriff des §2 Abs. 1 UrhG (hier konkret: Sprachwerke,
einschliefllich Computerprogramme gem. § 69a UrhG) zuzuordnen wire — geniigt
dem nicht.”

KI-Systeme wie GitHub Copilot, ChatGPT oder Amazon CodeWhisperer operieren

auf Basis statistischer Mustererkennung in groBen Text- bzw. Codekorpora. Der

0 Vgl. Dreier/Schulze, UrhG, 7. Aufl. 2022, § 2 Rn. 41 ff.; Wandtke/Bullinger, Urheberrecht, 6. Aufl. 2022, § 2 Rn. 100: ,,Voraussetzung
ist stets ein individueller geistiger Akt des Menschen.*
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generative Akt — d.h. die konkrete Auswahl, Kombination und Ausformulierung von
Codebestandteilen — erfolgt autonom durch das System, ohne menschliche Interven-
tionsentscheidung im Einzelfall. Zwar erfolgt das Prompting durch den Nutzer, doch
bleibt dieser Input regelmiBig auf allgemeine Instruktionen (,,Schreibe eine Funktion
zur Umrechnung von Celsius in Fahrenheit®) beschrinkt. Es fehlt damit an einer ei-
genpersonlichen Gestaltungsentscheidung des Menschen hinsichtlich des konkreten
Ausdrucks des Werkes.”

Die herrschende Meinung in der Literatur und die bisherige deutsche Rechtsprechung
betonen durchgehend, dass eine personliche geistige Schopfung im Sinne des §2
Abs. 2 UthG eine individuelle Entscheidungsspielraum bei der Gestaltung voraus-
setzt, der gerade nicht in einer bloBen Bedienhandlung bestehen darf.” Eine bloBe
Nutzung technischer Hilfsmittel (z. B. Textverarbeitung, IDEs) steht der Schutzfi-
higkeit des Ergebnisses nicht entgegen — im Gegensatz zur vollstindigen Delegation
der Gestaltungsentscheidung an eine Maschine, wie sie bei KlI-generiertem Code ty-

pischerweise vorliegt.

Daher ist nach geltender Rechtslage festzuhalten:
= Kl-generierter Quellcode ist mangels menschlicher schépferischer Leistung
nicht als Werk im Sinne des § 2 Abs. 2 UrhG anzusehen und damit nicht ur-
heberrechtlich geschiitzt.
®  Der KI-Anwender erlangt mangels eigener individueller Gestaltungsentschei-
dung keine Urheberschaft am erzeugten Code, es sei denn, er nimmt substan-
zielle schopferische Bearbeitungen vor (§ 3 UrhG).
= Die KI selbst kann mangels Rechtspersonlichkeit nicht Triger von Urheber-
rechten sein.”
In der Konsequenz steht Kl-generierter Code, jedenfalls nach deutschem Urheber-

recht, regelmiBig gemeinfrei zur Verfigung — es sei denn, es liegt eine menschliche

3t Siehe dazu ausfiihrlich: J. Ohly, ,Maschinelles Lernen und Urheberrecht — Wer schafft was?“, GRUR 2021, 25 (28 f.); sowie M. Leistner,
,,Generative KI und das Urheberrecht“, GRUR 2023, 665

32 BGH GRUR 1982, 37 — Inkasso-Programm; BGH GRUR 2015, 1189 — Pippi-Langstrumpf-Kostiim; LG Frankfurt a.M., Urt. v.
17.07.2023 — 2-06 O 52/23 (nicht rechtskriftig, vgl. GRUR-RS 2023, 19044).

33 Vgl. auch die Mitteilung der EU-Kommission zur KI und geistigem Eigentum, COM (2020) 760 final, S. 7: ,,Rechtsfihigkeit und Urhe-
berschaft konnen nur natiirlichen Personen zukommen.
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III.

Mitwirkung vor, die iiber rein technische Steuerung hinausgeht und eine individuelle

kreative Prigung erkennen ldsst.

Resiimee

Zusammenfassend ldsst sich sagen, dass Algorithmen abhingig von ihrer unterschied-

lichen Form einen urheberrechtlichen Schutz genieflen oder auch nicht.

Somit wird die Darstellung eines Algorithmus in der Form eines einfachen Entschei-
dungsbaums i. d. R. keinen urheberrechtlichen Schutz genieflen. Anders verhilt es
sich, wenn der Entscheidungsbaum schon die Qualitit eines Programmablaufplanes
erreicht. Bei einem mathematischen dargestellten Algorithmus, wie dem euklidischen
Algorithmus, ist kein urheberrechtlicher Schutz anzunehmen. Dagegen ist bei der
Darstellung eines Algorithmus in einem Pseudocode durchaus von einem urheber-
rechtlichen Schutz auszugehen, auch wenn dieser nicht aus der Vergleichbarkeit zum
Quellcode zu entnehmen ist, sondern als Entwurfsmaterial entsprechenden urheber-

rechtlichen Schutz genief3t.

Diskriminierung durch Algorithmen®

,,Diskriminierung® bezeichnet eine Benachteiligung oder Herabwiirdigung von Grup-
pen oder einzelnen Personen nach Maf3gabe bestimmter Wertvorstellungen oder auf-
grund unreflektierter, z. T. auch unbewusster Einstellungen, Vorurteile oder emotio-
naler Assoziationen.”® Dabei werden Disktiminierungen aufgrund von Faktoren,
welche vom Betroffenen beeinflussbar sind (Zugangsberechtigung zu Bildungsein-
richtungen, Einkommenshohe, soziales Verhalten), tendenziell eher akzeptiert oder
toleriert als individuell nicht verinderbare Faktoren und Ausléser von Diskriminie-
rungen (Ethnie, Geschlecht, Behinderung, Alter oder sexuelle Priferenzen).’ Gene-
rell gilt das, was das Bundesverfassungsgericht tiber den Umgang mit dem Gleich-
heitsgrundsatz des Art. 3 GG ausdriickt: ,,Der allgemeine Gleichheitssatz des Art. 3
Abs. 1 GG gebietet dem Gesetzgeber, wesentlich Gleiches gleich und wesentlich Un-

gleiches ungleich zu behandeln.**’

4 Siehe auch ,,Das Mdrchen vom bésen Algorithmus oder rechtliche Fragen zur Diskriminierung durch kiinstliche Intelligenz (KI)“, Sob-
bing RTLaw 2020, 62-69.

55 Epping, V.: Grundrechte, 7. Auflage 2017, Rn. 770.
3 Weise, P.; Brandes, W.; Eger, T.; Kraft, M.: Neue Mikrookonomie, Physica, Heidelberg 2005, S. 22.
57 BVerfGE 98, S. 365 (385).
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1.  Art. 3 GG —,,Gleichheitsgebot*

Art. 3 Absatz 1 GG enthilt den allgemeinen Gleichheitssatz, der den Staat zur Gleich-
behandlung aller Menschen verpflichtet. Gem. Art. 3 Abs. 1 GG sind alle Menschen
vor dem Gesetz gleich. Art. 3 Abs. 1 GG schiitzt, anders als die meisten anderen
Grundrechte, keine bestimmte Freiheitssphire vor hoheitlichen Eingriffen. Dies be-
ruht darauf, dass es sich bei diesem Grundrecht nicht um ein Freiheits-, sondern um
ein Gleichheitsrecht handelt. Seine Gewihrleistung ergibt sich daher erst aus einem
Vergleich mehrerer Sachverhalte in Bezug auf ihre Behandlung durch den Staat. Art.
3 Abs. 1 GG verpflichtet diesen, gleiche Sachverhalte gleich zu behandeln.® Un-
gleichbehandlungen kann der Biirger mithilfe dieses Grundrechts gerichtlich abweh-
ren.

Die Gleichheitssitze des Art. 3 Abs. 1 GG binden gem. Art. 1 Absatz 3 GG zunichst
einmal nur die drei Staatsgewalten Exekutive, Legislative und Judikative. Fraglich ist,
ob bei der Anwendung des Versicherungsalgorithmus dieses Grundrecht verletzt
worden ist, da die drei Staatsgewalten in diesen Vorgang nicht einbezogen gewesen
sind. Denn die Formulierung des Art. 3 Abs. 1 GG, wonach eine Gleichbehandlung
lediglich vor dem Gesetz etfolgt, ist nach allgemeiner Auffassung zu eng formuliert.>’
Dazu wird vertreten, dass die Gleichheitsrechte nach vorherrschender Auffassung
auch zwischen Privatleuten Anwendung finden. Dies ist zwar nicht unmittelbar
grundrechtsgebunden, allerdings beeinflusst Art. 3 GG als Verfassungsnorm den
Umgang mit untergeordneten Rechtssitzen, etwa den Zivilgesetzen, durch die Recht-
sprechung im Rahmen von Gerichtsprozessen.®” Diese mittelbare Drittwirkung fithrt
dazu, dass die wesentlichen Aussagen des Art. 3 GG Einzug in das Privatrecht halten,
insbesondere bei der Auslegung unbestimmter Rechtsbegriffe. Dies liefe auf eine
Pflicht des Staates zum Eingriff in die Rechte Privater hinaus. Dies stellte einen Wi-

derspruch dazu dar, dass Art. 3 GG Privatpersonen nicht unmittelbar bindet.®! Aber

38 BVerfGE 42, S. 64 (72): Zwangsversteigerung.

B Jarass, H.: Art. 3, Rn. 1b. In: Jarass, H.; Pieroth, B.: Grundgesetz fir die Bundesrepublik Deutschland, Kommentar, 28. Auflage, C. H.
Beck, Miinchen 2014.

o0 Heun, W.: Art. 3, Rn. 70-71. In: Dreier, H. (Hrsg.): Grundgesetz Kommentar: GG. 3. Auflage. Band I: Praambel, Artikel 1-19. Tiibingen,
Mohr Siebeck 2013

ol Kischel, U. Art. 3, Rn. 91. In: Beck‘scher Online-Kommentar GG, 34. Auflage 2017
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es zeigt doch die Pflicht des Staates auf, dafiir zu sorgen, dass seine Biirger gleichbe-
rechtigt behandelt werden, da dies ein elementares Grundrecht des Biirgers in einer
Demokratie ist. Dennoch lisst sich aus Art. 3 GG kein konkretes Abwehrrecht gegen

die Anwendung des Versicherungsalgorithmus herleiten.

Benachteiligungsverbot

In Deutschland ist das Allgemeine Gleichbehandlungsgesetz (AGG)® das zentrale
Gesetz, welches ,,Benachteiligungen aus Grinden der Rasse oder wegen der ethni-
schen Herkunft, des Geschlechts, der Religion oder Weltanschauung, einer Behinde-
rung, des Alters oder der sexuellen Identitit verhindern und beseitigen soll (§ 1
AGG). Die konkreten Diskriminierungsverbote des Art. 3 Abs. 3 GG sind nicht vél-
lig deckungsgleich mit denen des Allgemeinen Gleichbehandlungsgesetzes: So verbie-
tet Art. 3 Abs. 3 GG eine Diskriminierung aufgrund der rdumlichen Herkunft eines

Menschen, nicht aber das AGG.

Anwendbarkeit § 19 Abs. 1 Nr. 2 AGG

Gem. § 19 Abs. 1 Nr. 1 AGG ist cine Benachteiligung aus Griinden der Rasse oder
wegen der ethnischen Herkunft, wegen des Geschlechts, der Religion, einer Behinde-
rung, des Alters oder der sexuellen Identitit bei der Begriindung, Durchfithrung und
Beendigung zivilrechtlicher Schuldverhiltnisse, die typischerweise ohne Ansehen der
Person zu vergleichbaren Bedingungen in einer Vielzahl von Fillen zustande kommen
(Massengeschifte) oder bei denen das Ansehen der Person nach der Art des Schuld-
verhiltnisses eine nachrangige Bedeutung hat und die zu vergleichbaren Bedingungen
in einer Vielzahl von Fillen zustande kommen, unzuldssig. Damit ist eine Benachtei-
ligung aus den genannten Griinden bei der Begriindung, Durchftiihrung und Beendi-
gung zivilrechtlicher Schuldverhiltnisse, die eine private Versicherung zum Gegen-
stand haben, gem. § 19 Abs. 1 Nr. 2 AGG unzulissig. Diese konkrete Anwendung
auf private Versicherungen ist in Teilen der Umsetzung der sogenannten ,,Gen-
der-Richtlinie®** sowie der ,,Antirassismus-Richtlinie“** entstanden. Nr. 2 erfasst da-

bei auch privatrechtliche Versicherungen und somit auch Versicherungsverhiltnisse,

2 BGBL. 1, S. 1897 (2006)
3 Richtlinie 2004/1 12/EG des Rates vom 13.12.2004 zur Verwirklichung des Grundsatzes der Gleichbehandlung von Ménnern und Frauen

beim Zugang zu und bei der Versorgung mit Giitern und Dienstleistungen, einschlieBlich von Wohnraum, ABI. EG L 373, S. 37.

%% Richtlinie 2000/43/EG des Rates vom 29.06.2000 zur Anwendung des Gleichbehandlungsgrundsatzes ohne Unterschied der Rasse oder

der ethnischen Herkunft, ABL. EG L 180, S. 22.
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die nach individuellen Risikoindikatoren ausgestaltet werden,® einschlieBllich betrieb-
licher Altersversorgung.® Sind Nr. 1 und Nr. 2 einschligig, geht Nr. 2 als spezicllere

Regelung vor.%’

Die Regelung in § 19 Abs. 1 Nr. 2 AGG steht natiirlich im Spannungsfeld zur Ver-
tragsfreiheit.® Sie ist durch die allgemeine Handlungsfreiheit in Art. 2 Abs. 1 GG
garantiert. Deren Ausprigung durch den Grundsatz der Privatautonomie ist im deut-
schen Zivilrecht geschiitzt,? kann aber durch zwingende Vorschriften des geltenden
Rechts, gesetzliche Verbote oder wenn sie gegen die guten Sitten verstot, einge-
schrinkt werden.”® Somit verstoBt die Anwendung des § 19 Abs. 1 Nt. 2 AGG nicht
gegen Art. 2 Abs. 1 GG.

Es stellt sich in diesem Zusammenhang die Frage, warum der Gesetzgeber das Thema
,»private Versicherung® durch Nr. 2 besonders hervorgehoben hat. Eine Begriindung
ist darin zu sehen, dass private Versicherungen sich von simtlichen anderen Vertrags-
typen, die durch das allgemeine Benachteiligungsverbot des § 19 AGG erfasst werden,
in einem fir die Anwendung des Gesetzes grundlegenden Punkt unterscheiden: Die
Privatversicherung (§ 19 Abs. 1 Nr. 2 AGG) ist im Gegensatz zu den sogenannten
»Massengeschiften® (§ 19 Abs. 1 Nr. 1 AGG) ein von vornherein auf die Differen-
zierung zwischen verschiedenen Risikomerkmalen angelegter Vertrag.”! Hiufig sind
diese Risikomerkmale personenbezogen; dementsprechend kntpfen die Merkmale
vielfach just an die durch das AGG geschiitzten Kriterien, wie Geschlecht oder Alter,
an. Derartige Differenzierungen erkennt der Gesetzgeber als so bedeutsam fiir die
ordnungsgemile Funktionsweise des Versicherungsvertrags an, dass er sie teils den
Versicherern sogar verbindlich vorschreibt. Besonders deutlich kommt dies in § 12
Abs. 1 Nr. 1 Versicherungsaufsichtsgesetz (VAG) zum Ausdruck. Nach dieser Rege-

lung ist in der substitutiven (an die Stelle einer gesetzlichen Versicherung tretenden)

5 BTDrs 16/1780, S. 42.

% BAG NZA-RR 10, 664 [BAG 18.03.2010 — 6 AZR 434/07].

o7 Priitting, H.; Wegen, G.; Weinreich, G.: BGB Kommentar, AGG § 19 AGG — Zivilrechtliches Benachteiligungsverbot, Rn. 7.
o8 BVerfGE 8, S. 274 — siche dort Absatzrandnummer 212.

0 BVerfGE 95, S. 267 — siche dort Absatzrandnummer 142.

70 BVerfGE 8, S. 274 — siche dort Absatzrandnummer 212.

m Armbriister, C.: Benachteiligungsverbot und Rechtfertigungsgriinde beim Abschuss privatrechtlicher Versicherung, Expertise erstellt im
Auftrag der Antidiskriminierungsstelle des Bundes, Mai 2010, S. 6.

35



b)

Krankenversicherung eine alters- und geschlechtsabhingige Tarifgestaltung zwingend
erforderlich.”? Dies wurde auch bei der EU-Gesetzgebung beriicksichtigt; so heif}t es
im Amtsblatt der EU™, dass die Mitgliedstaaten vor dem 21. Dezember 2007 beschlie-
Ben koénnen, proportionale Unterschiede bei den Primien und Leistungen dann zu-
zulassen, wenn die Berticksichtigung des Geschlechts bei einer auf relevanten und
genauen versicherungsmathematischen und statistischen Daten beruhenden Risiko-
bewertung ein bestimmender Faktor ist. Den auf Differenzierung angelegten Charak-
ter der privatrechtlichen Versicherung erkennt auch der Gesetzgeber des AGG an.
Die Einbeziehung dieses Vertragstyps in das Benachteiligungsverbot des AGG soll
daher ausweislich der Regierungsbegriindung lediglich den Schutz vor Willkir bezwe-
cken,” also vor Ungleichbehandlungen ohne sachlichen Grund.” Eine Differenzie-
rung nach dem ex ante beurteilten individuellen Risiko soll damit nicht unméglich
gemacht werden. Raum fir eine derartige Risikodifferenzierung bieten insbesondere
die verschiedenen, in § 20 Abs. 2 AGG speziell fiir Versicherungsvertridge vorgesehe-

nen Rechtfertigungstatbestinde.”

Voraussetzung von § 19 Abs. 1 Nr. 2 AGG
Wie bereits oben dargestellt, ist gem. § 19 Abs. 1 Nr. 2 AGG ecine Benachteiligung
aus Griinden des Geschlechts und des Alters bei der Begriindung zivilrechtlicher

Schuldverhaltnisse, die eine private Versicherung zum Gegenstand haben, unzuléssig.

Nach dem in Abschnitt I dargestellten Versicherungsalgorithmus wiirden Manner, die
alter als 9,5 Jahre sind, nicht versichert. Auch Minner (Jungen), die jiinger als 9,5 Jahre
alt sind und mehr als drei Geschwister haben, wiirden nach dem Versicherungsalgo-
rithmus nicht versichert. Durch die Und-Verkniipfung von ,,minnlich® und ,,mehr
drei Geschwister haben® wiirde der diskriminierende Faktor des Geschlechts und des

Alters in die Entscheidung des Versicherungsalgorithmus einbezogen werden. Die

7 Armbriister, C.: Benachteiligungsverbot und Rechtfertigungsgriinde beim Abschuss privatrechtlicher Versicherung, Expertise erstellt im

Auftrag der Antidiskriminierungsstelle des Bundes, Mai 2010, S. 7.

7 ABL EU, L 373/41 Att. 5 (2).

™ Regierungsbegriindung, BT-Drucks. 16/1780, S. 45; siche auch OLG Saarbriicken, VersR 2009, S. 1522 (1525).

5 BVerfGE 91, S. 118 (123).

7 Armbriister, C.: Benachteiligungsverbot und Rechtfertigungsgriinde beim Abschuss privatrechtlicher Versicherung, Expertise erstellt im

Auftrag der Antidiskriminierungsstelle des Bundes, Mai 2010, S. 8.
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Rechtsfolge wire nach § 19 Abs. 1 Nr. 2 AGG, dass cine solche Entscheidung zu-

nichst einmal nicht zuldssig wire.

c) Ausnahmen nach §§ 3, 20 AGG
Eine Abweichung von dem in § 19 Abs. 1 Nr. 2 AGG normierten Verbot der Be-
nachteiligung ist unter bestimmten, in den §§ 3, 20 AGG festgelegten Voraussetzun-
gen zuldssig. Gem. Art. 20 Abs. 1 AGG ist eine Verletzung des Benachteiligungsver-
bots nicht gegeben, wenn fiir eine unterschiedliche Behandlung wegen der Religion,
einer Behinderung, des Alters, der sexuellen Identitit oder des Geschlechts ein sach-
licher Grund vorliegt. Dabei fithren Ziffer 1-4 einige Beispiele auf. Was die ge-
schlechtsbezogene Ungleichbehandlung angeht, so iibernimmt § 20 Abs. 2S8. 1 AGG
weitgehend wortlich die Formulierung aus Art. 5 Abs. 2 der Gendet-Richtlinie.”” Da-
nach ist eine unterschiedliche Behandlung wegen des Geschlechts bei Primien und
Leistungen nur zulissig, wenn die Berticksichtigung ,,bei einer auf relevanten und ge-
nauen versicherungsmathematischen und statistischen Daten beruhenden Risikobe-
wertung ein bestimmender Faktor ist“. Daraus ldsst sich zunichst entnehmen, dass
die europarechtlichen Vorgaben der Gender-Richtlinie — anders als diejenigen der
Antirassismus-Richtlinie’ in Bezug auf das Merkmal Rasse/ethnische Herkunft —
eine geschlechtsbezogene Differenzierung ausdriicklich zulassen.” Die Formulierung
von § 20 Abs. 2 S. 1 AGG witft die Frage nach dessen Anwendungsbereich auf. Der
Wortlaut spricht allein von einer unterschiedlichen Behandlung ,,bei den Primien
oder Leistungen®. Richtigerweise miisste jedoch auch die ginzliche Ablehnung eines
Vertragsschlusses von § 20 Abs. 2 S. 1 AGG erfasst sein.®” Eine ginzliche Verweige-

rung des Versicherungsschutzes durch Vertragsablehnung oder Kindigung trifft die

7 Richtlinie 2004/112/EG des Rates vom 13.12.2004 zur Verwirklichung des Grundsatzes der Gleichbehandlung von Ménnern und Frauen
beim Zugang zu und bei der Versorgung mit Giitern und Dienstleistungen, einschlieflich von Wohnraum, ABI. EG L 373, S. 37.

78 Richtlinie 2000/43/EG des Rates vom 29. Juni 2000 zur Anwendung des Gleichbehandlungsgrundsatzes ohne Unterschied der Rasse oder
der ethnischen Herkunft, ABI. EG L 180, S. 22.

7 Armbriister, C.: Benachteiligungsverbot und Rechtfertigungsgriinde beim Abschuss privatrechtlicher Versicherung, Expertise erstellt im
Auftrag der Antidiskriminierungsstelle des Bundes, Mai 2010, S. 11.

80 Ambrosius, B. in: Déubler, W.; Bertzbach, M.: AGG, 2. Aufl. 2008, § 20 Rn. 40; vgl. bereits Armbriister, C. in: Begemann, M.; Bruns, A.
(Hrsg.): Die Versicherung des Alterns, 2008, S. 43, 49 (im Kontext des Merkmals Behinderung); a. A. MiinchKomm-BGB/Thiising, 5.
Aufl. 2007, § 20 AGG Rn. 55: Rechtfertigung nach Abs. 1 méglich; Schiek, D. in: Schiek, D.: AGG, 2007, § 20 Rn. 8; Rddl, F. in: Rust,
U.; Falke, J.: AGG, 2007, § 20 Rn. 26 f.: gar keine Rechtfertigung moglich.
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Versicherungswilligen hirter als ein sie benachteiligender Vertragsinhalt.! Der Versi-
cherer kann zwar nicht gezwungen werden, fiir den Fall eines sehr hohen Risikos
gleichwohl ein Versicherungsangebot zu unterbreiten, wenn sich das Risiko versiche-
rungstechnisch als nicht versicherbar erweist. Freilich muss er sich bei einer Vertrags-
ablehnung an den strengen Rechtfertigungserfordernissen des § 20 Abs. 2S. 1 AGG
und nicht lediglich an denjenigen des § 20 Abs. 1 S. 1 AGG messen lassen.

Sofern es nicht um Primien, Leistungen oder eine Vertragsablehnung geht, kann die
Rechtfertigung einer Ungleichbehandlung auf § 20 Abs. 1 S. 1 AGG gestutzt wer-
den.®? Dementsprechend geniigt es, wenn ein sachlicher Grund fiir die Ungleichbe-
handlung besteht, etwa hinsichtlich Obliegenheiten oder Kulanzregelungen. Auf sol-
che Fille sind die Rechtfertigungskriterien von § 20 Abs. 2S. 1 AGG ersichtlich nicht

zugeschnitten.
Ergebnis

Es ldsst sich somit festhalten, dass das Ergebnis des Versicherungsalgorithmus fir
Reisende der Titanic II in jetziger Form, ndmlich mit der reinen Entscheidung, ein

Versicherungsangebot zu erstellen oder nicht, unzulissig wire.

Der Benachteiligte des Versicherungsalgorithmus kann gem. § 21 Abs. 1 S. 1 AGG
bei einem Verstof3 gegen das Benachteiligungsverbot, unbeschadet weiterer Ansprii-
che, die Beseitigung der Beeintrichtigung verlangen. Sind weitere Beeintrichtigungen
gegeben, so kann er gem. § 21 Abs. 1 S. 2 AGG auf Unterlassung klagen. Bei einer
Verletzung des Benachteiligungsverbots ist der Benachteiligende verpflichtet, den
hierdurch entstandenen Schaden gem. § 21 Abs. 2 AGG zu ersetzen. Dies gilt nicht,
wenn der Benachteiligende die Pflichtverletzung nicht zu vertreten hat. Wegen eines
Schadens, der kein Vermégensschaden ist, kann der Benachteiligte eine angemessene
Entschidigung in Geld verlangen. Ein solcher Anspruch muss gem. § 21 Abs. 5 AGG

innerhalb einer Frist von zwei Monaten geltend gemacht werden. Nach Ablauf der

81 Ambrosius, B. in: Déubler, W.; Bertzbach, M.: AGG, 2. Aufl. 2008, § 20 Rn. 40; vgl. bereits Armbriister, C. in: Begemann, M.; Bruns, A.

(Hrsg.): Die Versicherung des Alterns, 2008, S. 43, 49 (im Kontext des Merkmals Behinderung); a. A. MiinchKomm-BGB/Thiising, 5.
Aufl. 2007, § 20 AGG Rn. 55: Rechtfertigung nach Abs. | moglich; Schiek, D. in: Schiek, D.: AGG, 2007, § 20 Rn. 8; Rédl, F. in: Rust,
U. Falke, J.: AGG, 2007, § 20 Rn. 26 f.: gar keine Rechtfertigung moglich.

82 Insoweit wie hier MiinchKomm-BGB/Thiising (Fn. 22), § 20 AGG Rn. 55; siehe auch Landgericht Offenburg, Urt. v. 13.11.2009 -3 O

82/09 (unverdff.), Urteilsumdruck, S. 9.
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Frist kann der Anspruch nur geltend gemacht werden, wenn der Benachteiligte ohne

Verschulden an der Einhaltung der Frist verhindert war.

Die Anspriiche aus § 21 AGG wiirden entfallen, wenn man den Versicherungsalgo-
rithmus um folgende Regelungen erweitert, wiirde: Anstelle der Optionen OFFER /
NO OFFER wiirde eine Berechnung fiir eine héhere Versicherungsprimie erfolgen.
Wie unter Abschnitt IT Nr. 2 dargestellt, wire das Ergebnis dieses erweiterten Versi-

cherungsalgorithmus wiederum zulissig:

START
Input méinnlich = 1

Input weiblich = 2

REM ,,Grundfrage mannlich oder weiblich
IF Input = 1 THEN #2
ELSE #1

END

#1 REM ,,weiblich®
PRINT ,,Uberlebenschance bei 74,2 %
OFFER (Primie + Risikoaufschlag)
END

#2 REM ,,minnlich®

IF Input </= 9,5 Jahre THEN
PRINT ,,Uberlebenschance bei 16,5 %
OFFER (Primie + Risikoaufschlag)

ELSE
IF Input </= 3 Geschwister THEN
PRINT,, Ubetlebenschance bei 7,1 %
OFFER (Primie + Risikoaufschlag)
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IV.

ELSE
PRINT ,, Uberlebenschance bei 100 %
OFFER (Primie ohne Risikoaufschlag)
END

END

Algorithmischer Handel (Algo Trading)

Zu den Auswirkungen des algorithmisch gesteuerten Wertpapierhandels hat die
BaFin eine Studie in Auftrag gegeben.®® Danach fiihren Big Data und Artificial Intel-
ligence (in der Sprache der BaFin: BDAI) cinen tiefgreifenden Wandel herbei und
erfolgreiche Umsetzungen von BDAT kénnen sich selbstverstirkend rasch ausbreiten.
Durch die Kombination von Analytik und massenhaft verfiigbaren Daten lassen sich
neue Erkenntnisse gewinnen. Diese kénnen auch im Finanzsystem fiir Produkt- und
Prozessinnovationen genutzt werden. Solche Innovationen kénnten disruptiv auf be-
stechende Wertschépfungsprozesse wirken. In der Folge kénnen neue Anbieter in den
Markt eintreten (z.B. FinTechs) und etablierte Geschiftsprozesse und Marktstruktu-
ren kénnen sich andern. Aufsicht und Regulierung miissen sich frithzeitig mit inno-
vativen Entwicklungen auseinandersetzen.

Bei der Betrachtung der Anwendung von BDAI in der Finanzdienstleistungsbranche

werden drei zentrale Gruppen von Anbietern unterschieden:

traditionell titige Unternechmen (Incumbents), insbesondere beaufsichtigte Unter-

nehmen, wie Banken und Versicherer

vergleichsweise junge, technologieorientierte Anbieter mit spezifischen Funktionen,
von denen einige direkt beaufsichtigt werden (Fintechs, Insurtechs, Regtechs, Le-

galtechs)

groBe, global agierende Technologieunternehmen (Bigtechs), die bislang Uberwie-

gend nicht unter die Aufsicht fallen

8 BDAI-Studie: Big Data trifft auf kiinstliche Intelligenz. Herausforderungen und Implikationen fiir Aufsicht und Regulierung von Finanz-
dienstleistungen. https://www.bafin.de/SharedDocs/Downloads/DE/d]_bdai_studie.html, abgerufen am 17. Dezember 2018.
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Grofle Datenmengen stechen zusammen mit leistungsfahiger Hardware und marktreifen
Auswertungs- und Verarbeitungstechnologien fiir Daten zur Verfiigung. Dabei haben
Technologicunternehmen bewiesen, dass sich durch den Einsatz von BDAI ein erheblicher
Wettbewerbsvorteil erzielen lasst. Folglich flieBt zunehmend mehr Kapital in Big-Data-L6-

sungen und Al-anwendende Unternehmen, wie Fintechs.*

1. Gesetzliche Grundlagen

Zum Teil werden der algorithmisch gesteuerte Handel und der Hochfrequenzhandel zu-
sammen genannt. Geht es beim Hochfrequenzhandel lediglich um die Geschwindigkeit,
geht es beim algorithmisch gesteuerten Handel darum, intelligenter als andere Marktteil-

nehmer zu sein.

a)  Algorithmisch gesteuerter Handel

Grundsitzlich muss ein Wertpapierdienstleistungsunternehmen gem. § 80 Abs. 1. S. 1
WpHG (Wertpapierhandelsgesetz) die organisatorischen Pflichten nach § 25a Abs. 1 und §
25e des Kreditwesengesetzes sowie die zusitzlichen Verpflichtungen aus § 80 Abs. 1. S. 2
WpHG cinhalten. Diese umfassen im Wesentlichen Sicherheitsmalnahmen, z. B. organi-
satorische oder IT-Sichetheitspflichten.?® Zusitzliche Pflichten etgeben sich beim algorith-
misch gesteuerten Wertpapierhandel. Denn nach § 80 Abs. 2 S. 1 WpHG muss ein Wert-
papierdienstleistungsunternchmen zusitzlich die in § 80 Abs. 2 S. 1 WpHG genannten
Bestimmungen einhalten, wenn es in einer Weise Handel mit Finanzinstrumenten betreibt,
dass ein Computeralgorithmus die einzelnen Auftragsparameter automatisch bestimmt.
Dies gilt allerdings nicht, wenn es sich um ein System handelt, das nur zur Weiterleitung
von Auftrigen zu einem oder mehreren Handelsplitzen, zur Bearbeitung von Auftrigen
ohne die Bestimmung von Auftragsparametern, zur Bestitigung von Auftrigen oder zur
Nachhandelsbearbeitung ausgefithrter Auftrige verwendet wird (algorithmischer Handel).
Dabei ist nach § 80 Abs. 2 S. 2 WpHG zu beachten, dass Auftragsparameter im Sinne des
S. 1 insbesondere Entscheidungen sind, ob der Auftrag eingeleitet werden soll, aulerdem

tber Zeitpunkt, Preis oder Quantitit des Auftrags oder wie der Auftrag nach seiner

8 BDAI-Studie: Big Data trifft auf kiinstliche Intelligenz. Herausforderungen und Implikationen fiir Aufsicht und Regulierung von Finanz-
dienstleistungen. https://www.bafin.de/SharedDocs/Downloads/DE/d]_bdai_studie.html, abgerufen am 17. Dezember 2018.

85 Voigt, P.: Sonstige branchenspezifische Vorschriften zur IT-Sicherheit. In: Voigt, P.: IT-Sicherheitsrecht, 1. Auflage 2018.
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Einreichung mit eingeschrinkter oder iberhaupt keiner menschlichen Beteiligung bearbei-
tet wird. Dabei gelten fiir Wertpapierdienstleistungsunternehmen seit 3. Januar 2018 neue
Anzeigepflichten aufgrund der Umsetzung der Finanzmarktrichtlinie®® durch das Zweite
Finanzmarktnovellierungsgesetz. Danach sind Wertpapierdienstleistungsunternehmen von
diesen Anzeigepflichten betroffen, wenn sie algorithmischen Handel im Sinne des § 80 Abs.
28.1 WpHG (Fassung, 3. Januar 2018) betreiben, oder wenn sie gem. § 2 Abs. 30 WpHG
(Fassung 3. Januar 2018) einen direkten elektronischen Zugang (DEA — Direct Electronic
Access) zu einem Handelsplatz anbieten. Einerseits sind die Anzeigen sind gegentiber der
Behorde abzugeben, die fir die Beaufsichtigung der betroffenen Wertpapierdienstleis-
tungsunternehmen zustindig ist. Die Anzeigen sind andererseits auch an die Behérden zu

tibermitteln, die die Aufsicht iiber die betroffenen Handelsplitze haben.®”

Daher sind Wertpapierdienstleistungsunternehmen in folgenden Fillen gegentiber der

BaFin anzeigepflichtig:

e Die Wertpapierdienstleistungsunternehmen werden von der BaFin beaufsichtigt und
bieten einen DEA zu einem Handelsplatz an oder betreiben algorithmischen Handel. In
diesem Fall ergibt sich die Anzeigepflicht aus den §§ 77 Abs. 2 Satz 1 und 80 Abs. 28S. 5
WpHG (Fassung 3. Januar 2018).

e Die Wertpapierdienstleistungsunternehmen sind Mitglieder oder Teilnehmer eines mul-
tilateralen Handelssystems (MTF) oder eines organisierten Handelssystems (OTF), das
von der BaFin beaufsichtigt wird, und bieten zu diesem MTF oder OTF einen DEA an
oder betreiben dort algorithmischen Handel. In diesen Fillen kénnen von der Anzeige-
pflicht gegeniiber der BaFin auch solche Unternehmen betroffen sein, die nicht unter
der Aufsicht der BaFin stehen. Fiir diese Unternehmen kann sich die Anzeigepflicht aus
den Vorschriften anderer EU-Mitgliedsstaaten ergeben, die Art. 17 Abs. 2 Unterabs. 1
und Art. 17 Abs. 5 Unterabs. 3 MiFID II in nationales Recht umsetzen.

Nach § 33 Abs. 1a WpHG miissen Wertpapierdienstleistungsunternehmen, die algorithmi-
schen Handel betreiben, iiber angemessene System- und Risikokontrollen fiir ihre Han-
delssysteme verfiigen. Zudem miissen sie wirksame Notfallvorkehrungen einsatzbereit vor-

halten, damit sie unvorhergesechenen Stérungen in ihren Handelssystemen bewiltigen

s Markets in Financial Instruments Directive II — MiFID II
87 Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, geédndert am 13. Dezember 2017.
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kénnen. Des Weiteren miissen sie sicherstellen, dass jede Anderung eines zum Handel ver-
wendeten Computeralgorithmus den Vorschriften entsprechend dokumentiert wird. Die
Pflicht, angemessene System- und Risikokontrollen verfiigbar zu haben, gilt auch fur Ka-
pitalanlagegesellschaften und selbstverwaltende Investmentaktiengesellschaften.®

Die Eurex Exchange fithrte zum 1. April 2014 die Pflicht zur Kennzeichnung der durch
Algo-Trading® erzeugten Auftrige sowie der jeweils angewandten Handelsalgorithmen

(5»Algo-Flagging®) ein. Im Einzelnen sind dies:

e durch Algo-Trading im Sinne des § 33 1a WpHG erzeugte Auftrige und Quotierungen
e verwendete Handelsalgorithmen

o der gesamte automatisierte Entscheidungsweg”

Hierbei muss die Kennzeichnung von Algorithmen eindeutig, konsistent und nachvollzieh-
bar erfolgen und sich auf alle Orders und Quotes erstrecken, die durch Systeme und anhand
von Handelsalgorithmen erzeugt, geindert oder geléscht werden. ,,Die Kennzeichnungslo-
gik sowie die technischen Eingabemdglichkeiten werden von den Bérsenplattformen vor-
gegeben und haben in deren EDV-Systemen zu erfolgen. Handelsteilnehmer werden ihrer-
seits eine Analyse der verschiedenen Handelsalgorithmen, eine konsistente Ein- und

Zuordnung dieser sowie eventuelle Kosten-Nutzen-Kalkulationen durchfithren. !

b) Hochfrequenzhandel

Das Wertpapierhandelsgesetz (WpHG) definiert in § 2 Abs. 8 Nr. 2 lit. d den Hochfre-
quenzhandel als Kaufen oder Verkaufen von Finanzinstrumenten auf eigene Rechnung als
unmittelbarer oder mittelbarer Teilnehmer eines inlindischen organisierten Marktes oder
eines multilateralen oder organisierten Handelssystems mittels einer hochfrequenten algo-
rithmischen Handelstechnik im Sinne von Abs. 44, auch ohne Dienstleistung fiir andere

(Hochfrequenzhandel). Ferner charakterisiert sich der Hochfrequenzhandel nach dem

88 Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, geéndert am 13. Dezember 2017.
8 hochfrequente algorithmischer Handelstechnik.

* Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Borsen und Handelsteilnehmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887_FC_DE_Hochfrequenzhandel final web.pdf, abgerufen am 24. Oktober
2018.

o Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Bérsen und Handelsteilnehmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887_FC_DE_Hochfrequenzhandel_final_web.pdf, abgerufen am 24. Oktober
2018.
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WpHG dadurch, dass die einzelnen Parameter des jeweiligen Auftrags vom Computeral-
gorithmus selbststindig bestimmt werden. Die Charakteristika der Parameter sind beispiels-

weise Zeitpunkt, Preis oder Menge des Auftrags.”

Um den Risiken entgegenzuwirken, die mit dem Hochfrequenzhandel verbunden sind, hat
der Gesetzgeber gehandelt und das Gesetz zur Vermeidung von Gefahren und Missbrau-
chen im Hochfrequenzhandel (Hochfrequenzhandelsgesetz — HFHG) etlassen;” es ist am
15. Mai 2013 es in Deutschland in Kraft getreten. Das Gesetz soll den Risiken des Hoch-
frequenzhandels entgegenwirken und vorhandene Aufsichtslucken schlieBen. ,, Anfgrund der
inhdrenten Erweiterung des Kreditwesengesetzes (KWG) unterliegen Firmen ab sofort einer KWG-
Erlanbnispflicht, sobald sie anf eigene Rechnung mittels hochfrequenter algorithmischer Handelstechnik
(Algo Trading) handeln.“** Diese Erlaubnispflicht gilt sowohl fiir Handelsteilnehmer als auch
fur Handelsplitze. Das Gesetz orientiert sich an den europdischen Regelungen zum algo-
rithmischen Handel und Hochfrequenzhandel, die aufgrund der Uberarbeitung der Finanz-
marktrichtlinie?® vorgesehen sind.”® Bérsenplitze werden durch das HFHG verpflichtet,
ein angemessenes Verhiltnis zwischen Auftragseingaben und den tatsichlich ausgefithrten
Geschiften der Handelsteilnehmer sicherzustellen. In diesem Zusammenhang dnderte die
Eurex Exchange die Bérsenordnung und fithrte zum 1. Dezember 2013 das Order-Trans-
aktions-Verhiltnis (order to trade ratio — OTR) einschlieBlich eines zu tberwachenden
Transaktionslimits ein.”” Nach dem HFHG sind Handelsteilnchmer dazu verpflichtet,
durch Algo-Trading erzeugte Auftrage und Quotes sowie den jeweils angewandten Han-
delsalgorithmus zu kennzeichnen. Die Eurex Exchange fuhrte deshalb zum 1. April 2014
das ,,Algo-Flagging, die Kennzeichnungspflicht fur Algorithmen, ein.”®

Im Wesentlichen enthilt das HFHG die folgenden Regelungen:

92 Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, gedndert am 13. Dezember 2017.

93 Kindermann, Coridass, ZBB 2014, S. 178; Schultheifs, WM 2013, S. 596; Jaskulla, BKR 2013, S. 221; Kasiske, WM 2014, S. 1933; Mat-
tig, WM 2014, S. 1940.

o Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Borsen und Handelsteilnehmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887 FC_DE_

Hochfrequenzhandel_final web.pdf, abgerufen am 24. Oktober 2018.

95 Richtlinie 2004/39/EG des Europiischen Parlaments und des Rates vom 21. April 2004 iiber Markte fiir Finanzinstrumente, zur Anderung
der Richtlinien 85/611/EWG und 93/6/EWG des Rates und der Richtlinie 2000/12/EG des Europdischen Parlaments und des Rates und
zur Aufhebung der Richtlinie 93/22/EWG des Rates.

% Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, gedndert am 13. Dezember 2017.

o7 Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Borsen und Handelsteilnehmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887_FC_DE
Hochfrequenzhandel_final web.pdf, abgerufen am 24. Oktober 2018.

o8 Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Bérsen und Handelsteilnehmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887 FC_DE_

Hochfrequenzhandel_final_web.pdf, abgerufen am 24. Oktober 2018.
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= System- und Risikokontrollen

= Hrlaubnispflicht fiir Hochfre-

quenzhindler

= angemessenes Order-Transakti-

ons-Verhiltnis
= Kennzeichnungspflicht
® weitere Regelungen

Nach dem KWG ist das Betreiben von Hochfrequenzhandel erlaubnispflichtig. Diese
Erlaubnispflicht betrifft alle unmittelbaren und mittelbaren Handelsteilnehmer an einem
organisierten Markt oder multilateralen Handelssystem (MTT) in Deutschland, welche mit-
tels hochfrequenter algorithmischer Handelstechniken Handel treiben und dabei keine
Dienstleistung fiir Dritte erbringen. Fine solche Handelstechnik ist gekennzeichnet durch
die Nutzung von Infrastrukturen, die darauf abzielen, Latenzzeiten zu minimieren (z. B.
Collocation, Proximity Hosting), aulerdem durch die Entscheidung des Systems tber die
Einleitung, das Erzeugen, das Weiterleiten oder die Ausfithrung eines Auftrags ohne
menschliche Intervention fir einzelne Geschifte oder Auftrige und durch ein hohes Mit-
teilungsaufkommen wihrend des Tages. Im Hinblick auf Risikomanagement und Eigenka-
pital sowie Meldepflichten gegeniiber der Aufsicht zieht die Erlaubnispflicht bestimmte
Pflichten nach sich.”

Zur Einhaltung eines angemessenen Verhiltnisses zwischen Auftragseingaben, -inderun-
gen und -16schungen und den tatsichlich ausgefithrten Geschiften der Handelsteilnehmer
(angemessenes Order-Transaktions-Verhiltnis) fihrte die Eurex Exchange zum 1.
Dezember 2013 ein verpflichtendes Order-Transaktions-Verhéltnis (OTR) ein. Daraus
ergaben sich Hochstgrenzen fiir Auftrige und Quotierungen der Handelsteilnehmer, die

sich aus dem individuellen monatlichen Handelsvolumen ausgefithrter Geschifte in dem

% Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, geédndert am 13. Dezember 2017.
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jeweiligen Finanzinstrument ableiten. Das angemessene Order-Transaktions-Verhiltnis ist
folgendermaBlen definiert:!%°
geordertes Volumen

OTR = Volumenlimit

Dabsei ist das georderte Volumen die Anzahl der Kontrakte im Orderbuch, die mittels Or-
ders oder Quotes generiert und von der Matching Engine akzeptiert werden. Selbst die
Kontrakte, die ein Handelsteilnehmer aus der Matching Engine 16scht und somit nicht aus-
fithrt, werden hierzu gezihlt. Die Anderung eines Auftrags wird dabei als Léschung des
bisherigen Auftrags mit anschlieBender Eingabe eines neuen Auftrags gewertet. Einerseits
beinhaltet das Volumenlimit eine Volumenkomponente und andererseits einen Grundfrei-
betrag pro Finanzinstrument. Die Volumenkomponente ist die Anzahl der ausgefiihrten
Geschiifte pro Handelsteilnehmer in dem jeweiligen Finanzinstrument, multipliziert mit ei-
nem festgesetzten Volumenfaktor pro Finanzinstrument. Fur jeden Handelsteilnehmer
wird ein Grundfreibetrag festgesetzt, der von seiner Handelsfunktion abhingig ist — so un-
terscheidet sich der Grundfreibetrag fiir Market Maker vom Grundfreibetrag anderer Han-
delsteilnehmer. Das OTR-Limit von 1 zielt also auf eine dynamische Begrenzung des Or-
dervolumens der Handelsteilnehmer ab, das folglich stets mit den tatsichlich erfolgten
Transaktionen und dem sich dadurch verindernden Volumenlimit abgeglichen werden
muss. Da ein OTR gréBer als 1 am Ende eines Kalendermonats einen Versto3 gegen das
HFG und angepasste Borsenordnungen darstellt und mit Sanktionen belegt ist, kommen
die Handelsteilnehmer um eine entsprechende Anpassung interner Kontroll- und Uberwa-
chungssysteme nicht herum.!!

AuBer den genannten Regelungen nennt das Gesetz weitere Pflichten fiir Handelsplitze.
Diese betreffen die Erhebung von separaten Entgelten oder Gebthren bei tbermaf3iger
Nutzung der Bérsensysteme, die Festlegung einer angemessenen GroBe der kleinstmogli-
chen Preisinderung und zu Volatilititsunterbrechern. Zudem stellt das Gesetz klar, dass
auch Handelspraktiken, die Computeralgorithmen beinhalten, unter bestimmten Voraus-

setzungen Marktmanipulationen darstellen kénnen. Dritber hinaus enthilt das Gesetz

1% Eurex-Rundschreiben 213/13 vom 27. September 2013.

101 Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Bérsen und Handelsteilnehmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887_FC_DE_Hochfrequenzhandel_final_web.pdf, abgerufen am 24. Oktober
2018.
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Auskunftsbefugnisse fir die Aufsichtsbeh6rden im Hinblick auf den algorithmisch betrie-

benen Handel.!??

Die Definition des Hochfrequenzhandels unmittelbarer und mittelbarer Handelsteilnehmer
hat die BaFin!® konkretisiert: Sie spezifiziert — neben dem Handel auf eigene Rechnung —
die Giiltigkeit folgender Kriterien:

e sclbststindiges Treffen von Handelsentscheidungen durch das System
e digitaler Handel mit einer Bandbreite von 10 Gigabit pro Sekunde und
e mit mindestens 75.000 Mitteilungen pro Handelstag im Jahresdurchschnitt

Weil das KWG um die genannten Kiriterien erweitert wurde, fallen alle Hochfrequenzhind-
ler unter die Aufsicht der BaFin; sie bendtigen deshalb eine Lizenz nach § 32 KWG. ,,Die
KWG-Erlanbnispflicht fiir Hochfrequenzhandler lost somit u. a. Pflichten hinsichtlich des Risikomanage-
ments, des Eigenkapitals und der Meldungen an die Aufsicht ans. Insbesondere die Eigenkapital- und
Liquidititsvorschriften des KWG fiibren nach derzeitigem Stand dazun, dass Eigenhdndler ibr hochfrequen-

«104

tes Algo-Trading kiinftig mit Eigenkapital unterlegen miissen.

Seit 3. Januar 2018 gelten durch das Zweite Finanzmarktnovellierungsgesetz auch neue An-
zeigepflichten fir Wertpapierdienstleistungsunternehmen zum Hochfrequenzhandel. Wie
fir den algorithmisch gesteuerten Wertpapierhandel ist auch hier die Grundlage die Um-
setzung der Finanzmarktrichtlinie (Markets in Financial Instruments Directive II — MiFID
II). Wertpapierdienstleistungsunternehmen sind von diesen Anzeigepflichten betroffen,
wenn sie algorithmischen Handel im Sinne des § 80 Abs. 2 S. 1 WpHG (Fassung 3. Januar
2018) betreiben, oder wenn sie gemil § 2 Abs. 30 WpHG (Fassung 3. Januar 2018) einen
direkten elektronischen Zugang (Direct Electronic Access — DEA) zu einem Handelsplatz

anbieten,'”® wie es beim Hochfrequenzhandel der Fall ist.

Fraglich ist, ob durch die Umsetzung der Richtlinie 2014/65/EU (MiFID II) das HFHG

noch anwendbar ist, da durch lex posterior (lat.: ,,Das jiingere Gesetz, hebt das dltere Gesetz; anf)

102 Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, geéndert am 13. Dezember 2017.

Schreiben der BaFin vom 21. Mai 2013.

104 Hochfrequenzhandel — Regulatorischer Rahmen und Handlungsbedarf seitens Borsen und Handelsteilnechmer. Stellungnahme von Bea-
ringPoint, https://www.bearingpoint.com/files/BEDE13_0887 FC_DE_Hochfrequenzhandel_final_web.pdf, abgerufen am 24. Oktober
2018.

Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, geéndert am 13. Dezember 2017.
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man durchaus auch zu der Ansicht kommen kénnte, dass MiFID II und dessen Umsetzung
in nationale Gesetze das HFHG aufgehoben haben kénnte. Hierzu ist aber im Gesetz und
in der Literatur nichts zu finden. Das BaFin sieht durchaus die Anforderungen von MiFID
IT an den algorithmisch betriebenen Handel, spricht aber an der gleichen Stelle von der
Anwendbarkeit des HFHG.! Somit ist davon auszugehen, dass die Regelungen des

HFHG weiterhin angewendet werden mussen.

c) Borsenaufsicht

Gem. § 26d Abs. 1 S. 1 BérsG muss die Borse sicherstellen, dass algorithmische Handels-
systeme nicht zu Beeintrichtigungen des ordnungsgemil3en Bérsenhandels fithren oder zu
solchen Beeintrichtigungen beitragen. Die Vorschrift in § 26d BorsG wurde durch das
Zweite Gesetz zur Novellierung von Finanzmarktvorschriften auf Grund europiischer
Rechtsakte (Zweites Finanzmarktnovellierungsgesetz — 2. FiMaNoG)!"” vom 23. Juni 2017
eingefiigt und trat am 3. Januar 2018 in Kraft. Damit werden auch die Anforderungen von
Art. 48 Abs. 4 MiFFID IT umgesetzt. Um den von algorithmischen Handelssystemen ausge-
henden Gefahren fiir den ordnungsgemiBien Borsenhandel vorzubeugen, hat die Borse
gem. § 26d Abs. 1 S. 2 BorsG geeignete Vorkehrungen zu treffen, einschlieSlich Vorkeh-
rungen zur Begrenzung des Verhiltnisses von nicht ausgefiihrten Handelsauftrigen zu aus-
gefithrten Handelsauftrdgen fir den Fall, dass die Systemkapazitit der Bérse tibermalBig in
Anspruch genommen wird und die Gefahr besteht, dass die Kapazititsgrenze erreicht wird.
Die Regelung stellt sicher, dass die Borse Sicherungen im Hinblick auf den algorithmischen
Handel, insbesondere den Hochfrequenzhandel, vorsieht. Dies beruht auf der Sorge, dass
diese Form des Handels u. a. aufgrund des Umfangs und der Geschwindigkeit zu Belastun-
gen der elektronischen Systeme der Bérsen und damit zu Beeintrichtigungen des Borsen-
handels fihren kénnte. Insbesondere die Anforderungen an Preisanfrage- und Hybridsys-
teme sollen sich an Art, Umfang und Komplexitit des algorithmischen Handels
ausrichten.!® Wegen der geeigneten Vorkehrungen nach Abs. 1 und der Anforderungen an

die Ausgestaltung der Tests nach Abs. 2 wird auf die Delegierte Verordnung (EU)

106
107

Algorithmischer Handel und Hochfrequenzhandel. Mitteilung der BaFin, gedndert am 13. Dezember 2017.
BGBI. L, S. 1693.

108 Delegierte Verordnung (EU) 2017/584 der Kommission vom 14. Juli 2016 zur Ergénzung der Richtlinie 2014/65/EU des Européischen
Parlaments und des Rates durch technische Regulierungsstandards zur Festlegung der organisatorischen Anforderungen an Handels-
plétze (ABI. L 87 vom 31. Mérz 2017, S. 350).
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2017/584'%  in der jeweils geltenden Fassung, verwiesen. Erginzt werden die Regelungen
durch die Delegierte Verordnung (EU) 2017/584 (III). Diese enthilt u. a. Regelungen hin-
sichtlich des Tests det Systeme, die Mitglieder einsetzen (Art. 8), und zu deren Konformitit
mit den Systemen des jeweiligen Handelsplatzes (Art. 9) sowie hinsichtlich der von Mitglie-
dern eingesetzten Algorithmen (Art. 10), auBerdem zu vorbeugenden Mainahmen gegen
marktstorende Handelsbedingungen (Art. 18), Mechanismen zur Steuerung der Volatilitit
(Art. 19) und zur Vorhandels- und Nachhandelskontrolle (Art. 20). Algorithmische Han-
delssysteme dirfen den Borsenhandel nicht beeintrichtigen (I). Da ein ,,Beitragen® aus-
reicht, ist es nicht erforderlich, dass die Handelssysteme so ausgelegt sind, dass sie allein zu
Handelsbeeintrichtigungen fithren. Es gentigt vielmehr, dass sie (nur) mit anderen Syste-
men gemeinsam den Handel beeintrichtigen, damit die Bérse Ma3nahmen dagegen ergrei-
fen muss. Zu den dafiir ,,gecigneten Vorkehrungen® gehéren die in Art. 18 I Delegierte VO
(EU) 2017/584 aufgelisteten vorbeugenden Malinahmen gegen marktstorende Handelsbe-
dingungen, z. B. Obergrenzen fiir die Anzahl der pro Sekunde pro Mitglied aufgebbaren
Orders, Mechanismen zur Steuerung der Volatilitit (dazu auch Art. 19 der VO) und die in
Art. 20 Delegierte VO (EU) 2017/584 weiter ausgefihrten Vorhandelskontrollen, z. B.
Preisbinder, Auftragshochstwerte und -héchstvolumina. 1° Da in Art. 18 T Delegierte VO
(EU) 2017/584 davon die Rede ist, dass diese MaBnahmen ,,mindestens* getroffen werden
miussen, haben alle Borsen diese Vorkehrungen einzufihten. ''! Hinzu kommt die Festle-
gung des Verhiltnisses von nicht ausgefithrten Handelsauftrigen zu ausgefiihrten Handel-
sauftrigen, die sich an die Regelung in § 26a B6rsG anlehnt. Da diese MaBnahmen ,,ein-
schlieflich® einzufithren ist, hat der deutsche Gesetzgeber die FEinfihrung dieser
vorbeugenden MaBinahme verbindlich vorgesehen. Allerdings bleibt die nihere Ausfor-
mung den Bérsen Uberlassen, die je nach ihrer Systemkapazitit fir sich eigene Schwellen-
werte festlegen konnen.!'? Die Borsen (Handelsplitze) sind nach Art. 2 Delegierte VO (EU)
2017/566 verpflichtet, das Verhiltnis von nicht ausgefithrten Auftrigen und Geschiften

109 Delegierte Verordnung (EU) 2017/584 der Kommission vom 14. Juli 2016 zur Ergdnzung der Richtlinie 2014/65/EU des Européischen
Parlaments und des Rates durch technische Regulierungsstandards zur Festlegung der organisatorischen Anforderungen an Handels-
plitze (ABI. L 87 vom 31. Mérz 2017, S. 350).

1o Grof3 Kapitalmarktrecht: Kommentar zum Borsengesetz, 6. Auflage 2016, § 26d Rn. 1.-4.

UL Kasiske WM 14, 1933, Kindermann/Coridafi ZBB 14, 178.

12 Grof3 Kapitalmarktrecht: Kommentar zum Borsengesetz, 6. Auflage 2016, § 26d Rn. 1. ff.
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zu berechnen und dafiir die Methodik gemiB Art. 3 Delegierte VO (EU) 2017/566 zu vet-

wenden.!?

Nach § 26d Abs. 2 S. 1 B6rsG sind die Handelsteilnehmer verpflichtet, ihre Algorithmen
in einer von der Borse zur Verfigung gestellten Umgebung zu testen. Dabei tiberwacht
gem. § 26d Abs. 2 S. 1 B6rsG die Geschiftsfithrung die Einhaltung der Pflicht nach S. 1
und teilt der Bérsenaufsichtsbehérde Anhaltspunkte fiir VerstdBe mit. Mit diesen Tests
erhilt die Borse die Moglichkeit, die Auswirkungen der Algorithmen zu untersuchen und
ihre Vorkehrungen entsprechend anzupassen, notfalls auch ein gefihrliches algorithmi-
sches Handelsprogramm nicht zuzulassen. Da die Bérse die Umgebung zur Verfigung stel-
len muss, kann sie von den Handelsteilnehmern nicht verlangen, dass diese entweder selbst
eine Testumgebung schaffen oder ihre Handelsprogramme andernorts testen lassen. Die
Bérsengeschiftsfithrung tiberwacht die Tests und informiert gegebenenfalls die Borsenauf-

sichtsbehérde, wenn es zu VerstéBen kommt. !

2. Resumee

Mit den Regelungen im WpHG, im HFHG, im B6rsG und den Ausfihrungen der BaFin
haben der Gesetzgeber und die Aufsicht auf den algorithmisch gesteuerten Wertpapierhan-
del reagiert und einen entsprechenden rechtlichen Rahmen geschaffen. Spannend ist dabei
die Regelung in § 26d Abs. 2 S. 1 B6rsG, wonach die Handelsteilnehmer verpflichtet sind,
ihre Algorithmen in einer von der Borse zur Verfiigung gestellten Umgebung zu testen.
Fraglich ist, wie dieser Test in der Praxis ausgestaltet ist und wie der Test die Risiken des

algorithmisch gesteuerten Wertpapierhandels beherrschbar machen soll.

13 Aldridge, High-Frequency Trading, 2nd ed 2013, Gresser, Praxishandbuch Hochfrequenzhandel, 2016, Jaskulla BKR 13, 221, Kobbach
BKR 13, 233, Schultheify WM 13, 596, Kasiske WM 14, 1933, Kindermann/Coridaf3 ZBB 14, 178.

14 Grof3 Kapitalmarktrecht: Kommentar zum Borsengesetz, 6. Auflage 2016, § 26d Rn. 1-4.
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B. Maschine Learning'”
Laut Wikipedia''® entwickelt, untersucht und verwendet Maschinelles Lernen (ML)
statistische Algorithmen, auch Lernalgorithmen genannt. Dabei werden Kunstliche
neuronale Netze (KNN) beim maschinellen Lernen verwendet, um eine komplexe
Lernstruktur zu erschaffen, deren Ziel es ist, intelligente Verhaltensweise zu ermdgli-
chen. Ein ganz praktisches Beispiel fiir solche intelligenten Maschinen sind autonome
Saugroboter, die mittels unterschiedlicher Sensoren lernen, einen Raum zu erkunden
und aus diesen Erkenntnissen die Motoren des Saugroboters steuern. Eine dhnliche
Arbeitsweise wird auch beim algorithmischen Wertpapierhandel angewendet. Infor-
mationen aus unterschiedlichen Quellen werden erfasst, bewertet und gewichtet und
der Output kann z. B. das Kaufen oder Verkaufen eines Wertpapiers sein. Die Erstel-
lung solcher Lern- und Steuerungsmechanismen kann als sehr aufwendig betrachtet
werden und ist daher mit hohen Investitionen verbunden. Um diese Investitionen
abzusichern bzw. die Schaffung des KNN zu schiitzen, bedarf es rechtlicher Antwor-
ten. Wie so hdufig bei neuen Technologien, ist die juristische Antwort nicht so ein-
deutig zu geben, wie sich das die Entwickler von Systemen mit kiinstlicher Intelligenz
(KI) immer wiinschen. Der folgende Artikel soll helfen, zunichst einmal die Arbeits-
weise von KNN zu verstehen, um somit Optionen fiir einen rechtlichen Schutz zu

evaluieren.

I. Grundelemente des maschinellen Lernens

Das maschinelle Lernen, zu dem man KNN verwendet, ist ein wichtiger Anwen-
dungsfall der KI und kommt bereits heute viel hiufiger vor als man vermutet. Ein
prominentestes Beispiel ist das Mobiltelefon, welches lernt, wie der Fingerabdruck
oder die Iris der Besitzer aussicht, um das Mobiltelefon zu entsperren. Erfolgt das
maschinelle Lernen durch ein mehrschichtiges Lernen, bzw. tiefes Lernen oder tief-

gehendes Lernen, so wird dieses als ,,Deep Learning* bezeichnet.!”

s Siche auch ,,Kiinstliche neuronale Netze: Wie KI-Lernstrukturen rechtlich zu betrachten sind“ MMR 2021, 111

16 https://de.wikipedia.org/wiki/Maschinelles_Lernen

1 Bruderer, H.: Erfindung des Computers, Elektronenrechner, Entwicklungen in Deutschland, England und der Schweiz. In: Meilensteine
der Rechentechnik. 2., vollig neu bearbeitete und stark erweiterte Auflage. Band 2. De Gruyter, 2018, ISBN 978-3-11-060261-6; Wor-
terverzeichnis zur Technikgeschichte, S. 408 (eingeschréinkte Vorschau in der Google-Buchsuche, abgerufen am 23.11.2019).
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II.

Die Abbildung eines solches ,,Deep Learnings* erfolgt haufig in KNN. Solche Deep-
Learning-Modelle sind vor allem im Bereich der Bild-, Sequenz- und Spracherken-
nung zu finden. Die KI-Anwendungen kénnen Fotos ,,aufhiibschen“!'® und Gesich-
ter je nach gewihlter Einstellung manipulieren, beispielsweise ein Licheln nachbil-
den.! AuBerdem kénnen die Deep-Learning-Systeme die ,,Verpixelung® bestimmter
Bilder, die in der Regel dem Schutz der Privatsphire (z. B. bei Partnerborsen) dienen,
durch Algorithmen riickgingig machen.!? Hintergrundinformationen, wie Metadaten

1 z. B. um ihnliche

konnen zudem aus den Fotos automatisch ausgelesen werden,!?
Produkte aus Shops zu vetlinken.!?? Weiterhin findet Deep Learning erfolgreich An-
wendung in der Fahrzeugkonstruktion (selbstfahrende Autos), in der Finanzwelt (Ak-
tienkursvorhersage, Risikoprognose, automatische Handelssysteme), in der Medizin

(maschinelle Bilderkennung von Karzinomen) und Biologie (Genomik), im E-Com-

metce (Recommendation-Systeme) und im Webumfeld (Anomalieerkennung).!??

Arbeitsweisen von maschinellem Lernen

Die generelle Arbeitsweise von maschinellem Lernen orientiert sich eher an der Heu-
ristik. Heuristik bezeichnet (altgr. ebploxw heurisko: ,,ich finde®; von epionetv heu-
riskein: ,auffinden®, ,,entdecken®) die Kunst, mit begrenztem Wissen (unvollstindi-
gen Informationen) und wenig Zeit dennoch zu wahrscheinlichen Aussagen oder
praktikablen Losungen zu kommen.!?* Dabei ist erstaunlich, wie fortschrittlich die
dabei erzeugten Ergebnisse sind. Das folgende Beispiel von Tarig Rashid'® zeigt auf,
wie Strukturen maschinellen Lernens in Iterationsschleifen arbeiten. So soll ein KI-
System erkennen, ob Raupen oder Marienkifer vorliegen. Eine solche KI wird auch

als Pradiktor bezeichnet, weil sie eine Eingabe tUbernimmt und eine Vorhersage

118
119

https://www.heise.de/newsticker/meldung/KI-retuschiert-Smartphonefotos-in-Echtzeit-3792720.html, abgerufen am 11.05.2020.
https://www.heise.de/ct/ausgabe/2017-11-Kuenstliche-Intelligenz-macht-Bildbearbeitung-intuitiv-3705914.html, abgerufen am

11.05.2020.

120 Vgl. https://www.golem.de/news/google-brain-algorithmus-macht-ge-sichter-auf-schlechten-bildern-erkennbar-1702-126066.html, abge-
rufen am 11.05.2020; https://netzpolitik.org/2016/verpixelung-macht-unsichtbar-oder-doch-nicht, abgerufen am 11.05.2020.

121 http://t3n.de/news/facebook-ki-bilderkennung-chrome-781194/, abgerufen am 11.05.2020.

122 Vgl. https://www.heise.de/newsticker/meldung/eBay-Produkte-mithilfe-von-Fotos-suchen-und-kaufen-3784371.html, abgerufen am
11.05.2020.

123 Heinz, S.: Deep Learning — Teil 1: Einfiihrung, https://www.statworx.com/de/blog/deep-learning-teil-1-einfuehrung/, abgerufen am
11.05.2020.

124 Gigerenzer, G.; Todd, P. M.; ABC Research Group: Simple heuristics that make us smart. Oxford University Press, New York 1999.
125 Rashid, T.: Neuronale Netz selbst programmiert, 1. Auflage 2017, S. 8.
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Lange

dartber trifft, wie die Ausgabe sein sollte. Um diese Vorhersage im Sinne der Heuris-

tik zu verfeinern, werden die internen Parameter angepasst.

o 8 0 Trennlinie .
o) o©

Raupen

Breite
Abbildung 1

In der Abbildung 1 lassen sich zwei Gruppen von Tieren ausmachen, Raupen und
Marienkifer. Raupen sind allgemein dinn und lang, dagegen sind Marienkifer breit
und kurz (diese Aussage wurde aus Darstellungsgrinden simplifiziert). Der Pridiktor
sucht nach Unterscheidungsmerkmalen zwischen Raupen und Marienkifern und wird
durch eine heuristische Herangehensweise versuchen, eine Trennlinie zwischen die-
sen Gruppen von Tieren zu definieren. Eine Trennlinie ist kein absoluter Wert, son-
dern wird sich im Wege der Heuristik auch wieder verschieben kénnen, wenn der
Pridiktor durch neue Informationen lernt, wann die identifizierten Tiere eher Raupen
oder Marienkifern entsprechen. Dazu muss der Pridiktor seine Ergebnisse immer
wieder mit der sog. Grundwahrheit!?® vergleichen. Die Grundwahrheit ist die absolute
Wahrheit, also im vorliegenden Fall, ob nun wirklich Raupen und/oder Marienkifer
vorliegen. Dabei wird die Wahrheit des Pridiktors nicht die absolute Wahrheit bein-

halten, aber sein Ergebnis, was sehr nah an der Grundwahrheit ist.!?’

126 Zweig, K.: Ein Algorithmus kennt kein Taktgefiihl, 1. Auflage 2019, S. 140 ff.
127 Rashid, T.: Neuronale Netz selbst programmiert, 1. Auflage 2017, S. 10.

53



Lange

Mit jeder Iterationsschleife sammelt der Pradiktor Informationen tber Raupen und
Marienkifer und vergleicht diese mit der Grundwahrheit. Gerade bei den ersten Ite-
rationsschleifen muss der Mensch das Lernen des Pradiktors iberpriifen, sprich, die
Ergebnisse des Pridiktors mit der Grundwahrheit vergleichen. Je mehr Informatio-
nen der Pradiktor hat, desto besser wird seine Unterscheidung zwischen Raupen und

Marienkifern werden.

3 ﬁ
Raupe
p - "V...rk
~0 .
P -
1 - Trennlinie #2 Marienkdfer
A=(@) - Trennlinie #1
P A=(0,25)
-
-
| | |
1 2 3
Breite
Abbildung 2

Die Abbildung 2 zeigt, wie die Trennlinie sich verschiebt und somit das Ergebnis
liefert, ob nun eine Raupe oder ein Marienkifer vorliegt. Dabei ist A der Wert fiir die
Verschiebung der Trennlinie nach links oben. Ist der Wert A = 0,25, dann liegt keine
Trennung von Marienkifer und Raupen (Trennlinie #1) vor. Liegt der Wert A =3
(Trennlinie #2), dann liegt eine Trennung zwischen Marienkifern und Raupen vor.

Der (vereinfachte) Lernalgorithmus lautet:
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Fehlerwert = Sollwert — Istwert

Uberpriifung mit der Grundwahrheit

Fehlerwert = 0 => kein Fehler

ITI. Arbeitsweisen von Deep Learning und kiinstlichen neuronalen

Netzwerken

Deep Learning nutzt gegeniiber dem einfachen maschinellen Lernen eine Reihe hie-
rarchischer Schichten bzw. eine Hierarchie von Konzepten, um den Prozess des ma-
schinellen Lernens durchzufithren. Die hierbei benutzten KNN sind wie das mensch-
liche Gehirn gebaut, wobei die Neuronen wie ein Netz miteinander verbunden
sind.!?8 Die erste Schicht des KNN, der sichtbare ,,Input Layer* verarbeitet cine Roh-
dateneingabe, wie beispielsweise die einzelnen Pixel eines Bildes.!* Die Datencingabe

enthilt Variablen, die wir beobachten kénnen, daher ,,sichtbare Schicht.*130

In Erweiterungen der Lernalgorithmen fiir Netzstrukturen mit sehr wenigen oder kei-
nen Zwischenlagen, wie beim einlagigen Perzeptron, ermdglichen die Methoden des
Deep Learnings auch bei zahlreichen Zwischenlagen einen stabilen Lernerfolg.!!
Deep Learning beinhaltet die Fahigkeit von Computern, aus der Erfahrung zu lernen
und die Welt in Bezug auf eine Hierarchie von Konzepten zu verstehen.!® Durch das
Sammeln von Wissen aus der Erfahrung vermeidet dieser Ansatz die Notwendigkeit
fir die menschlichen Bediener, all das Wissen, das der Computer fiir seine Arbeit
benotigt, formal spezifizieren zu miissen.!? Die Hierarchie der Konzepte etlaubt es
dem Computer, komplizierte Konzepte zu erlernen, indem er sie aus einfacheren zu-
sammensetzt.!* Wenn man ein Diagramm zeichnet, das zeigt, wie diese Konzepte

iibereinander aufgebaut werden, dann ist das Diagramm tief, mit vielen Schichten.!?®

'8 Ertel, W.: Grundkurs Kiinstliche Intelligenz, 4. Auflage 2016, S. 132, 258, 300, 331, 333. (Ertel, 2016)

129 Rashid, T.: Neuronale Netz selbst programmiert, 1. Auflage 2017, S. 8.

130 Ertel, w.: Grundkurs Kiinstliche Intelligenz, 4. Auflage 2016, S. 132, 258, 300, 331, 333.

131 Goodfellow, I.; Bengio, Y.; Courville, A.:Deep Learning. MIT Press, https://www.deeplearningbook.org/, abgerufen am 11.05.2020.
132 Ertel, W.: Grundkurs Kiinstliche Intelligenz, 4. Auflage 2016, S. 132, 258, 300, 331, 333.

133 Goodfellow, I.; Bengio, Y.; Courville, A.: Deep Learning. MIT Press, https://www.deeplearningbook.org/, abgerufen am 11.05.2020.

134 Wikipedia-Stichwort ,,Kiinstliches neuronales Netz*, abgerufen am 27.04.2020.
135 Ertel, W.: Grundkurs Kiinstliche Intelligenz, 4. Auflage 2016, S. 132, 258, 300, 331, 333. (Kriesel, 2017)
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Diese erste Schicht leitet ihre Ausgaben an die nichste Schicht weiter. Diese zweite
Schicht verarbeitet die Informationen der vorherigen Schicht und gibt das Ergebnis
ebenfalls weiter. Die nichste Schicht nimmt die Informationen der zweiten Schicht
entgegen und verarbeitet sie weiter. Diese Schichten werden als versteckte Ebenen
(Hidden Layers) bezeichnet.!'* Die in ihnen enthaltenen Merkmale werden zuneh-
mend abstrakt. Thre Werte sind nicht in den Ursprungsdaten angegeben. Stattdessen
muss das Modell bestimmen, welche Konzepte fiir die Erklirung der Beziehungen in
den beobachteten Daten niitzlich sind. Dies geht tiber alle Ebenen des KNN so wei-
ter. Das Ergebnis wird im sichtbaren ,,Output Layer®, der letzten Schicht, ausgege-
ben. Hierdurch wird die gewtinschte, komplizierte Datenverarbeitung in eine Reihe
von verschachtelten, einfachen Zuordnungen unterteilt, die jeweils durch eine andere

Schicht des Modells beschrieben werden.'?’

Diese Architekturen von KNN, die Giber mehr als einen Hidden Layer verfiigen, ma-
chen sich dadurch bemerkbar, dass zwischen den Schichten ,,neue® Informationen
gebildet werden kénnen, die eine Reprisentation der urspriinglichen Informationen
darstellen. Wichtig ist hierbei zu verstehen, dass diese Reprisentationen eine Abwand-
lung bzw. Abstraktion der eigentlichen Eingangssignale sind.!*® Ein solcher Mecha-
nismus, der unter dem Begriff , Feature Learning* bzw. ,,Representation Learning*
zusammengefasst werden kann, sorgt dafiir, dass Deep-Learning-Modelle in der Re-
gel sehr effektiv auf neue Datenpunkte abstrahieren konnen.'® Die Ursache dafiir ist,
dass die geschaffenen Abstraktionen der Daten wesentlich generellerer Natur sind als
die urspringlichen Eingangsdaten.!*

KNN haben nur wenig mit den neuronalen Netzen in Lebewesen zu tun. Denn mo-
derne Deep-Learning-Modelle basieren nur zu einem gewissen Teil aus den Erkennt-
nissen der Neurowissenschaft.!*! Heute weil3 man, dass die Abldufe und Funktionen

im menschlichen Gehirn, die zur Verarbeitung von Informationen berechnet werden,

136 Kriesel, D.: A Brief Introduction to Neural Networks, http://www.dkriesel.com/en/science/neural_networks, abgerufen am 19.02.2017.
137 Wikipedia-Stichwort ,,Kiinstliches neuronales Netz*, abgerufen am 27.04.2020.

138 Heinz, S.: Deep Learning — Teil 1: Einfiihrung, https://www.statworx.com/de/blog/deep-learning-teil-1-einfuehrung/, abgerufen am
11.05.2020.

139 Bengio, Y.; Courville, A.; Vincent, P: ,Representation Learning: A Review and New Perspectives®, 2013, https://arxiv.org/abs/1206.5538,
abgerufen am 11.05.2020. IEEE Trans. PAMI, special issue Learning Deep Architectures, 35: 1798 — 1828. arXiv:1206.5538.
doi:10.1109/tpami.2013.50.

140 Heinz, S.: Deep Learning — Teil 1: Einfiihrung, https://www.statworx.com/de/blog/deep-learning-teil-1-einfuchrung/, abgerufen am
11.05.2020.

14lNielsen, M.: Neural Networks and Deep Learning. Determination Press, http://michaelnielsen.org, abgerufen am 11.05.2020.
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wesentlich komplexer sind als in KNNabgebildet.!** Grundsitzlich kann jedoch die
Idee, dass viele einzelne ,,Recheneinheiten” (Neuronen) durch eine Vernetzung un-

tereinander Informationen intelligent verarbeiten, als Grundprinzip anerkannt wer-

Korrelation

Abbildung 3

Am Anfang dieses Textes wurde ein selbstlernender Saugroboter als Beispiel fiir ein
KNN erwihnt. Doch wie arbeitet dieser Saugroboter konkret, wie schafft er es, Tisch-
beine, Stihle, Schrinke und Kinderspielzeug, welches immer wieder an unterschied-
lichen Orten liegen kann, zu umfahren? Diese Frage ldsst sich relativ einfach beant-
worten: Der Saugroboter verfiigt iiber Berithrungssensoren und Kameras. Die
Kameras kénnen mittels einfacher Bilderkennung registrieren, ob ein Hindernis vor
ihnen liegt. Aber auch Gefiihlsensoren bekommen eine Information, wenn der Saug-
roboter aneckt. Diese unterschiedlich gewonnenen Informationen bilden zusammen
den oben abstrakt erliuternden Input Layer, also die erste Schicht des KINN. Was
macht die KI mit der aus dem Input Layer gewonnenen Information? Es operationa-

lisiert diese Information im zweiten Layer, einem Hidden Layer. Konkret fragt sich

142 Schreiber, S. B.: Natiirliche Intelligenz. Neuronen und Synapsen — alles nur ein organischer Computer? (Teil 1), ¢’t — Magazin fiir Com-

putertechnik, 1987 (4), S. 98 ff.

143 Heinz, S.: Deep Learning — Teil 1: Einfiihrung, https://www.statworx.com/de/blog/deep-learning-teil-1-einfuehrung/, abgerufen am
11.05.2020.
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die KI des Saugroboters: ,,Liegt vor mir ein Hindernis?* und vergleicht dabei die un-
terschiedlichen Informationen von den Sensoren. Das Operationalisieren erfolgt
dann nach dem oben beschriebenen Beispiel, wo zwischen Raupen und Marienkifern
unterschieden wurde. Im dritten Layer, ebenfalls ein Hidden Layer, fragt sich die KI
des Saugroboters, ob ein Umfahren des Hindernisses méglich ist und im vierten Layer
(Output Layer) steuert nach diesen Daten die KI die einzelnen Motoren des Saugro-

boters.!#*

Die Funktionsweise von intelligenten Saugrobotern unterscheidet sich methodisch
nicht sehr von einem KNN fiir den Handel mit Wertpapieren (sog. ,,Algotrading®),
siche Abbildung 4. An die Stelle von Beriihrungssensoren und Kameras treten unter-
schiedliche, aus legalen Quellen gewonnene Finanzinformationen, so z. B. vom Ka-
pitalmarkt, von globalen Wertpapierborsen, von Newsanbietern (z. B. Reuters) oder
auch Jahresberichte von Unternehmen. Ahnlich wie beim Saugroboter bildet diese
Erfassung von relevanten Informationen den Input Layer. In den folgenden Hidden
Layers werden die Informationen normativiert, also gewichtet und bewertet. Im Out-
put Layer werden dann Entscheidungen gefillt, wie ,,Kaufen®, ,,Verkaufen®, , Kaufen

ab Wert x* und ,,Verkaufen bis Wert y*.!*

144 Zweig, K.: Ein Algorithmus kennt kein Taktgefiihl, 1. Auflage 2019, S. 140 ff.
15 Zweig, K.: Ein Algorithmus kennt kein Taktgefiihl, 1. Auflage 2019, S. 140 ff.
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Jahresbericht

Kapitalmarkt

Nachrichten

Normativieren Normativieren
(Gewichten) der (Gewichten) der
Informationen Informationen
(0/1) (0/1)

Kaufen

Verkaufen

Borse

Kauf bis x Kurs

Verkaufen bis
y Kurs

: Modellierung

Abbildung 4

VI. Rechtsschutz fir Maschinelles Lernen
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Die Rechtsfragen bei den oben beschriebenen KNN lassen sich in zwei Grundfragen
aufteilen: Zum einen den Schutz fiir die Erschaffung der KNN und zum anderen den

Schutz der durch die KNN erhaltenen Informationen.

Schutz fiir die Schaffung eines kiinstlichen neuronalen Netzwerkes

Der Schutz fiir die Schaffung eines KNN als Anwendungsfeld von ML kann sich aus
dem Patentrecht, aus dem Urheberrecht und aus dem Geschiftsgeheimnisgesetz er-

geben.

Patentschutz fiir KNN

Leider fehlt es bei der alleinigen Schaffung von KNN an den fiir das Patentrecht gem.
§ 1 Abs. 2 und 3 PatG und Art. 52 Abs. 2 und 3 EPU so notwendigen technischen
Verfahren, um einen wirksamen Patentschutz zu entfalten. So wiirde es fur das KNN
fiir den Handel mit Wertpapieren (,,Algotrading®) wahrscheinlich keinen Patenschutz
geben. Denn kommt eine an und fir sich nicht technische Methode, z. B. eine ma-
thematische Methode, in einem technischen Verfahren zum Einsatz, das mit Hilfe

von technischen Mitteln zur Ausfihrung der Methode auf eine physikalische



Erscheinung angewandt wird und bei dieser eine Verinderung hervorruft, so trigt
diese Methode zum technischen Charakter der Erfindung als Ganzes bei. Ein grund-
legender Unterschied zwischen einer mathematischen Methode und einem techni-
schen Verfahren ist darin zu sehen, dass eine mathematische Methode oder ein ma-
thematischer Algorithmus mit Zahlen (die etwas Beliebiges darstellen kénnen)
ausgefiihrt wird und zu einem in Zahlen ausgedriickten Ergebnis fithrt. Denn die ma-
thematische Methode oder der Algorithmus ist nur ein abstraktes Konzept, das be-
schreibt, wie mit Zahlen zu verfahren ist.!*® Das betreffende Merkmal ist daher bei
der Beurteilung der etfinderischen Titigkeit zu beriicksichtigen.!*” Daher die Erschaf-

fung von KNN nicht patentierbar.

Dies ist natiitlich im Zusammenhang mit dem Saugroboter anders zu schen, da hier
ein technisches Verfahren vorliegen diirfe, da der Roboter an sich tber ein techni-
sches Verfahren verfiigt. Wahrscheinlich wire das KNN in der Steuerungssoftware
des Saugroboters integriert und diese Steuerungssoftware wirde als sog. Embedded
Software mit patentiert, werden kénnen. Denn bei Hardware, die von einer Software
gesteuert wird, geht es nicht um Patentschutz fiir die Software als solche, sondern fir
die technische Erfindung (Hardware). In der BGH-Entscheidung ,,Sprachanalyseein-

18 wurde die Frage der Technizitit von Computetrprogrammen mittels der

richtung
Verbindung von Hard- und Software zu ciner Einheit beantwortet.”” Diese sich ver-
meintlich abzeichnende weitere Offnung des Patentschutzes fiir Computerpro-

gramme wurde vom BGH in der Entscheidung ,,Suche fehlerhafter Zeichenketten®’*?

erheblich eingeschrinkt,”’ so dass heute keine eindeutigen Kritetien fiir die Patent-
fihigkeit von Software bestehen.””? Grundsitzlich ist nicht von Patentfihigkeit aus-
zugehen, wenn eine Software als solche, ohne zusitzliche technische Erfindung, an-
gemeldet werden soll. Anders liegt der Fall natiirlich, wenn die Software eine

Maschine steuert.

1467 208/84, ABI. 1987, S. 14.

14770 208/84, ABL. 1987, S. 14; T 641/00; T 258/03; T 1814/07, ABL 2003, S. 352.
14 BGH, 11.05.2000 — X ZB 15/98, BGHZ 144, S. 282 = MDR 2000, S. 1447.

4 Marly, J.: Praxishandbuch Softwarerecht, 5. Aufl. 2009, Rn. 398.

S0BGH, 17.10.200 — X ZB 16/00, BGHZ 149, S. 68 = GRUR 2002, S. 143.

'S! Marly, J.: Praxishandbuch Softwarerecht, 5. Aufl. 2009, Rn. 398.

132 Marly, J.: Praxishandbuch Softwarerecht, 5. Aufl. 2009, Rn. 398.
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b)  Urheberrechtlicher Schutz als Werk
Die Frage, ob sich ein urheberrechtlicher Schutz als Werk fiir die Schaffung eines
KNN ergibt, tichtet sich danach, in welchem Status sich das KNN befindet.'>* Somit
wird die Darstellung eines KNN analog zum Algorithmus in der Form eines einfa-
chen Entscheidungsbaums bzw. der einfachen Darstellung des KNN wie in Abbil-
dung 1 bis Abbildung 4 i. d. R. keinen urheberrechtlichen Schutz nach § 69a BGB
geniefen. Anders verhilt es sich, wenn der Entscheidungsbaum schon die Qualitit
eines Programmablaufplanes erreicht. Dann kénnte dieser Programmablaufplan den
Schutz als Entwurfsmaterial eines Computerprogrammes nach § 69a Abs. 2 UrhG

entsptechenden urheberrechtlichen Schutz genieBen.!>

Bei einem mathematisch dargestellten Algorithmus bzw. KNN, wie z. B. dem eukli-
dischen Algorithmus, ist kein urheberrechtlicher Schutz anzunehmen. Dagegen kann
bei der Darstellung eines KNN in einem Pseudocode durchaus von einem urheber-
rechtlichen Schutz angenommen werden, auch wenn dieser nicht aus der Vergleich-
barkeit zum Quellcode zu entnehmen ist, sondern als Entwurfsmaterial eines Com-
puterprogrammes nach § 69a Abs. 2 UrhG entsprechenden urheberrechtlichen

Schutz genief3t.!>

Wurde das KNN als Code, z. B. bei der Programmiersprache Python, aufgebaut, so
kann durchaus von einem urheberrechtlichen Schutz, vergleichbar mit dem eines

Softwareprogramms nach § 69a Abs. 1 UrhG ausgegangen werden.!%

c) Urheberrechtlicher Schutz als Datenbank
Fraglich ist, ob die oben dargestellte Struktur eines KNN der Struktur einer Daten-
bank entspricht und deshalb einen Urheberrechtlicher Schutz nach §§ 87a ff. UrhG
genieflen kénnte. Nach § 87 a Abs. 1 Nr. 1 UrhG ist eine Sammlung von Werken,
Daten oder anderen unabhingigen Elementen geschiitzt, wenn sie systematisch oder

methodisch angeordnet und einzeln mit Hilfe elektronischer Mittel oder auf andere

153 Siche hierzu ausfiihrlich Sébbing, T. in: CR 2020, S. 223-228.

5% Hoeren, T.; Wehkamp, N. in: CR 2018, S. 1-7.
155 Hoeren, T.; Wehkamp, N. in: CR 2018, S. 1-7.
15 Siehe hierzu ausfiihrlich Sébbing, T. in: CR 2020, S. 223-228.
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Weise zuginglich ist und ihre Beschaffung, Uberpriifung oder Darstellung eine nach
Art oder Umfang wesentliche Investition erfordert. Losungen im Big-Data-Umfeld
leben gerade davon, dass Daten zu grof3, zu komplex, zu schnelllebig oder zu schwach
strukturiert sind und erst Datenbanken es ermdglichen, diese Daten zu beherr-

schen.!”’

Gegebenenfalls kénnte man in einzelnen Fillen zu der Ansicht kommen, dass die
Schaffung eines KNN unter die Subsumption einer Datenbank i. S. v. § 87a Abs. 1
S. 1 UrhG fillt, auch wenn diese Daten nicht lange gespeichert werden, weil sie, wie
im Falle des Saugroboters oder des Algotradings, extrem schnell veralten. Aber grund-
sitzlich sammelt das KNN Daten, ordnet diese systematisch oder methodisch an,
bevor es diese Dritten zur Verfiigung stellt. Dass dies eine wesentliche Investition
erfordert, diirfte unterstellt werden kénnen. Diese durch KINN gesammelten Daten
werden systematisch und methodisch angeordnet i. S. v. § 87a UthG.!*® Zwar wird
bei einer Big-Data-Analyse, bei der die Auswertung unstrukturierter Datenmengen
vorgenommen wird, der Datenbankbegriff in Frage gestellt, weil die Daten nicht von-
einander unabhingig sind,!%” dies ist bei KNN aber i. d. R. anders zu sehen. Grund-
sitzlich mussen Daten, die ausgetauscht werden sollen, aus technischen Griinden sys-
tematisch und methodisch angeordnet werden.!'®® Dabei sieht der EuGH die
Voraussetzung der Unabhingigkeit weniger eng, sondern legt diese Voraussetzung
sehr grofziigig aus,!®! was gerade die Betrachtung im Rahmen der KNN sehr erleich-

tert.

Im Zusammenhang der Erschaffung eines KNN stellt sich die Frage nach der Erfor-
dernis der Unabhingigkeit der cinzelnen Elemente der Datenbank.!> Nach der
Rechtsprechung des EuGH kommt ein Datenbankherstellerrecht nur in Betracht,
wenn sich die einzelnen Elemente voneinander trennen lassen, ohne dass der Wert

ihres informativen, literarischen, kiinstlerischen, musikalischen oder sonstigen Inhalts

157 Bachmann, R.; Kemper, G.; Gerzer, T.: Big Data — Fluch oder Segen? Unternchmen im Spiegel gesellschaftlichen Wandels, 2014, S. 2.
158 Griitzmacher, M. in: CR 2016, S. 485-495 (487).

159 Hoeren, T.; Volkel, J. in: Hoeren, T.: Big Data und Recht, 2014, S. 22.

190 peschel, C.; Rockstroh ,S. in: MMR 2015, S. 571 ff, (572).

o1 EuGH, 29.10.2015 — C-490/14 = GRUR 2015, S. 1187; MMR 2016, S. 51; K&R 2015, S. 790; afp 2016, S. 33; EuGH, 09.11.2004 — C-
444/02 = Slg. 2004, 1-10549, GRUR 2005, S. 254, GRUR Int. 2005, S. 239; CR 2005, S. 412.

12 Hetmank, S.; Lauber-Rénsberg, A. in: GRUR 2018, S. 574.
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dadurch beeintrichtigt wird.!®3 Diese Frage gewinnt daher an Bedeutung, da bei KNN
Ergebnisse erzeugt werden, die aus unterschiedlichen Quellen generiert werden und
zusammen eine Einheit bilden, z. B. der Saugroboter, der mittels Kameras und Tast-
sensoren einen Raum analysiert. Der EuGH legt bei der Beurteilung des selbststindi-
gen Informationswerts eines aus einer Sammlung herausgeldsten Elements nicht auf
die Perspektive des typischen Nutzers der betreffenden Sammlung, sondern auf einen
beliebigen Dritten, der sich fiir das herausgeloste Element interessiert.!®* Der EuGH
nennt als Beispiel einzelne geografischen Daten einer topografischen Karte.!®> Somit
dirfte das Erfordernis der Unabhingigkeit der Elemente angesichts der durch die
technischen Entwicklungen zunehmenden Mdglichkeiten, den Informationsgehalt
von Daten in verschiedenen Kontexten auszuwerten, keine allzu grofle Hiirde dar-
stellen, da ihnen nicht selten nach deren Herauslosung ein hinreichender und selbst-

stindiger, aus Sicht eines Dritten zu beurteilender Wert verbleiben wird. !¢

Gem. § 87b Abs. 1 S. 1 UrhG hat der Datenbankhersteller das ausschlieflliche Recht,
die Datenbank insgesamt oder einen nach Art oder Umfang wesentlichen Teil der
Datenbank zu vervielfiltigen, zu verbreiten und 6ffentlich wiederzugeben. Damit
ergibt sich grundsitzlich kein Schutz, wenn Einzeldaten von weniger als 10 % ent-

nommen werden.!¢’

Hierbei ist aber zu berticksichtigen, dass auch sukzessive Ver-
vielfaltigungen, Verbreitungen oder 6ffentliche Wiedergaben, wenn sie nur unwesent-
liche Teile der Datenbank betreffen, in der Summe einem wesentlichen Teil
gleichstehen, vgl. § 87b Abs. 1 8. 2 UrhG. Dennoch muss berticksichtigt werden, dass
in der horizontalen Vernetzung auch geringe Datenmengen als schutzbediirftig zu
betrachten sind, insbesondere auch dann, wenn Einzeldaten einen erheblichen Ein-
fluss auf Prozessabliufe haben kénnen bzw. die Systeme durch die Veridnderung der

16

Einzeldaten manipuliert werden.!®® Es geht dabei vor allem um den Schutz der

103 EuGH, 29.10.2015 — C-490/14 = GRUR 2015, S. 1187 Rn. 17 — Freistaat Bayern/Verlag Esterbauer.
164 Hetmank, S.; Lauber-Rénsberg, A. in: GRUR 2018, S. 574.
163 BGH, 20.11.2008 - I ZR 112/06 = GRUR 2009, S. 403 — Metall auf Metall I; BGH, 13.12.2012 - 1 ZR 182/11 GRUR 2013, S. 614 — Me-

tall auf Metall II; GRUR 2017, S. 895 — Metall auf Metall ITI.

1% Hetmank, S.; Lauber-Rinsberg, A. in: GRUR 2018, S. 574.
197 BGH, 21.07.2005 - 1 ZR 290/02 = BGHZ 164, S. 37; NJW 2005, S. 3216 (Ls); MDR 2006, S. 104 (Ls.); GRUR 2005, S. 857; MMR

2005, S. 754; K&R 2006, S. 38; ZUM 2005, S. 731; afp 2005, S. 470; CR 2005, S. 849.

18 Griitzmacher, M. in: CR 2016, S. 485-495 (488).
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Unversehrtheit von Daten, da bereits leichteste Verdnderungen zur Unbrauchbarkeit

von Datenstimmen fithren konnen.

Schutz fiir die Ergebnisse des Maschinellen Lernens

Nun mag der Schutz fir die Ergebnisse des Maschinellen Lernens durch das KNN
in vielen Fallen gar nicht so bedeutsam sein. Sicherlich wird der Hersteller und auch
der Nutzer des Saugroboters kein Interesse daran haben, dass der Weg, den der Saug-
roboter zurtckgelegt hat, geschiitzt wird. Aber in vielen Fillen erzeugt das KNN Da-
ten, die es lohnen, geschiitzt zu werden. Unabhingig vom Datenschutz stellt sich da-
her die Frage, ob diese durch KNN gesammelten Daten rechtlich geschiitzt und

ubertragen werden kénnen.

Daten

Fraglich ist, ob eine Art Eigentum an den gesammelten Daten begriindet werden
kann.!'® Dabei werden Daten ,,auch® als Informationen verstanden, die nicht oder
nicht ausreichend derart bearbeitet wurden, dass sie in den Schutzbereich von Imma-
terialgliterrechten, wie insbesondere das Patent- oder Urheberrecht, fallen.!”® Solche
Informationen sind i. S. d. Immaterialgiiterrechts ,,gemeinfrei und kénnen unter der
Berticksichtigung des Datenschutzrechts von jedermann genutzt werden. Der EuGH
hat in mittlerweile zwei Entscheidungen einen Leistungsschutz fir kiinftig zu gene-
rierende Daten nicht anerkannt; geschiitzt werden soll nach Ansicht des EuGH nur

die Investition in bereits vorhandenen Daten.!”!

Schuldrechtlich stellt sich die Frage, ob die durch das KNN gesammelten Daten 1. S.
v. § 433 BGB verkauft werden oder ob hier auf der Basis einer Sui-generis-Vereinba-
rung die Daten weitergegeben werden kénnen. Beim Verkauf stellt sich die Frage
nach der Sacheigenschaft von Daten, was einen Verkaufi. S. v. § 433 BGB erheblich
erschwert. Eine originire Anwendung der §§ 433 ff. BGB beim Datenhandel kann

aber nur dort stattfinden, wo sich die Daten mittelbar einer Sache (z. B. einem

1 Heymann, T. in: CR 2016, S. 650-657 (650). (Ensthaler, 2016)
170 Ensthaler, J. in: NJW 2016, S. 3473-3552, (3473).
71 EuGH, 09.11.2004 — C-203/02 = Slg. 2004, I-10415; NJW 2005, S. 1263 (Ls.); GRUR 2005, S. 244; GRUR Int. 2005, S. 247; EuZW

2004, S. 757, MMR 2005, S. 29; ZUM 2005, S. 1 und EuGH, 09.11.2004 — C-444/02 = Slg. 2004, 1-10549; GRUR 2005, S. 254; GRUR
Int. 2005, S. 239.
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Datentriger) zuordnen lassen.!”? In den allermeisten Fillen — z. B. bei der rein elekt-
ronischen Datentbertragung per FTP, E-Mail etc. — scheitert es an der fehlenden
Sacheigenschaft der Daten selbst.!”> Durch § 453 Abs. 1, Alt. 2 BGB kénnen Daten
als sonstige Gegenstinde aufgefasst werden!’™, womit der Weg zu den §§ 433 ff. BGB
iber den Rechtskauf eréffnet ist. Entscheidend ist dabei allein die zu bejahende trans-
lative Ubertragbarkeit von Daten in Abgrenzung zur konstitutiven Ubertragung bei-
spielsweise von Urhebetrechten (vgl. § 29 Abs. 1 UrhG),!"® unabhingig davon, ob die
Daten tatsichlich nur kopiert oder unter gleichzeitiger Léschung ibertragen wer-
den.® Der Datenverkiufer ist folglich gem. §§ 453, 433 Abs. 1 S. 2 BGB verpflichtet,
dem Datenkéufer das Datum beziechungsweise die Daten frei von Sach- und Rechts-

mingeln zu verschaffen. 17’

Noch nicht abschlieBend geklirt ist, auf welcher Rechtsgrundlage die Weitergabe der
Daten im Rahmen der DSGVO gerechtfertigt ist.!”® Dabei witrd vertreten, dass die
Verarbeitung in diesem Kontext auf Grundlage der allgemeinen Rechtfertigungstat-
bestinde, insbesondere Art. 6 Abs. 1 S. 1 lit. f DSGVO, zulissig ist.I” Nach anderer
Ansicht geniigt es bereits, dass die Voraussetzungen des Art. 28 DSGVO fiir eine
Auftragsdatenverarbeitung erfiillt sind.!®" Mit Blick darauf, dass die Auftragsverarbei-
tung eine Form der Privilegierung darstellt, ist es iberzeugend, allein auf die Vorgaben
des Art. 28 DSGVO abzustellen.'®! Der Betteiber der KI-Technologie kann fiir sei-

nen Kunden dann aber nur im engen Rahmen des Art. 28 DSGVO titig werden, also

172 Beckmann, R. M. in: Staudinger, BGB, 2014, § 453 BGB, Rn. 37; Patzak, A.; Beyerlein, T. in: MMR 2007, S.687 (688); vgl. auch Hieke,
R.in: InTeR 2017, S. 10, 11 f.; zu §§ 377, 381 Abs. 2 HGB ebenso BGH, 14.07.1993 — VIII ZR 147/92, NJW 1993, S. 2436, 2437 {.;
BGH, 15.11.2006 - XII ZR 120/04, NJW 2007, S. 2394, 2394 — Software.

173 Kirchner, G. in: InTeR 2018, S. 19-24.

"7 Berger, C. in: Jauernig, BGB, 14. Aufl. 2011, § 453, Rn. 11; Hauck, R. in: NJW 2014, S. 3616 (3616); Grosskopf, L. in: IPRB 2011, S.
259 (259); OLG Diisseldorf, 17.02.2010 - 17 U 167/09, BeckRS 2010, 09514 — zu Adressdaten; LG Miinchen I, 10.12.2008 - 16 HK O
10382/08, BeckRS 2009, 88429 — zu E-Mailadressen; vgl. auch RegE, BT-Drucks. 14/6040, S. 242, wo aber ausdriicklich nur die Soft-
ware als sonstiger Gegenstand aufgefiihrt wurde; dagegen offen gelassen von: OLG Diisseldorf, 30.07.2004 - I-23 U 186/03, BeckRS
2004, 08836 — priferierter Werklieferungs- oder Werkvertrag; BGH, 30.06.1976 - VIIT ZR 267/75, NJW 1976, 1886, 1887 — Kauf- oder
Mietvertrag.

'S pahiow, L. in: JA 2006, S. 385 (385), allgemein zum Rechtskauf.,

176 Vgl. hierzu Hoppen, P. in: CR 2015, S. 802 (803), wobei dessen Aussage, dass jede Dateniibertragung ein Kopiervorgang sei, beispiels-
weise auf die datentriigergebundene Ubertragung nicht zutreffen kann.

77 Kirchner, G. in: InTeR 2018, 19-24.

178 Heckmann, D. in: Heckmann, D.: jurisPK-Internetrecht, 5. Aufl. 2017, Kap. 9 1. Uberarbeitung Rn. 214.

179 Spoerr, . in: Wolff/Brink, Beck scher Onlinekommentar, Stand 01.11.2017, Art. 28 DSGVO, Rn. 30 f.

180 Schmidt, B.; Freund, B. in: ZD 2017, S. 14 (16); a. A. Hartung, J. in: Kiihling, J.; Buchner, B.: DS-GVO/BDSG, 2. Aufl. 2018, Art. 28,
Rn. 22.

180S0 auch Thomale, P.~C. in: Auernhammer, DS-GVO/BDSG, 5. Aufl. 2017, Art. 28, Rn. 8.
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b)

auf Weisung des Kunden, und er muss die nach Art. 28 Abs. 1 DSGVO entsprechen-
den Garantien abgeben, dass die geeigneten technischen und organisatorischen Mal3-
nahmen i. S. v. Art. 32 DSGVO so durchgefiihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der

Rechte der betroffenen Person gewihrleistet.

Geschiftsgeheimnisse

Eine andere Méglichkeit, einen rechtlichen Schutz fiir die durch das KNN gesammel-

ten Daten zu genieren, wire tber das Geschiftsgeheimnisgesetz (GeschGehG). Als

Geschiftsgeheimnis i. S. d. GeschGehG ist eine Information schon dann geschiitzt,

wenn sie die Anforderungen nach § 2 Abs. 1 GeschGehG erfiillt. Ein Geschiftsge-

heimnis ist danach eine Information,

= die weder insgesamt noch in der genauen Anordnung und Zusammensetzung ih-
rer Bestandteile den Personen in den Kreisen, die tiblicherweise mit dieser Art von
Informationen umgehen, allgemein bekannt oder ohne Weiteres zuginglich ist
und daher von witrtschaftlichem Wert ist, und

= die Gegenstand von den Umstinden nach angemessenen Geheimhaltungsmal-
nahmen durch ihren rechtmiBigen Inhaber ist und

® bei der ein berechtigtes Interesse an der Geheimhaltung besteht.

Inhaber eines Geschiftsgeheimnisses jede natiitliche oder juristische Person, die die
rechtmiBige Kontrolle iiber ein Geschiftsgeheimnis hat, vgl. § 2 Abs. 2 GeschGehG.
Rechtsverletzer ist gem. § 2 Abs. 3 GeschGehG jede natiirliche oder juristische Per-
son, die entgegen § 4 ein Geschiftsgeheimnis rechtswidrig erlangt, nutzt oder offen-

legt; Rechtsverletzer ist nicht, wer sich auf eine Ausnahme nach § 5 berufen kann;

Eine wichtige Voraussetzung ist, dass gem. § 2 Nr. 1 lit. b GeschGehG die Informa-
tion kommerziellen Wert haben muss, da sie geheim ist. Dabei ist wichtig zu erwih-
nen, dass das Geheimhaltungsinteresse im Vergleich zu einem kommerziellen Wert
der allgemeinere Begriff ist. Er erfasst nicht nur Informationen, die einen positiven
Wert haben, sondern auch solche Geheimnisse, die zwar keinen Wert vermitteln, de-

ren Bekanntwerden umgekehtt aber Schaden verursachen kénnte.!®? Zu denken ist

182 BGH, 27.04.2006 — I ZR 126/03, GRUR 2006, S. 1044, Rn. 19 — Kundendatenprogramm; BGH, 10.05.1995 — 1 StR 764/94, NJW 1995,

S. 2301 — Angebotsunterlagen.
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etwa an potenziell imageschidigende Informationen oder gar Informationen tber
rechtswidrige Vorginge im Unternehmen, etwa KartellrechtsverstoB3e. Zweifelsohne
kann ein Bekanntwerden solcher Informationen zu erheblichen Vermd&gensnachtei-
len — seien es GeldbufBen oder ein Absatzriickgang — fithren.!®® Allerdings wird man
solche Informationen (anders als beispielsweise produktiv einsetzbares Know-how)
nicht als Vermogenswerte des Unternechmens bezeichnen kénnen.'® Dies ditfte
beim Schutz von Deep Learning aber weniger eine Rolle spielen. Hierfiir spielt mehr
der Erwigungsgrund 14 der Geschiftsgeheimnis-RL eine Rolle, der davon spricht,
dass die zu schiitzenden Informationen einen realen oder potenziellen Handelswert
verkorpern sollten.!® Dies kann i. d. R. bei komplexen KNN bejaht werden. Denn
niemand wiirde bestreiten, dass die gesammelten Informationen, z. B. bei der Ge-
sichtserkennung, cinen gréferen Wert darstellen. Eine Ver6ffentlichung der Infor-
mation aus KNN wirde wahrscheinlich dem Unternehmen in erheblichem Mal3e

Schaden zufiigen.

Der § 2 GeschGehG fiithrt dazu, dass KI-Hersteller bestimmte Schutzmal3nahmen
umsetzen kénnen. Diese MaBlnahmen missen zudem ,,angemessen® und ,,den Um-
stinden entsprechend® sein. Je nach Art und Bedeutung der geheimen Information
kénnen sich Grad und Intensitit der erforderlichen Sicherungsmal3nahmen im Ein-
zelfall also unterscheiden.!®® Die Verwertung des Geschiftsgeheimnisses steht somit
dem Inhaber zu.'¥

Dabei muss natiirlich auch der Datenschutz bertcksichtigt werden, da eine KI nicht

so ohne Weiteres personenbezogene Informationen sammeln darf, da sie den Anfor-

derungen der DSGVO unterliegt.

183 Kalbfus, B.: GRUR 2016, S. 1009.
184 Stellungnahme der GRUR vom 19.03.2014, S. 4, abrufbar unter http://www.grur.org/de/stellungnahmen.html; a. A. Redeker, S. S.; Pres,
S.; Gittinger, C.: WRP 2015, S. 681, Rn. 7.

185 Seheja, K. in: CR 2018, S. 485.
186 Frisse, F.; Glafl, R.; Baranowski, A.; Duwald, L. in: BKR 2018, S. 177.

187 Scheja, K. in: CR 2018, S. 485.
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Restimee

Der Schutz von KNN fillt in das Rechtsgebiet des sehr neuen und gar nicht richtig
erfassten Artificial Intelligence Law (Al-Law).!8® Dabei kann man nicht wirklich von
einem Rechtsgebiet sprechen, da die Forschung iiber diese Rechtsfragen sehr am An-
fang steht und sich zudem neue rechtliche Erkenntnisse ergeben. Derzeit, und hof-
fentlich gilt das nicht fir die Ewigkeit, kann kein Patentschutz fiir ein reines, also
nicht in einer Hardware eingebettetes KNN unterstellt werden. Denkbar ist aber ein
urheberrechtlicher Schutz, der sich aber, wie oben dargestellt, herleiten muss. Der
Schutz fiir die Ergebnisse des KNN lisst sich ggf. iiber die Rechtsprechung des
EuGH zum Investitionsschutz bei der Erfassung von Daten generieren und tiber das

Geschiftsgeheimnisgesetz.

Urheberrechtliche Grenzen fiir Maschinelles Lernen'®®

Ein fundamentales Anwendungsfeld von kiinstlicher Intelligenz (KI) ist das Machine
Learning. Damit eine KI, z. B. ChatGPT fiir Text oder Stability Al fiir Bilder, lernen
kann, braucht sie Rohmaterial in der Form von Informationen, welche vorwiegend
aus dem Internet stammen. Die rechtlichen Rahmenbedingungen fiir das Text und
Data Mining wurden in bereits 2021 in Deutschland mit dem § 44b UrhG geschaffen.
Dies hat Bedeutung auch fiir die Gestaltung von Bildern, sofern hierfiir Data Mining

betrieben wird.

Einleitung

Maschinelles Lernen bendtigt sehr grole Mengen an authentischen Trainingsdaten,
um seine Méglichkeiten stets weiterzuentwickeln und zu verbessern zu kénnen. Ne-
ben den bekannten Textgeneratoren wie das bereits genannte ChatGPT von OpenAl
benétigen vor allem Bildgeneratoren gro3e Mengen an Vergleichsdaten fir das Trai-
ning ihrer KI. Trainingsdaten fiir Bildgeneratoren werden u. a. von kommerziell agie-

tenden Firmen, wie Stability AI' oder Mindverse!”!, genutzt, um ihre

188 L KI“ — kiinstliche Intelligenz, englisch: artificial intelligence, ,,AI* und Gesetz englisch law = ,, AT Law®. S6bbing, T.: Fundamentale
Rechtsfragen Kiinstlicher Intelligenz, 1. Auflage 2019, S. 4.

% Utheb htliche G; fiir I de Kiinstliche Intelligenz" zu den Fragen des Text und Data Mining (§ 44b UrhG) Sob-
bing/Schwarz, RDi 5/ 2023, 415

190 Pick-a-Pic: An Open Dataset of User Preferences for Text-to-Image Generation — Stability AL

18

191 https://www.mind-verse.de (abgerufen am 06.07.2023).
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bildgenerierende Kls zu trainieren.!”? Hierzu werden u. a. Websites im Internet ana-
lysiert, um Texte und Bilder zu vergleichen.!”? Das hierbei verwendete Deep Learning
ist ein selbstadaptiver Algorithmus, der ein kiinstliches neuronales Netz (KNN) nutzt.
Diese KNN sind bei der Bilderkennung auf sog. Bilderkennungs-Algorithmen ange-
wiesen, mithin verschiedene Techniken, um Bilder im Internet zu analysieren. Ein
dazu eingesetztes Mittel sind Webcrawler!?*, welche u. a. das World Wide Web durch-

suchen, nicht anders als bislang auch die bekannten Suchmaschinen.

Im Bereich der KI-Anwendungen wird in einem ersten Schritt ein gefundenes/r
Bild/Text analysiert und die darin enthaltenen (visuellen) Merkmale extrahiert. Dazu
werden maschinelle Lernalgorithmen eingesetzt, z. B. Convolutional Neural Net-
works (CNN oder ConvNet).!” Alle eingesetzten Algorithmen sind darauf trainiert,
bestimme visuelle Muster und Merkmale in Bildern, wie Formen, Linien, Farben oder
Texturen, zu erkennen. Nachdem das Bild analysiert wurde, werden bestimmte Merk-
male extrahiert, die der Identifizierung des Inhalts oder der Kategorisierung des Bildes
dienen (sog. Merkmalsextraktion). Dies kann beispielsweise die Erkennung von Ob-
jekten, Gesichtern, Text oder bestimmten Mustern sein. Basierend auf den extrahier-
ten Merkmalen wird das Bild in verschiedene Kategorien oder Klassen eingeordnet,
die sog. Klassifizierung und das Labeling. Dies kann beispielsweise bedeuten, dass das
Bild als Landschaft, Tier, Mensch oder Gegenstand identifiziert wird. Diese Klassifi-
zierung kann auf vordefinierten Kategorien basieren oder durch maschinelles Lernen
ermoglicht werden, indem der Algorithmus zuvor mit einer grof3en Menge gelabelter
Bilder trainiert wurde oder sich selbst trainiert hat. Dabei kann der Webcrawler auch
zusitzliche Metadaten zum Bild sammeln, wie den Titel der Website, die Bildquelle,
den Autor oder andere Informationen, die dem Bild zugeordnet sind. Diese Metada-

ten konnen dabei helfen, das Bild weiter zu beschreiben und zu kategotisieren.!”

192 https://www.alltageinesfotoproduzenten.de/2023/04/24/laion-e-v-macht-ernst-schadensersatzforderung-an-urheber-fuer-ki-trainingsdaten/
(abgerufen am 06.07.2023).

193 Steiner in C*t 7/2023, 16-17 (16).

194 auch Spider, Searchbot oder Robot genannt.

193 Siehe hierzu u. a. Fukushima, Bio.Cybernetics 36, 193-202 (1980); LeCun et al, Gradient-Based Learning Applied to Document Recogni-
tion, Proc. of the IEEE, November 1998.

19 Esist wichtig anzumerken, dass die genaue Funktionsweise eines Webcrawlers zur Bildanalyse von den verwendeten Algorithmen und
Technologien abhingt. Es gibt verschiedene Ansitze und Methoden, um Bilder zu analysieren und die Entwicklung in diesem Bereich
schreitet stetig fort. Die dargestellte Methode kann daher nicht als abschliefiend bezeichnet werden.
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Rechtsgrundlage

Fraglich ist, ob in der oben dargestellten Arbeitsweise eines Bilderkennungs-Algorith-
mus eine Urheberrechtsverletzung zu sehen ist. Gerade Medienanbieter und Verlage
fithlen sich durch die Arbeitsweise von Bilderkennungs-Algorithmen in ihren Urhe-
berrechten verletzt.!”” Die Hoffnung von Spindler, mit der Verwirklichung des Vor-
schlags der EU-Kommission bestiinden gute Chancen, dass die schon zuvor Jahre
dauernde Diskussion um das Text und Daten Mining ein verniinftiges Ende nehmen
kénnte, indem auch kommerzielle Verwertungen zugelassen werden, hat sich erkenn-
bar (noch) nicht ganz bewahrheitet.!® Zwar sind mit der Reform der Urheberrechts-
linie 2019 neue, besondere Regelungen aufgenommen worden, die die Entwicklung
von KI-Technologien im Bereich der EU nicht behindern, vielmehr férdern sollen.

So ist nach Artikel 4 der RL das Text Mining grundsitzlich zuldssig, vgl. § 60d UrhG.

Art. 4 Abs. 1 der RL sicht eine Ausnahme oder Beschrinkung der Rechte vor, die in
Artikel 5 Buchstabe a und Art. 7 Abs. 1 der Richtlinie 96/9/EG " Art. 2 der Richt-
linie 2001/29/EG, Art. 4 Abs. 1 Buchstaben a und b der Richtlinie 2009/24/EG?!
und Art. 15 Abs. 122 der Richtlinie niedergelegt sind, fir die zum Zwecke des Text
und Data Mining vorgenommene Vervielfiltigungen und Entnahmen von rechtmiGig
zuginglichen Werken und sonstigen Schutzgegenstinden vor. Die Regelungen wurde
in § 44b und § 60d UrhG umgesetzt>*>. Damit gibt es im deutschen UthG nun zwei,
sich in Einzelheiten unterscheidende Schrankenvorschriften fiir das Text und Data
Mining — § 44b im Allgemeinen und § 60d fiir nicht kommerzielle, wissenschaftliche
Zwecke. 2" Ein Data Mining soll nach dem Willen des Verordnungsgebers grundsitz-
lich rechtlich méglich sein. So wird in einem der Erwigungsgriinde ausgefithrt?®, das
Text und Data Mining kénne auch fiir reine, nicht urheberrechtlich geschiitzte Fakten

oder Daten erfolgen, und in diesen Fillen sei nach dem Urheberrecht keine Erlaubnis

17 Steiner in C’t 7/2023 16-17 (16).
18 Spindler, GRUR 2016, 1112, beck-online.
199 Richtlinie (EU) 2019/790 des Européischen Parlaments und des Rates vom 17. April 2019 tiber das Urheberrecht und die verwandten

200

Schutzrechte im digitalen Binnenmarkt und zur Anderung der Richtlinien 96/9/EG und 2001/29/EG.
https://eur-lex.europa.cu/legal-content/DE/ALL/?uri=celex%3A31996L0009 (abgerufen am 06.07.2023).

2! https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32001L0029 (abgerufen am 06.07.2023).
202 https://eur-lex.europa.cu/legal-content/DE/ALL/?uri=celex%3A32001L0029 (abgerufen am 06.07.2023).
203 \g1. BT-Drs. 19/27426, 87.

204 BeckOK. UrhR/Hagemeier, 38. Ed. 01.02.2023, UrhG § 44b Rn. 1.

205

Erwidgungsgrund 9 der Richtlinie (EU) 2019/790 des Europdischen Parlaments und des Rates vom 17. April 2019
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erforderlich. Zu beachten ist weiter, dass es auch Fille des Text und Data Minings
geben kann, in denen bereits keine Vervielfiltigungshandlung erfolgt oder die Ver-
vielfiltigungen unter die in Art. 5 Abs. 1 der Richtlinie 2001/29/EG vorgeschene
verbindliche Ausnahme fiir voriibergehende Vervielfiltigungshandlungen fallen, die
auch kiinftig auf Verfahren des Text und Data Mining angewandt werden sollte, die
nicht die Anfertigung von Kopien in einem tber diese Ausnahme hinausgehenden

Umfang einschlieBen.

Forscher kénnen sich nach der erfolgten Umsetzung der EU-Richtlinie alternativ auf
§ 60d oder auf § 44b UrhG berufen, sofern er die Voraussetzungen der jeweiligen
Schranke erfiill?". Auch wenn § 60d UrhG die allgemeinen Regelungen des § 44b
Abs. 1 UrhG im Hinblick auf den Zweck fiir die wissenschaftliche Forschung modi-
fiziert, verdringen sich die Vorschriften somit nicht, sondern bleiben nebeneinander
anwendbar.?” Indem fir kommetrzielle Nutzungen eine weitere Rechtsgrundlage ge-
schaffen wurde, soll dies der Wirtschaft meht Rechtssicherheit bei der Innovations-

forderung und bei dem weiteten Ausbau der Digitalisierung von Setvices bieten.?%

Dagegen wenden sich jedoch ausdricklich der Bundesverband der Digitalpublisher

209 yie auch der Medien-

und Zeitungsverleger (BDZV) in seiner ,,Wiener Erklirung
vetband der Freien Presse (MVFP)?' in einer gemeinsamen Erklirung mit dem
BDZV: ,Eine Verwertung von Verlagsanboten durch KI-Sprachmodule fiir die Ver-
offentlichung konkurrierender Inhalte ist unseres Erachtens nur mit einer Lizenz des

Vetlages zuldssig“?!!. Damit witd die Tiir zu den §§ 51 ff. VVG aufgestoBen?'2.

206 BReg-Drs. 19/27426, 95.
207 BeckOK UrhR/Hagemeier, 38. Ed. 01.02.2023, UrhG § 44b, Rn. 1.
208 vgl. Erwégungsgrund 18 UAbs. 1 Satz 4 DSM-RL; BT-Drs. 19/27426, 87.

https://www.bdzv.de/service/presse/branchennachrichten/2023/wiener-erklacrung-deutschsprachige-verlegerverbaende-verabschieden-
gemeinsamen-forderungskatalog?sword_list%5B0%5D=Lizenz&no_cache=1 (abgerufen am 06.07.2023).

209

210 https://www.mvfp.de/nachricht/artikel/tagesspiegel-verlage-fordern-lizenzgebuehren-wegen-chatbot-suchmaschinen (abgerufen am

06.07.2023).
2 Steiner in C'17/2023, 16-17 (17).
212 Giehe hierzu Pukas, GRUR 2023, 614.
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Stock-Fotografie und KI — LG Hamburg

Die besondere wirtschaftliche Bedeutung des § 44b UrhG wird schlaglichtartig deut-
lich im Bereich der sog. Stock-Fotografie. Hier werden vorproduzierte Aufnahmen
(;;on stock®) lizenzfrei oder gegen Lizenzzahlungen vertrieben und verkauft. Zur Ver-
deutlichung sei beispielhaft auf einige Zahlen verwiesen. Getty Images, eine der welt-
weit fithrenden Bildagenturen, halt 6.206.547 ,,Stock Photos & High Res Pictures®
bereit.?!¥ Ein auf die Stockfotografie spezialisiertes britisches Unternehmen verweist
auf das Angebot von ,,339,800,165 stock photos, 360° panoramic images, vectors and

videos 14,

Am 27.04.2023 reichte ein Stock-Fotograf beim Landgericht Hamburg Klage auf Un-
terlassung der von ithm behaupteten Urheberrechtsverletzung, gegen den gemeinniit-
zigen Verein LAION e. V. ein?!® Der Stock-Fotograf méchte Klarheit fiir die ge-
samte Branche der Stock-Fotografie erreichen, inwieweit Webcrawler seine Bilder
oder die seiner Kollegen analysieren diirfen. Dartiber hinaus méchte er auf eine Ver-
giitung der Urheber der Bilder hinwirken, die zum Training gro3er Machine-Learn-

ing-Modelle herangezogen werden. 216

LAION (,,Large-scale Artificial Intelligence Open Network®) ist eine deutsche Non-
Profit-Gesellschaft, die quelloffene KI-Modelle und Datensitze entwickelt. LAION
versteht sich dabei als gemeinniitzige Organisation mit Mitgliedern aus der ganzen
Welt, deren Ziel es sei, grof3 angelegte Modelle, Datensitze und zugehdrigen Codes
fiir maschinelles Lernen der breiten Offentlichkeit zuginglich ** machen.?'” LAIONs
Datenbanken enthalten nach Angaben des Vereins keine Pixeldaten, sondern reine
Textdaten, Metadaten und URLs. Laut LAION e. V. seien in den bereitgestellten Da-
tensitzen LAION-400M und LAION-5B keine pixelierten Daten enthalten, lediglich
Textdaten, Text Embeddings und URL-Verweise auf Bild-Text-Paare, die im freien

Internet vetfiigbar sind.?'® Bei den Datensitzen handelt es sich danach um einen

213

https://www.gettyimages.com/photos/holding (abgerufen am 06.07.2023).

214 https://www.alamy.com/enterprise/ (abgerufen am 06.07.2023).

215 LG Hamburg, 27.09.2024 - 310 O 227/23 = GRUR 2024, 1710

216 https://www.profifoto.de/szene/notizen/2023/02/21/laion-droht-kneschke/ (abgerufen am 06.07.2023).
217 htps://laion.ai/about/ (abgerufen am 06.07.2023).

218 Quelle: LAION e. V.
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Katalog mit Indexverweisen auf jeweils 400 Millionen oder im Falle von LAION-5B

finf Milliarden frei zuginglicher Bilder.2?

Gegenstand des Rechtsstreits?

war die Klage eines Fotografen gegen das gemein-
niitzige Forschungsnetzwerk Laion (Large-scale Artificial Intelligence Open Net-
work). Laion stellt eine umfangreiche, 6ffentlich zugingliche Datenbank zur Verfii-
gung, die rund sechs Milliarden Bild-Text-Paare umfasst. Diese Datenbank dient dem
Training von KI-Systemen, insbesondere zur Entwicklung von Bild- und Texterken-
nungsalgorithmen. In der Datenbank befand sich unter anderem ein Bild des klagen-
den Fotografen, der gerichtlich die Léschung des Fotos sowie ein Verbot der weiteren
Nutzung verlangte. Der Fotograf argumentierte, dass durch die Aufnahme seines Bil-
des in die Datenbank seine Urheberrechte verletzt worden seien. Insbesondere stellte

er in Frage, ob Laion berechtigt war, das Bild herunterzuladen und fiir den Abgleich

mit der dazugehorigen Bildbeschreibung zu verwenden.

Fraglich ist, ob die oben dargestellte Arbeitsweise eines Bilderkennungs-Algorithmus
eine Urheberrechtsverletzung zusehen ist. Gerade Medienanbieter und Verlage fithlen
sich durch die Arbeitsweise von Bilderkennungs-Algorithmen in Ihren Urheber-rech-
ten verletzt. Die Rechtswicklung der EU geht aber in eine andere Richtung, da die
EU die Entwicklung von KI nicht behindern méchte. So wurde mit der Reform der
Urheberrechtslinie 2019 hierzu besondere Regelungen aufgenommen. So ist es durch
Art. 4 der RL ist Textmining grundsitzlich zuldssig, vgl. § 60d UrhG. Art. 4 Abs. 1
der Richtlinie bestimmt, dass die Mitgliedstaaten fiir zum Zwecke des Text und Data
Mining vorgenommene Vervielfiltigungen und Entnahmen aus rechtmafig zugingli-
chen Werken und sonstigen Schutzgegenstinden eine Ausnahme oder Beschrinkung
vorsehen. Dies betrifft die in Art. 5 Buchst. a und Art. 7 Abs. 1 der RL 96/9/EG,
Art. 2 der RL.2001/29/EG, Art. 4 Abs. 1 Buchst. a und b der RL. 2009/24/EG sowie
Art. 15 Abs. 1 der vorliegenden Richtlinie niedergelegten Rechte. Diese Regelung
wurde in § 44b UrhG umgesetzt, und somit gibt es nun im deutschen UrhG gibt es

damit nun zwei Schranken-vorschriften fiir das Text und Data Mining — § 44b im

219 Hahn, Was darf KI? Stockfotograf und KI-Verein streiten um das Copyright in https://www.heise.de/hintergrund/Was-darf-KI-

Stockfotograf-und-KI-Verein-streiten-um-das-Copyright-8984836.html (abgerufen am 06.07.2023).

2016 Hamburg (Urt. v. 27.09.2024, Az. 310 O 227/23 siche Anmerkungen S6bbing ITRB 2024, xx
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Allgemeinen und den spezielleren § 60d fur nicht kommerzielle, wissenschaftliche
Zwecke. Somit ist grundsitzlich ein Data Mining rechtlich méglich. Hierzu wird aus-
gefiihrt, dass das Text- und Data Mining kann auch fiir reine, nicht urheberrechtlich
geschiitzte Fakten oder Daten erfolgen, und in diesen Fillen ist nach dem Urheber-
recht keine Erlaubnis erforderlich. Es kann auch Fille des Text und Data Mining
geben, in denen keine Vervielfiltigungshandlung erfolgt oder die Vervielfiltigungen
unter die in Artikel 5 Absatz 1 der Richtlinie 2001/29/EG vorgesehene verbindliche
Ausnahme fiir voritbergehende Vervielfiltigungshand-lungen fallen, die auch kiinftig
auf Verfahren des Text und Data Mining angewandt werden sollte, die nicht die An-
fertigung von Kopien in einem tUber diese Ausnahme hinausgehenden Umfang ein-
schlieBen. Dagegen erklirte der Bundesanzeiger der Digitalpublisher und Zeitungs-
verleger (BDZV) und der Medienverband der freien Presse (MVFP) gemeinsam
,»Fine Verwertung von Verlagsanboten durch KI-Sprachmodule fiir die Ver6ffentli-
chung konkurrierender Inhalte ist unseren Erachtens nur mit einer Lizenz des Verla-

ges zuldssig*.

Forscher kénnen sich nunmehr alternativ auf § 60d oder auf § 44b berufen, sofern er
die Vorausset-zungen der jeweiligen Schranke erfillt. Nach § 44b Abs. 2 S.1 UrhG
sind Vervielfiltigungen von rechtmifBig zuginglichen Werken fiir das Text und Data
Mining Zulissig. Dabei sind Nutzungen nach Absatz 2 Satz 1 nur zuldssig, wenn der
Rechtsinhaber sich diese nicht vorbehalten hat, vgl. § 44b Abs. 3 S. 1 UrhG. Ein
Nutzungsvorbehalt bei online zuginglichen Werken ist nur dann wirksam, wenn er in
maschinenlesbarer Form erfolgt, vgl. § 44b Abs. 3 S. 1 UrhG. Was mit einer maschi-
nenlesbaren Form gemeint ist, ist dabei nicht ganz unumstritten. Auf Websites finden
Suchmaschinen die Datei ,,ro-bot.txt* die wesentlichen Informationen tiber die Web-
site fiir Suchmaschinen enthalt. Es wite also naheliegend, in dieser Datei dem KI-
Webcrawler mitzuteilen, dass der Betreiber Website von seinem Recht nach § 44b
Abs. 3 8.1 UrhG gebraucht macht. Denkbar wire auch eine Mitteilung im Impressum
der jeweiligen Website, wie bereits geschildert, muss die Information nach § 44b Abs.

3 S. 1 UrhG nur in einer maschinenlesbaren Form sein.

Auch wenn § 60d UrhG die allgemeinen Regelungen des § 44b Absatz 1 UrhG im
Hinblick auf den Zweck fiir die wissenschaftliche Forschung modifiziert, verdringen

sich die Vorschriften somit nicht, sondern bleiben nebeneinander anwendbar. Indem
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fir kommerzielle Nutzungen eine klare Rechts-grundlage geschaffen wurde, soll dies
der Wirtschaft mehr Rechtssicherheit bei der Innovations-férderung und bei dem

weiteren Ausbau der Digitalisierung von Services bieten.

In erster Instanz hat der Kldger nun vor dem Landgericht Hamburg verloren (Urteil
vom 27.09.2024 — 310 O 227/23). Die Utteilsbegriindung liegt zwar noch nicht vor,
jedoch ist bereits bekannt, dass das Gericht die Nutzung des Bildes durch Laion im
Hinblick auf die Text- und Data-Mining-Schranke des § 60d UrhG fiir gerechtfertigt
halt. § 60d UrhG gestattet die Nutzung urheberrechtlich geschitzter Werke fiir wis-
senschaftliche Zwecke, insbesondere fiir das sogenannte Text- und Data-Mining
(TDM), ohne dass eine Vertletzung der Urheberrechte vorliegt. TDM bezeichnet den
Prozess, bei dem groB3e Mengen von Daten — oft unstrukturierte Texte oder andere
Daten — systematisch analysiert werden, um Muster oder Zusammenhinge zu erken-

nen und daraus neue Erkenntnisse zu gewinnen.

Im votliegenden Fall sah das Gericht den Abgleich des Bildes mit der zugehérigen
Bildbeschreibung durch Laion als einen solchen wissenschaftlichen Zweck an. Laion
hatte das Bild heruntergeladen, um es mit der textlichen Beschreibung abzugleichen
und daraus Korrelationen zwischen Bildinhalt und Bildbeschreibung zu ermitteln.
Dieser Prozess fiel nach Ansicht des Gerichts unter die Schrankenregelung des § 60d
UrhG, da es sich um eine wissenschaftliche Analyse handelte. Dass die Datenbank
spater fir das Training von KI-Systemen verwendet wurde, dnderte an dieser Beur-
teilung nichts. Entscheidend war fiir das Gericht, dass der urspriingliche Zweck des
Datenabgleichs im wissenschaftlichen Bereich lag und somit die Nutzung als privile-

giert angesehen werden konnte.

Die Entscheidung ist insbesondere deshalb von Bedeutung, weil sie den Anwen-
dungsbereich der Schrankenregelung des § 60d UrhG in einem bisher noch wenig
geklirten Bereich konkretisiert. Das Gericht hat klargestellt, dass der Abgleich von
Bild- und Textdaten im Rahmen wissenschaftlicher Forschung unter den Begriff des
TDM fillt, auch wenn die Datensitze spiter fiir kommerzielle Zwecke genutzt wer-
den kénnten. Diese Auslegung ist von erheblichem Interesse fiir Forschungseinrich-

tungen und Unternehmen, die im Bereich der kiinstlichen Intelligenz titig sind, da sie



Rechtssicherheit hinsichtlich der Verwendung urheberrechtlich geschiitzter Werke im

Rahmen von KI-Trainingsprozessen schafft.

Dabei warf das Gericht auch in einem obiter dictum die Frage auf, ob ein in ,,natiir-
licher Sprache auf einer Webseite formulierter Nutzungsvorbehalt — wie im vorlie-
genden Fall durch die Fotoagentur — als maschinenlesbar im Sinne der einschligigen
urheberrechtlichen Bestimmungen anzusehen ist. Diese Frage wurde nicht abschlie-
Bend beantwortet, jedoch lie3 das Gericht erkennen, dass Nutzungsvorbehalte, die in
nattrlicher Sprache verfasst sind, unter Umstinden als maschinenlesbar gelten kénn-
ten, sofern moderne KI-Technologien in der Lage sind, diese inhaltlich zu erfassen

und zu verarbeiten.

4.  Sich daraus ergebende rechtliche Fragestellung

Dies wirft offenkundig die Frage auf, ob die Voraussetzungen der §§ 44b oder 60d
UrhG vorliegen und somit eine zulissige urheberrechtliche Nutzung durch den Ver-
ein vorliegt. Wie bereits oben ausgefiihrt, ist eine Nutzung gem. § 44b Abs. 3 Satz 1
UrhG méglich, wenn der Rechtsinhaber sich diese nicht vorbehalten hat und dieser
Vorbehalt gem. § 44b Abs. 3 Satz 2 UrhG maschinenlesbar hinterlegt ist. Hierzu fin-
den sich aber keine Hinweise.

LAION e. V. vertritt, soweit veroffentlicht, die Ansicht, ihre Verarbeitung kénne sich
auf § 60d UrhG, dem Text und Data Mining fiir Zwecke der wissenschaftlichen For-
schung, berufen.??! Hierzu stellt der Fotograf aber die Gemeinniitzigkeit und den
Forschungszweck des Vereins infrage.??? So fiihrt et in seinem Blog dazu aus, Stability
ATl hitte den Verein finanziell mit einer Spende unterstitzt (Angaben des Vereins und
Stability Al zufolge ,,einmalig in geringer Hohe®) sowie Rechenkraft zur Verfigung
gestellt. Laut notariell beglaubigten Ausziigen aus dem Vereinsregister wurde LAION
im Februar 2022 offiziell als Verein eingetragen — das Erstellen der Datensitze
LAION-400M und LAION-5B fand bereits im Laufe des Jahres 2021 statt. Somit

kénne — so die Argumentation des Fotografen — der Verein fur die Zeit vor der

22! Quelle: LAION e.V.
222 https://www.alltageinesfotoproduzenten.de (abgerufen am 06.07.2023).
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Vereinseintragung Ausnahmen vom Urheberrechtsgesetz nicht in Anspruch nehmen.

Der Fotogtaf bezweifelt, dass det Verein vor Februar 2022 beteits bestanden habe.???

Letztlich diirfte kénnte dies aber aus mehreren Griinden irrelevant sein. Denn zum
einen sollen Public Private Partnerships sich gerade — unabhingig von § 60d UrhG —
auf einen bevorzugten Zugang berufen kénnen™* (dazu b). Zum anderen stellt sich
aber schon grundsitzlich die Frage, ob durch den Einsatz eines Webcrawlers Urhe-

berrechte bertihrt sein kénnen (dazu a).

a)  Urheberrechtliche relevante Handlung

Ubersehen wird in der allgemeinen Diskussion hiufig, dass beim Text und Data Mi-
ning nur die schlichten Daten, nicht aber der geistige Inhalt der analysierten Werke

genutzt werden??

. Bei einer generativen KI besteht der (revolutionire) Unterschied
zu einem Chatbot bisheriger Art gerade darin, dass dieser nicht mit vorgefertigten
Antworten operiert, sondern durch das Deep Learning in die Lage versetzt wurde,
cine eigenstindige, jeweils neue Antwort auf eine Anfrage zu generieren. Der denklo-
gische Ansatz, durch die Aufforderung an einen Bildgenerator, ein Bild in der Stil-
richtung eines bestimmten Kinstlers zu verfassen, vervielfiltige das Programm bei
ihm vorhandene Daten schlicht, ist bereits falsch. Vielmeht handelt , erschafft das
Programm jeweils eigenstindig ein neues, eigenes Werk. Das vorher erfolgende Text
und Data Mining ist nichts anderes als ein Lernprozess und Inspiration seitens eines
Kinstlers vor der Schaffung seines Werks. Sollte das sich aus diesem Lern- und Schaf-
fensprozess ergebende Werk eine zu gro3e Nihe zu einem der Originale das Recht
des Urhebers aufweisen, ergibe sich ein urheberrechtlicher Verstof3 nach §§ 15, 16
UrhG. So ist bei der Beurteilung, ob ,,nur eine Bearbeitung i. S. d. § 23 UrhG vor-
liegt, durch Vergleich der sich gegeniiberstehenden Werke zu ermitteln, ob und gege-
benenfalls in welchem Umfang eigenschépferische Ziige des dlteren Werks tibernom-
men worden sind. Mal3gebend fiir die Entscheidung ist letztlich ein Vergleich des

jeweiligen Gesamteindrucks der Gestaltungen, in dessen Rahmen sidmtliche

22 https://www.alltageinesfotoproduzenten.de (abgerufen am 06.07.2023).

224 Dreier/Schulze/Dreier, 7. Aufl. 2022, UrhG § 44b, Rn. 7.

225 Darauf hat schon Schack, GRUR 2021, 904, 907 zutreffend hingewiesen; in diese Richtung auch Raue/Hegemann, MAH UrhR, § 3 Urhe-
berrechtliche Schranken, Rn. 40.
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ibernommenen schopferischen Ziige in einer Gesamtschau zu bertcksichtigen
sind?*. Die abgestufte Priifungsreihenfolge?”” des BGH im Rahmen des § 23 UrhG
illustriert auch fir den Bereich der generativen KI sehr anschaulich, worum es in der
Sache geht: ,,Zunichst ist im Einzelnen festzustellen, welche objektiven Merkmale
die schopferische Eigentiimlichkeit des benutzten Werks bestimmen. Sodann ist
durch Vergleich der einander gegentiberstehenden Gestaltungen zu ermitteln, ob und
gegebenenfalls in welchem Umfang in der neuen Gestaltung eigenschopferische Ziige
des ilteren Werks tibernommen worden sind. MaBgebend fiir die Entscheidung ist
letztlich ein Vergleich des jeweiligen Gesamteindrucks der Gestaltungen, in dessen
Rahmen simtliche ibernommenen schopferischen Ziige in einer Gesamtschau zu be-
riicksichtigen sind. Stimmt danach der jeweilige Gesamteindruck tiberein, handelt es
sich bei der neuen Gestaltung um eine Vervielfiltigung des ilteren Werks. Es ist
dann — soweit erforderlich — weiter zu priifen, ob die neue Gestaltung gleichwohl so
wesentliche Verinderungen aufweist, dass sie nicht als reine Vervielfiltigung, sondern
als (unfreie) Bearbeitung oder andere Umgestaltung des benutzten Werks anzusehen
ist. Weicht der jeweilige Gesamteindruck voneinander ab, liegt jedenfalls weder eine
Vervielfiltigung noch eine Bearbeitung, sondern méglicherweise eine freie Benutzung
vor. Um eine freie Benutzung im Sinne von § 24 Abs. 1 UrhG a. F. handelt es sich,
wenn ein selbststindiges Werk geschaffen wurde und das éltere Werk als Grundlage
fiir die Schopfung des neuen Werks diente.??® Diese zutreffenden Gedanken der sog.
Porsche-Entscheidung?® zeigen deutlich auf, dass jedenfalls bei generativen KI nicht
das Text und Data Mining problematisch ist, sondern in Einzelfillen das gefundene
Ergebnis. In diesen Fillen stehen dem Urheber aber gentigende rechtliche Mittel zur
Verfligung.

226 BGH GRUR 2004, 855 — Hundefigur.

27 vgl. BeckOK UrhR/Ahlberg/Lauber-Ronsberg, 38. Ed. 01.05.2023, UrhG § 23, Rn. 10.
228 BGH ZUM 2022, 547, 553.

229 BGH ZUM 2022, 547, 553.
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b)

§ 44b UrhG Text und Data Mining

Wie schon oben ausgefiihrt, soll nach dem Willen des Verordnungsgebers die Arbeit
mit und durch kunstliche Intelligenz im Bereich der Europiischen Union nicht be-
hindert, sondern geférdert werden. Deshalb sollen nach Umsetzung in § 44b Abs. 2
Satz 1 UrhG Vervielfaltigungen von rechtmifBig zuginglichen Werken fir das Text
und Data Mining zuléssig sein. Dabei sind Nutzungen nach Abs. 2 Satz 1 nur zuldssig,
wenn der Rechtsinhaber sich diese nicht vorbehalten hat, vgl. § 44b Abs. 3 Satz 1
UrhG. Ein Nutzungsvorbehalt bei online zuginglichen Werken ist nur dann wirksam,
wenn er in maschinenlesbarer Form erfolgt, vgl. § 44b Abs. 3 Satz 1 UrhG. Was im
Einzelnen mit einer maschinenlesbaren Form gemeint ist, ist dabei nicht ganz unum-
stritten. Fine eindeutige und einfache Méglichkeit ist jedenfalls der Hinweis mittels
der sog. ,,robot.txt“-Information. Es handelt sich dabei um eine Textdatei, in der man
hinterlegen kann, welche Verzeichnisse von Suchmaschinen gelesen werden diir-
fen?". Mit dieser im Hauptverzeichnis hinterlegten Datei kann der Website-Betreiber
gegeniiber dem Webcrawler mitteilen, dass er von seinem Recht nach § 44b Abs. 3

Satz 1 UrthG gebraucht macht.?!

Denkbar wire auch eine Mitteilung im Impressum der jeweiligen Website (oder den
dort hinterlegten AGB). Wie bereits ausgefithrt, muss die Information nach § 44b

Abs. 3 Satz 1 UrhG nur in einer maschinenlesbaren Form erfolgt sein®2.

Hier zeigt sich, dass dem Utheber ein einfaches Instrument an die Hand gegeben
wurde, um sein Werk schon im Ansatz zu schiitzen. Die entsprechende Programmie-
rung kann einen Zugriff eines Webcrawlers leicht verhindern. Mit diesem Opt-Out-
Modell kann der Urheber sicherstellen, dass er seine Werke nicht einer generativen

KI zur Verfiigung stellt.

230 https://developers.google.com/search/docs/crawling-indexing/robots/intro?hl=de (abgerufen am 06.07.2023).
B Steiner in ¢’t 7/2023, 16-17 (17).

23
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d)

Text und Data Mining fiir Zwecke der wiss. Forschung (§ 60d UrhG)
Damit kann dahinstehen, ob sich eine Organisation wie die LAION e. V. auf § 60d

UrhG mit den erweiterten Méglichkeiten einer Speichermdglichkeit der erlangten Da-
ten berufen konnte. So stellt sich der Bundestag berechtigterweise die Frage, ob eine
wissenschaftliche Forschung auch noch mit nicht kommerziellen Zwecken verkniipft
werden kann, wenn ein Prototyp eines Modells oder Algorithmus fiir die Finalisierung
und Einbettung in Anwendungssoftware in einem ausgegrindeten Spin-off finalisiert
oder an gewerbliche Entwickler verduBert wird, also ein Citizen-Science-Ansatz ver-

folgt wird.?*

Exemplarisch zeigt sich dies an Open Al: Gegrindet 2015 als Nonprofit Group, um
kiinstliche Intelligenz zu entwickeln ,,in the way that is most likely to benefit humanity
as a whole®, war Open Al in der Folge in einer ,,Partnerschaft™ mit Microsoft ver-
bunden (mit einer Investition von einer Milliarde US-Dollar Ende 2019) und ist seit

2020 nach eigenen Angaben als ,,a ‘capped-profit’ company“**,

Resiimee

Wie so oft stehen hier widerstreitende Interessen gegeniiber: auf der einen Seite die
Interessen der Urheber, z. B. die Stock-Fotografen, und auf der anderen Seite die
Entwickler von KI. So verstindlich die Sorgen der Urheber auf den ersten Blick sein
mogen, zeigen die obigen Ausfihrungen jedoch auf, dass Webcrawler schon nicht
den geistigen Inhalt ,,schiirfen”. Denn um eine freie Benutzung im Sinne von § 24
Abs. 1 UrhG a. F. handelt es sich, wenn ein selbststindiges Werk geschaffen wurde
und das éltere Werk als Grundlage fiir die Schépfung des neuen Werks diente. Ob

dies immer der Fall ist, wenn Webctrawler Daten sammeln, ist mehr als fraglich.

Die neue Regelung in § 44b UrhG zeigt aber Moglichkeiten auf, wie man verhindern
kann, dass Webcrawler die eigenen Werke analysieren, vgl. § 44b Abs. 3 Satz 1 UrhG.
Fraglich ist, ob dies die Entwicklung von KI bremst oder verhindert und einen Wett-
bewerbsnachteil fiir Deutschland und die EU darstellt.

Die Regelung in § 60d Abs. 1 UrhG sicht vor, dass Vervielfiltigungen fur Text und
Data Mining (§ 44b Abs. 1 und 2 Satz 1 UrhG) zum Zwecke der wissenschaftlichen

233 Bericht des Ausschusses fiir Bildung, Forschung und Technikfolgenabschitzung (18. Ausschuss) gemif § 56a der Geschiftsordnung,

234

Drucksache 20/5149, 224 (Vorabfassung vom 09.01.2023).
www.openai.com (abgerufen am 06.07.2023); www.businessinsider.com (abgerufen am 06.07.2023)
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Forschung nach Maf3gabe der nachfolgenden Bestimmungen zulissig sind. Dies lasst
aber die Frage offen, was passiert, wenn die Ergebnisse wissenschaftlicher Forschung

kommerziell verwertet werden.

Zusammenfassend ldsst sich festhalten, dass mit den oben dargestellten Fragen und
moglichen Antworten nichts weniger als die Zukunft der kiinstlichen Intelligenz in

Deutschland und in der EU einhergeht.



C. Generative KI*®

Einer der groBlen rechtlichen Fragen dieser Zeit ist die Frage, ob der Output von
Generativen Chatbots wie ChatGPT von OpenAl, Gemini von Google oder andere
einen rechtlichen Schutz genieB3t. Hier spielt vor allem die Frage, ob der Output von
Generativen Chatbots urheberrechtlich geschiitzt ist und wenn das nicht, ob der Out-
put ggf. ein Geschiftsgeheimnis darstellen kénnte und somit einen rechtlichen Schutz
genieBen kénnte. Immerhin setzen eine Reihe von Unternehmen Generative Chat-
bots fiir tdgliche Arbeit ein und solche Technologien finden immer mehr Anklang in

alltidglichen Arbeiten.

Einleitung

ChatGPT und Gemini zdhlt zur Gruppe der Generative vortrainierte Transformer
(englisch Generative pre-trained transformers, GPT) und ist somit ein Large Langu-
age Models (Kurzform ,,.LLM*).2% Solche I.LLLMs zihlen sind bedeutende Frameworks

fir generative kiinstliche Intelligenz (GenAI).?’

ChatGPT ist, anders als Internetsuchmaschen wie Google, eine recht neue Techno-
logie und wurde vom US-amerikanischen Unternehmen OpenAl mit Sitz in San Fran-
zisco entwickelt. Nachdem OpenAl die Software-Version GPT-3 am 30. November
2022 online gestellt wurde, meldeten sich innerhalb von fiinf Tagen weltweit eine

Million Nutzer an.?*® Im Januar 2023 erreichte ChatGPT tber 100 Millionen Nutzet.

Die aktuelle Version 4.0 von GPT schien am 14. Marz 2023 und verfiigt tiber erheb-
liche Erweiterung ggti. der Version 3.5 So ermdglicht die kostenpflichtige Vetsion
GPT-4 eine Bildeingabe und die Analyse und Beschreibung von Skizzen und Fotos.
Es ist moglich, abfotografierte Aufgaben aus Biichern 16sen zu lassen. Wissenschaft-

liche Arbeiten kénnen hochgeladen werden, um eine Zusammenfassung generieren

25 Sobbing Moglicher Rechtsschutz von KI-Output nach dem UrhG oder GeschGehG — Genieft der Output von Generativen Chatbots wie

ChatGPT einen rechtlichen Schutz? ITRB 2024, 184 - 188

23 Generative Al a game-changer society needs to be ready for. In: World Economic Forum.
27 | uhui Hu: Generative Al and Future. In: Medium. 15. November 2022.
28 Krystal Hu, Krystal Hu: ChatGPT sets record for fastest-growing user base - analyst note. In: Reuters. 2. Februar 2023 (reuters.com [ab-

gerufen am 12. Juli 2023]).

23 Silke Hahn: OpenAl stellt GPT-4 vor: Sprachmodell versteht jetzt auch Bilder. In: heise online (heise.de). 14. Mérz 2023, abgerufen am

15. Mirz 2023.
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zu lassen. Examensprifungen konnte GPT-4 bei Tests in den USA mit Auszeichnung

etledigen. Komplizierte Steuerfragen werden beantwortet.?”

II. Arbeitsweise von generativer KI in Textform

Ein LLM (Latge Language Model) wie ChatGPT arbeitet dhnlich wie ein riesiges, sehr
komplexes Vorhersagesystem, das darauf trainiert ist, Text basierend auf den Einga-
ben, die es erhilt, zu generieren. Um die Bedeutung eines Wortes zu erfassen, be-
obachten LILMs es zunichst im Kontext anhand riesiger Trainingsdatensitze, wobei
sie auf nahe gelegene Worter achten. Diese Datensitze basieren auf der Zusammen-
stellung von im Internet veréffentlichten Texten, wobei neue LILMs mit Milliarden

von Wortern trainiert werden
Beispiel:
Prompt (Eingabe): ,,Schreibe ein NDA fiir ein Kunden in einer Bank*

Schritt 1:

Token

Schrei be ein NDA fiur ein en Kun den in ein er Ba nk

Das unterteilt den Satz in Token
Das LLM unterteilt den Satz in Token.?*! Ein Token kann aus einem Wort, eine Ab-
kiirzung eine Silbe, einem Satzzeichenbestehen. Ein Token ist wie ein Teil aus einem

Puzzle zu verstehen.

Schritt 2:

240 qurin Meyer: ChatGPT erreicht die ndchste Entwicklungsstufe. Die Welt, 17. Midrz 2023. Seite 10.

241 Bin "Token" ist die grundlegende Einheit der Verarbeitung, die das Modell verwendet, um Text zu verstehen und zu generieren. Siche
hierzu das Original GPT-Papier: "Improving Language Understanding by Generative Pre-Training" von Alec Radford et al. Dieses Pa-
pier von OpenAl stellt das Konzept und die Implementierung des urspriinglichen GPT-Modells vor, einschlieBlich einer Diskussion tiber
die Tokenisierung und wie sie die Fahigkeit des Modells beeinflusst, Sprache zu verstehen und zu generieren.
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Das LLM analysiert die Token in einem Satz und deren Bezichung zueinander. Die
Beziehung zwischen Kunden und Bank weist darauf hin, dass es sich nicht um eine

Bank zum Sitzen handelt:
Schritt 3:

Schrei be ein NDA fiir ein en Kun den in ein er Ba nk

Die Antwort auf den Prompt wird durch die hdufige Wahrscheinlich von Token zu-
einander im Internet ein neuer Text erstellt.

Schritt 4:
NDA

Dies ser NDA gilt zwi schen de m Kun den und der Ba nk (...

Ein LLM hat selbst kein Faktenwissen, sondern geht von der Hiufigkeit der Infor-
mation im Internet aus. Daraus kénnen Fehler bzw. Halluzinationen®? entstehen, so
z.B. das ,,Bettina Wulff* vor Threr Ehe mit dem Bundesprisidenten Christian Wulff
“im Rotlichtmilieu gearbeitet® hitte,>* was aber nicht der Richtigkeit entspricht oder
dass es die Stadt ,,Bielefeld nicht geben wiirde was ebenfalls falsch ist.?* Beide Ge-
riichte haben oder halten sich schon seit lingerer Zeit im Internet und eben zu dieser
Halluzinationen fihren. LLM's sind nur so gut, wie seine Trainingsdaten und wie ihr

Trainingstool es zu ldsst. Es sind nur Wahrscheinlichkeiten.

242 Halluzinationen bei groien Sprachmodellen (LLMs) wie GPT (Generative Pre-trained Transformer) beziehen sich auf Fille, in denen das
Modell inkorrekte, verfilschte oder vollkommen erfundene Informationen generiert. Diese Phdnomene konnen durch verschiedene Fak-
toren verursacht werden. "Reducing Hallucination in Language Models" von Yoav Goldberg, verdffentlicht auf arXiv.org.

M m September 2012 reichte Bettina Wulff beim Landgericht Hamburg Klagen gegen Giinther Jauch und auch gegen Google ein, nachdem
in den Monaten zuvor bereits 34 deutsche und auslidndische Blogger und Medien Unterlassungserklirungen abgegeben hatten. Damit
wehrt sie sich gegen seit 2006 kursierende Geriichte, sie habe — vor ihrer Ehe mit Christian Wulff — im Rotlichtmilieu gearbeitet, Hans
Leyendecker, Ralf Wiegand: Bettina Wulff wehrt sich gegen Verleumdungen. In: Siiddeutsche Zeitung. 7. September 2012.

24 pie Bielefeld-Verschworung ist eine satirische Verschworungstheorie, die behauptet, die Stadt Bielefeld gebe es nicht, ihre Existenz
werde lediglich iiberzeugend vorgetduscht. Diese Theorie erschien erstmals 1994 im deutschsprachigen Usenet, kursiert seither als Dau-
erwitz im Internet und wurde so Teil der Internetfolklore, die zur Netzkultur gehort. Katharina Miklis: Aus Bielefeld? Das gibt’s doch
nicht! In: der Freitag. 7. April 2010. (Miklis, 2010)
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III. Genief3t der Output von LLMFs urheberrechtlichen Schutz?

Ein Werk genieft urheberrechtlichen Schutz, wenn es sich um eine persénliche geis-

tige Schépfung handelt, vgl. § 2 Abs. 2 UrhG.

Output als Menschliches Werk?

Der zentrale Ankniipfungspunkt fiir urheberrechtlichen Schutz ist die persénliche
Schépfung. Gemeint ist damit die intellektuelle Leistung eines Menschen. Teleolo-
gisch leitet sich dieses Erfordernis aus dem zentralen Schutzgedanken des monisti-
schen Urheberrechts ab. Die Person des Uthebers steht ganz bewusst im Fokus.2#
Allerdings kann der Mensch sich bei seinem schopferischen Akt Hilfsmitteln bedie-

nen, angefangen von Stift und Pinsel bis hin zur kiinstlichen Intelligenz.24

Ausgangs-
punkt ist dabei technologische Neutralitit und Agnostik des Utheberrechts;**” mit
Blick auf die Werknutzung?*® — Drucker und Plotter.**” Um ecin urheberrechtliches
Werk 1.S.v. § 2 Abs. 2 UrhG zu erschaffen, darf der Urheber Hilfsmittel einsetzen.
Die Art des Hilfsmittels ist dabei in wesentlichen unbeachtlich.? Das Hilfsmittel darf
dabei dem Handelnden nicht den schopferischen Akt abnehmen.?! Der fortschrei-
tende Einsatz selbstindig lernender Algorithmen erschwert hier in der Praxis biswei-
len die rechtliche Einordnung.?®? Dies insbesondere auch deshalb, weil die techni-
schen Abliufe mitunter sehr komplex und wenig transparent sind.?

Jedoch bei der Verwendung von Generativen Chatbots wie ChatGPT und der unter
Nr. II dargestellten Arbeitsweise liegt der schépferische Akt eindeutig bei den Gene-
rativen Chatbots. Der Handelnde vergibt durch Eingabe eines Promps lediglich eine
Aufgabe, das LLM unterteilt den Satz in Token und weist auf bestimmte zusammen-
hinge hin. Die Antwort auf den Prompt wird durch die hiufige Wahrscheinlich von

Token zueinander im Internet ein neuer Text erstellt. (sieche Nr. I1.). Hierbeti liegt der

245 gl. Begr. BT-Drs. 1V/270, 37

46 Rauer/Bibi BeckOK Urheberrecht, Gotting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 47.

247 Begr. BT-Drs. IV/270, 37.

248 BVerfG ZUM 2010, 874 Rn. 64.

249 BGH ZUM 2002, 218, 219 — Scanner.

250 ‘Wandtke/Bullinger/Bullinger Rn. 16a; Schmoll/Graf Ballestrem/Hellenbrand/Soppe GRUR 2015, 1041 (1042)).

51 Schricker/Loewenheim/Loewenheim/Leistner R, 40

22 Schricker/Loewenheim/Loewenheim/Leistner Rn. 41; vgl. hierzu auch Olbrich/Bongers/Pampel GRUR 2022, 870 (872 f.)).
%3 Kiide, Kreative Maschinen und Urheberrecht, 2021, S. 183
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schopferische Akt bei der Maschine, da nur diese den Output durch die hdufige Wahr-
scheinlich von Token generiert. Der schopferische Akt muss aber beim Menschen
liegen, eine Maschinenschépfung ist nur dann ein urheberrechtsschutzfihig, wenn die
Gestaltung des Erzeugnisses noch auf einen geistigen Schopfungsakt zurtickgefiihrt
werden kann, wenn also die Maschine nur Hilfs- bzw. Ausfithrungsmittel ist.?>*
Hierzu wird zu Recht vertreten, dass ein rein computer-generierten Ergebnissen de
lege lata mangels einer geistigen Schépfung eines Menschen keinen Werkcharakter
zubilligen kénnen. Dieser Aspekt witd z.B. in britischen Urheberecht und dort Sec.
178 CDPA?¢ oder im Sec. 21 lit. (f) CRRA? des irischen Urhebertechts anders ge-
sehen.?>® Denkbar, wire in diesem Zusammenhang iiber weitere Auslegung der pet-
sonlichen Schépfung zu denken, die aber nicht gegenwirtig nicht ernsthaft diskutiert
wird. Grundsitzlich sollte man aber dariiber nachdenken, ob bei KI generierten Ex-
gebnissen, ob die KI als Hilfsmittel eines menschlichen Urhebers zum Einsatz kommt

oder ein davon abgehobenet, autonomer Erstellungsprozess gegeben ist.?

Erstellung komplexer Prompts

Zuweilen hort man in der Praxis die Argumentation, dass ein komplexer Prompt doch
wesentlich fir den Output des kreativen Prozesses von Generativen Chatbots wie
ChatGPT sei. Grundsitzlich gilt auch die Abgrenzung, ob das Werk von der KI er-
schaffen worden ist oder das Werk vom Menschen mittels KI erschaffen wurden®.2%°
Werke im Sinne des § 2 UrthG sind nur letztere.?! Denn es besteht die Handlung des
Menschen allein darin, bestimmte Kategorien durch Stichworte und Stimmungen vor-
zugeben und dies reicht im Regelfall nicht aus, um der handelnden Person tatsdchlich
eine hinreichende Kontrolle iber das konkrete Ergebnis zuzuschreiben. Insoweit

bleibt der Handelnde nur Initiator eines weitgehend zufilligen Prozesses.?*? Denn

auch die Erstellung ecines komplexen Prompts dient nur dazu, dass das LLM den

23 BeckOK UrhR/Ahlberg, 32. Ed. 15.9.2021, UrhG § 2 Rn. 55

55 Rauer/Bibi BeckOK Urheberrecht, Gotting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 57.
236 Britisches Urheberrecht: Designs and Patents Act 1988

7 Copyright and Related Rights Act 2000

28 Rauer/Bibi BeckOK Urheberrecht, Gétting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 57.
29 vgl. Spindler FS Schack 2022, S. 340 (343); Obergfell FS Windbichler, 2020, S. 1397 (1403 f.)

20 Olbrich/Bongers/Pampel GRUR 2022, 870

261 Rauer/Bibi BeckOK Urheberrecht, Gotting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 57.
22 Rauer/Bibi BeckOK. Urheberrecht, Gotting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 57.
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schopferischen Akt tbernimmt und nicht der Mensch. Zwar kénnen verschiedene
Handlungen so zusammenwirken, dass einzelne menschliche Handlungen, die fir
sich genommen das Endergebnis nicht hinreichend bestimmen, im Zusammenwirken
mit anderen Handlungen ausreichend sein kénnen,”® aber der Prompt hat fiir sich
allein so wenig mit dem schépferischen Akt zu tun, dass eine Mal3geblichkeit fiir das
spitere Werk nicht vorliegt, denn der Schopferische Akt muss eine tUber die blo3e
Auswahl von Kl-generierten Gestaltungen hinausgehende Leistung sein, um ein hin-

reichendes Mal3 einer menschlichen Leistung zu erreichen.26*

In der Literatur wird zu Recht vertreten, dass Tools wie etwa ChatGPT fiir Texte,
Dall-E 2, Midjourney fiir Bilder oder beatoven fir musikalische Gestaltungen, die
dem Endnutzer zur Verfugung stehen, man in aller Regel eine Schutzfihigkeit vernei-

nen mussen.?

3. Urheberrechtschutz fiir den Prompts

Davon unabhingig ist natiirlich die Frage zu schen, ob der Promp nicht allein schon
einen Urheberrechtlichen Schutz nach § 2 Abs. 2 UrhG zugestehen werden muss.
Neben der persénlichen Schépfung eines Menschen ist ferner ,,geistige™ Leistung zu

266 Niher umschrieben wird dieses Tatbestandsmerkmal hingegen nicht, es

fordern.
bleibt abstrakt.?” Gemeinhin wird es weit ausgelegt.?® In der Literatur wird der geis-
tige Gehalt des Schaffensprozesses als ein ,,Gedanken- oder Gefthlsinhalt™ beschrie-
ben, ,,der auf den Leser, Horer oder Betrachter unterhaltend, belehrend, veranschau-

lichend, erbauend oder sonst wie anregend wirkt.?®?

Im Ergebnis ist es stark Einzelfall abhingig, ob ein Prompt allein schon einen Urhe-

berrechtlichen Schutz nach § 2 Abs. 2 UrthG genie3t. Wahrscheinlich hitte diese

263 Ehinger/Griinberg K&R 2019, 232 (236); Gritz, Kiinstliche Intelligenz im Urheberrecht, 2021, S. 101; auch auf ein Zusammenwirken
abstellend, bei dem das KI-System aufgrund der menschlich-gestalterischen Handlung ein konkretes Vorgehen erwarten ldsst Specht-
Riemenschneider FS Taeger, S. 711 (717 £.)).

264 Rauer/Bibi BeckOK. Urheberrecht, Gétting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 57.

25, Welser GRUR-Prax 2023, 2023, 57 (58)); Rauer/Bibi BeckOK Urheberrecht, Gotting/Lauber-Ronsberg/Rauer 41. Edition Stand:
15.02.2024 § 2 Rn. 59.

2% Drejer/Schulze/Schulze Rn. 12; Schricker/Loewenheim/Loewenheim/Leistner Rn. 45

27 BeckOK UrhR/Rauer/Bibi UrhG § 2 Rn. 61.

268 vgl. Schricker/Loewenheim/Loewenheim/Leistner Rn. 46

299 5o Dreier/Schulze/Schulze Rn. 12; dhnlich auf eine die Sinne anregende Wirkung abstellend Erdmann FS v. Gamm, 1990, 389 (399 f.)
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Frage kaum Bedeutung fiir die Praxis, da es ja immer um die Beantwortung des

Prompts geht.

Auswahl von Antworten

Eine weitere Frage ist, dass wenn der LLM lediglich Vorschlige macht und der Han-
delnde entscheiden darf, welches Werk tatsiachlich entsteht, nicht eine solche Mitwir-
ken am Output entsteht, dass der schopfetische Akt beim Menschen liegt.?”° Die Ge-
staltung des Erzeugnisses konnte auf einen geistigen Schépfungsakt zurtickgefiihrt

werden und die Maschine nur Hilfs- bzw. Ausfithrungsmittel ist.?”!

Bejaht man im Einzelfall die hinreichende Kontrolle des Menschen, wird es entschei-
dend sein zu tberpriifen, inwieweit sich die restlichen Voraussetzungen des Werkbe-
griffs, in den von der menschlichen Leistung gesteuerten Elementen bejahen lassen.’
Insbesondere die Originalitdt muss sich in diesen Gestaltungselementen hinreichend
widerspiegeln.?”? Entscheidend ist hierbei aber nicht die Frage nach der Kontrolle

sondern nach dem schopferischen Akt und diese liegt auch bei der Kontrolle tiber

das herzustellenden Werk immer noch bei dem LLM.27

Ist der Output von LLM"s ein Geschiftsgeheimnis?

Die Frage, ob der Output von Large Language Models (LLMs) wie GPT-3 oder GPT-
4 als Geschiftsgeheimnis nach § 2 des Gesetzes zum Schutz von Geschiftsgeheim-
nissen (GeschGehG) in Deutschland angesehen werden kann, hingt von mehreren

Faktoren ab.

270 10. Sinfonie vor seinem Tod 1827 in Wien nicht mehr vollenden kénnen und nur einige Skizzen und Notizen hinterlassen. Auf deren
Grundlage hatte ein Experten-Team, zu dem Musikwissenschaftler und Programmierer gehorten, eine Kiinstliche Intelligenz (KI) entwi-
ckelt, um die Leerstellen zu fiillen. https://www.zeit.de/news/2021-10/09/von-ki-vollendete-10-sinfonie-von-beethoven-uraufge-
fuehrt?utm_referrer=https%3A%2F%2Fwww.google.com%2F

27! BeckOK UrhR/Ahlberg, 32. Ed. 15.9.2021, UrhG § 2 Rn. 55
72 Rauer/Bibi BeckOK Urheberrecht, Gétting/Lauber-Ronsberg/Rauer 41. Edition Stand: 15.02.2024 § 2 Rn. 60.
273 Kuschel/Asmussen/Golla/Hacker, Intelligente Systeme — Intelligentes Recht, 2021, S. 227 ff.

274

vgl. zur richtigerweise abzulehnenden Frage, ob ein ,,KI-Werk* aufgrund der moglicherweise schopferischen Auswahlleistung von Trai-

ningsdaten auch dem Schutz eines Datenbankwerks nach § 4 Abs. 2 UrhG unterliegt Leistner FS Dreier 2022, 87 (90 f.)).
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b)

Voraussetzung § 2 GeschGehG
Laut § 2 GeschGehG ist ein Geschiftsgeheimnis definiert als eine Information,

= die nicht allgemein bekannt oder ohne weiteres zuginglich ist und daher von wirt-

schaftlichem Wert ist,

®  Gegenstand von den Umstinden entsprechenden GeheimhaltungsmaB3nahmen

durch ihren rechtmiBigen Inhaber ist, und

® bei der ein berechtigtes Interesse an der Geheimhaltung besteht.

Um zu beurteilen, ob der Output von LLMs unter diese Definition fillt, missen fol-

gende Aspekte berticksichtigt werden:

Wirtschaftlicher Wert, vgl. § 2 Abs. 11it. a GeschGehG

Der Output eines LLM kénnte fir ein Unternchmen wirtschaftlichen Wert haben,
insbesondere wenn er spezifische, maf3igeschneiderte Informationen oder Analysen
generiert, die fiir die Geschiftsstrategie oder -operationen des Unternehmens von
Nutzen sind. Das wirtschaftliche bzw. kommerzielle Interesse wird vom EU-
Gesetzgeber nicht definiert, aber anhand von Beispielen in Erwigungsgrund 14 RL
(EU) 2016/943 erliutert.?”> Dort heillt es: ,,Eine solche Definition sollte daher so
beschaffen sein, dass sie Know-how, Geschiftsinformationen und technologische In-
formationen abdeckt [...]. Eindeutig erfasst sind geheime Informationen, die fiir den

Fall eines Verkaufs oder der Lizenzierung positive Ertrige erwarten lassen.?”

Geheimhaltungsmallnahmen, vgl. § 2 Abs. 11it. b GeschGehG

Es muss nachgewiesen werden, dass das Unternehmen angemessene Malinahmen er-
griffen hat, um den Output des LLM geheim zu halten. Dies kénnte den Einsatz von
Verschlisselung, Zugriffskontrollen oder anderen Sicherheitsma3nahmen umfassen.
Das GeschGehG gibt mit diesem Tatbestandsmerkmal zu erkennen, dass nur derje-
nige den Schutz der Rechtsordnung geniel3t, der die geheime Information aktiv
schiitzt.?” Allerdings gebietet es der Vertrauensschutz und das Verbot unzulissiger

unechter ~ Rickwirkung  von  Gesetzen, das  Ergreifen  angemessener

5 Erwigungsgrund 14 RL (EU) 2016/943.
276 BeckOK GeschGehG/Hiéramente GeschGehG § 2 Rn. 16.
277 OLG Schleswig GRUR-RS 2022, 9007, Rn. 51 mwN.
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GeheimhaltungsmalBinahmen erst ab dem Zeitpunkt des Inkrafttretens des Gesch-

GehG zu verlangen.?’®

Die Geheimhaltungsmanahmen miissen somit seit dem
26.4.2019 bis heute ununterbrochen votliegen.?”” Was darunter konkret zu verstehen
ist, ist allerdings auch nach mehr als drei Jahren seit Inkrafttreten des Gesetzes noch

nicht abschlieBend bzw. ,,noch immer wenig geklirt*. 250 28!

Berechtigtes Interesse an der Geheimhaltung, vgl. § 2 Abs. 11it. ¢ Gesch-
GehG

Das Unternechmen muss ein berechtigtes Interesse daran haben, die Informationen
geheim zu halten. Dies kénnte der Fall sein, wenn die Veréffentlichung des Outputs
die Wettbewerbsposition des Unternechmens beeintrichtigen kénnte. Das berechtigte
Interesse an der Geheimhaltung dient primiér der Klarstellung und erlaubt eine Ab-
grenzung zu reinen Bagatellfillen, bei denen ein Verstof3 nicht die (strafrechtlichen)
Sanktionen des GeschGehG nach sich ziehen soll.?®2 Da die Offenlegung eines Ge-
schiftsgeheimnisses im deutschen Recht nach § 23 in vielen Fillen strafbewehrt ist,
ist das Merkmal des ,,berechtigten Interesses® auch als Korrektiv zu verstehen, wel-
ches den Gerichten eine eigenstindige Einstufung als Geschiftsgeheimnis und eine

Willkiitkontrolle erlaubt.?83 284

Zusammenfassend mit Bezug zum GeschGehG

Nach der Intention des Gesetzgebers soll der nunmehr verwendete Terminus ,,Ge-
schiftsgeheimnis® sowohl kaufmannisches als auch technisches Wissen erfassen und
damit das Begriffspaar ,,Betriebs- und Geschiftsgeheimnis® ersetzen.?®> Es ist jedoch
zu beachten, dass der Output eines LLM oft auf 6ffentlich zuginglichen Daten basiert
und in vielen Fillen generische Antworten generiert, die moglicherweise nicht als ein-
zigartig oder nicht ohne weiteres zuginglich angesehen werden. In solchen Fillen

kénnte es schwierig sein, den Output als Geschiftsgeheimnis zu klassifizieren.

8 OLG Disseldorf GRUR-RS 2021, 17483

2 auch OLG Stuttgart GRUR-RS 2020, 35613

20 LG Schleswig GRUR-RS 2022, 9007, Rn. 52

281 BeckOK GeschGehG/Hiéramente GeschGehG § 2 Rn. 16.

282 vgl. auch OLG Schleswig GRUR-RS 2022, 9007, Rn. 91; krit. im Hinblick auf die Fortschreibung der alten Rechtsprechung Koh-
ler/Bornkamm/Feddersen/Alexander Rn. 75 f

283 ygl. auch OLG Schleswig GRUR-RS 2022, 9007, Rn. 91; krit. im Hinblick auf die Fortschreibung der alten Rechtsprechung Koh-
ler/Bornkamm/Feddersen/Alexander Rn. 75

28 BeckOK GeschGehG/Hiéramente GeschGehG § 2 Rn. 71..
285 BeckOK GeschGehG/Hiéramente GeschGehG § 2 Rn. 1, 1.1
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Iv.

91

Zusitzlich kénnte die Tatsache, dass der Output reproduzierbar ist — d.h., dass andere
mit Zugang zum gleichen oder einem dhnlichen LLM idhnliche Outputs generieren
konnten — gegen die Einstufung als Geschiftsgeheimnis sprechen. Letztendlich
wiirde die Einstufung des Outputs von LLMs als Geschiftsgeheimnis von den spezi-
fischen Umstinden des Einzelfalls abhdngen, einschlieSlich der Art des Outputs, wie

er verwendet wird, und den getroffenen Schutzmafinahmen.

Resiimee

Im Ergebnis lsst sich die Tendenz ableiten, dass der Output von LLM’s i.d.R. keinen

Urheberrechtlichen noch einen Schutz nach dem GeschGehG vortsieht.



D. Halluzination

Es kann vorkommen, dass KI-Systeme sogenannte ,Halluzinationen® erzeugen, was
rechtliche Fragestellungen aufwirft und bereits Gegenstand einer Entscheidung des

AG Koln™ gewesen ist.

I. Definition

Im Bereich der Kunstlichen Intelligenz (KI) ist eine Halluzination (alternativ auch
Konfabulation genannt) ein tiberzeugend formuliertes Resultat einer KI, das nicht
durch Trainingsdaten gerechtfertigt zu sein scheint und objektiv falsch sein kann.?’
Der Leiter von Google Search, Prabhakar Raghavan, beschrieb Halluzinationen von

Chatbots als liberzeugend formulierte, aber weitgehend erfundene Resultate.?8

Gerade mit der Einfithrung groBer Sprachmodelle (Large Language Models, LLM)
wie ChatGPT oder Gemini von Google kam es auch zu Halluzinationen.?®” Die Nut-
zer beschwerten sich, dass solche Chatbots oft sinnlos plausibel klingende Zufallslii-
gen in ihren generierten Inhalten einbetteten. Als beispielsweise ChatGPT gebeten
wurde, einen Artikel tiber das letzte Finanzquartal eines bestimmten Unternchmens
zu generieren, erstellte dieser Chatbot einen kohirenten Artikel, erfand aber darin
enthaltene Finanzzahlen.?”” Nach Fragen tber astrophysikalische Magnetfelder be-
hauptete ChatGPT filschlicherweise, dass Magnetfelder von Schwarzen Léchern
durch die extrem starken Gravitationskrifte in ihrer Nahe erzeugt wiirden. In Wirk-
lichkeit hat ein Schwarzes Loch aufgrund des No-Hair-Theorems kein Magnetfeld.?’!
Auch im Deutschen Kontext wiirde es zu Halluzinationen kommen, wenn die Frage
nach dem Beruf von Bettina Wulff oder ob es die Stadt Bielefeld witklich gibt. Das
kommt daher, dass im Netz mehr falsche Informationen als richtige Informationen

vorhanden sind und dies zu dem entsprechenden mathematisch-statischen

286 AG Koln, 02.07.2025 - 312 F 130/25 KI-Schriftsatz: Anwalt blamiert sich vor Gericht https://rsw.beck.de/aktuell/daily/meldung/detail/ag-
koeln-312f13025-ki-schriftsatz-anwalt-halluzinationen-berufsrecht abgerufen am 16.09.2025.

287 Craig S. Smith: Al Hallucinations Could Blunt ChatGPT’s Success. In: IEEE Spectrum, 24. Mirz 2023. Abgerufen am 24. September
2023 (englisch)

288 Google cautions against hallucinating chatbots, report says. Reuters, 11. Februar 2023. Abgerufen am 24. Nov. 2024 (englisch)

289 Christian J. Meier: Warum die KI so gerne liigt. In: Siiddeutsche Zeitung, 28. Mérz 2023. Abgerufen am 24. Nov. 2024

20 uelle Wikipedia Suchwort ,,Halluzination (Kiinstliche Intelligenz) ,, Abgerufen am 24. Nov. 2024

2! Ziwie Ji et al.: Survey of hallucination in natural language generation. In: ACM Computing Surveys, 55(12), S. 1-38, 2023 (englisch)
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II.

Ergebnissen fithren wiirde. Analysten betrachten haufige Halluzinationen als ein gro-

Bes Problem der LLM-Technik. 292

Rechtliche Wiirdigung

Eine Halluzination in den Kontext eines Sachmangels 1.S.v § 434, § 633 BGB oder
eine eines Produktmangels 1.S.v. § 327e BGB zu bringen erscheint mehr als schwierig

und wird die Gerichte in der Zukunft vor besonderen Herausforderungen stellen.

1. Sachmangel vs. Produktmangel

Die Abgrenzung zwischen Sachmangel und Produktmangel richtet sich nach der ver-
traglichen Grundlage. Bei Kaufvertridgen Uber eine physische Sache, die die KI bein-
haltet (z. B. ein Gerit mit vorinstallierter KI). Z.B. eine KI-gestiitzte Diagnosema-
schine, die Halluzinationen erzeugt, weist einen Sachmangel auf, sofern die
Fehlfunktion bereits bei Gefahriibergang vorliegt. Bei Vertrigen tber digitale Inhalte
oder Dienstleistungen die unter die Anwendung des § 327¢ BGB fallen, wire folgen-
der Fall denkbar: Als Beispiel wire ein KI-System denkbar, welches die Cloud-Dienst
oder digitale Lizenz bereitstellt, dann gelten die MaB3stibe des § 327¢ BGB. Das Hal-
luzinieren, das falsche Ergebnisse erzeugt, ist dann ein Produktmangel, insbesondere

wenn die Fehlfunktion durch Updates verschirft wird.

a) Sachmangel im Kaufvertrag

Will ein Hersteller eines KI-Systems, welches z. B. aus einem Roboter oder Algorith-
mus besteht, dieses gem. § 433 BGB verkaufen, so trifft ihn natiirlich auch die Mén-
gelhaftung, wenn ein Mangel i. S. v. § 434 BGB vorliegt. Dem Kéufer des KI-Systems
stehen dann die Rechte nach §§ 437 ff. BGB zu. In der Robotik kénnen Mingel vor
allem in der Mechanik der Maschine vorkommen, Mingel in KI-Algorithmus schei-
nen schwerer nachweisbar zu sein. Mangels Praxis zur Mingelhaftung fiir einen KI-
Algorithmus kann nur eine Analogie zur Mingelhaftung fiir Software und dessen
Quellcode herhalten. Mit der herrschenden Meinung?”® kommt eine Analogie in Be-

tracht, wenn die ,,Interessenlage vergleichbar® ist und das Fehlen einer passenden

22 Quelle Wikipedia Suchwort ,,Halluzination (Kiinstliche Intelligenz) ,, Abgerufen am 24. Nov. 2024
23 Riithers/Fuscher/Birk, Rechtstheorie mit Juristischer Methodenlehre, 10. Aufl. 2018.
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Rechtsnorm eine ,,planwidrige Regelungsliicke™ darstellt. Handelt es sich um einen
nackten Algorithmus als mathematisch-logische Kette, wie z. B. dem BMI-Code,
dann wird keine vergleichbare Interessanlage angenommen werden kénnen, da ein
Algorithmus keiner Maschine Befehle gibt, was beim Quellcode durchaus der Fall ist.
Eine vergleichbare Interessanlage diirfte angenommen werden kénnen, wenn der
Quellcode zu einem kleineren Teil auch einen Algorithmus enthalt. Einfaches Beispiel
wire eine Handy-App, die einen BMI-Wert berechnet. Der Algorithmus wire im Ver-
hiltnis zum Quellcode relativ klein, weil der Quellcode, der die Benutzeroberfliche
der App erzeugt, deutlich umfangreicher sein diirfte als der BMI-Algorithmus. Der
BGH™ ist aber der Ansicht, dass im Einzelfall die konkrete Anwendung und Ver-
kniipfung von Algorithmen in einem Programm sowie die Art und Weise ihrer Im-
plementierung und Zuordnung zueinander urheberschutzfihig sein kénnen, was zu
einer vergleichbaren Interessanlage fithren dirfte. In einem solchen Fall kann dann
auch die Sachmingelhaftung bei einem Algorithmus, der integriert in einer Software
ist, angenommen werden. Die Bestimmung eines Mangels fiir einen reinen Algorith-
mus durfte sich tiber § 475b BGB nach den allgemeinen Grundsitzen von § 434 BGB
richten. Grundsitzlich liegt ein Mangel i. S. v. § 434 Abs. 1 BGB bereits dann vor,
wenn das KI-System nicht der vertraglichen vereinbarten Beschaffenheit entspricht
(§ 434 Abs. 2 Nr. 1 BGB) bzw. sich nicht fiir die nach dem Vertrag vorausgesetzte
Verwendung eignet (§ 434 Abs. 2 Nr. 2 BGB).?> Was fiir das Software-Programm
gilt, gilt natiirlich auch fir den zugrundeliegenden Quellcode. Nach der oben be-
schriebenen Analogie gilt das, was fiir den Quellcode einer Software gilt, dann auch

fir einen KI- Algorithmus, wenn er Teil einer Software ist.

Bei der Fehlergruppe der ,,vertraglich vereinbarten Beschaffenheit™i. S. v. § 434 Abs.
2 Nr. 1 BGB bedatf es nicht umstindlicher Sachverstindigengutachten und Ausei-
nandersetzungen zwischen den Parteien. Denn es geht hier nur darum, ob eine be-
stimmte Leistung entsprechend des Vertrages vorhanden ist oder nicht. In der Praxis
wird sich z. B. die Frage nach der Herstellerhaftung danach stellen, ob der Algorith-

mus richtig rechnet oder nicht, ob er wirklich logisch ist. Weitaus schwerer tun sich

24 BGH, 04.10.1990 — T ZR 139/89 — "Betriebssystem" = BGHZ 112, 264, NJW 1991, 123; ZIP 1991, 191; MDR 1991, 503, GRUR 1991,
449; BB 1991, 1; BB 1991, 2; DB 1991, 587; ZUM 1991, 246.

23 Spindler, CR 2015, 766 bis 776.
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die Gerichte mit der zweiten Kategorie, vgl. § 434 Abs. 2 Nr. 2BGB. Es wird vertre-
ten, dass der vertraglichen Vereinbarung die Sollbestimmungen ausdriicklich vertrag-

lich vorgegeben werden soll.?*

Demgegentiber regelt der Bereich der vertraglich vo-
rausgesetzten Verwendung den Bereich konkludent vereinbarter Kritetien.?”” Dies
wire z. B. der Fall bei der Produktbeschreibung der KI-Technologie. Ahnlich sieht es
aus, wenn die gewlnschten Funktionen z. B. von Algorithmen im Laufe von Ver-
tragsverhandlungen mit dem Hersteller der KI-Systembesprochen und gemeinsam
akzeptiert worden sind.?’® In der Praxis wird man die Anforderungen an den KI-
Algorithmus konkret festlegen miissen, was sollen z. B. die Suchergebnisse eines KI-
Algorithmus, der z. B. fiir Deep Learning verwendet wird, bzw. was méchte der
Kunde damit erreichen. Gem. § 434 Abs. 3 Nr. 1 BGB kann ein wichtiger Maf3stab
fur die Mangelhaftigkeit eines KI-Algorithmus die gewohnliche Verwendung sein. Bei
der Eignung zur gewdhnlichen Verwendung, die objektiv zu bestimmen ist, ist darauf
abzustellen, welche Beschaffenheit der Kiufer erwarten kann. Dies bestimmt sich
nach dem Erwartungshorizont des Durchschnittskdufers. Bei der Beschaffenheit des
Kaufgegenstandes kommen alle tatsdchlichen, rechtlichen, wirtschaftlichen und sozi-
alen Umstinde in Frage, die nach der Verkehrsauffassung Wert und Brauchbarkeit
der Sache unmittelbar beeinflussen.?”” Ein Nachweis der gewdhnlichen Verwendung
ist jedoch nicht einfach. Nach § 434 Abs. 5 BGB steht einem Sachmangel die Liefe-
rung einer anderen Sache gleich. Insofern entfillt auch seit der Schuldrechtsreform
die frither zentrale Problematik, dass die Lieferung einer Standardsoftware Teil einer
Gattungsschuld ist und mangelhafte Software daher gleichzeitig als Aliud anzusehen

war, 300

Ist eine Sache mangelhaft, kann der Kiufer, wenn die Voraussetzungen der folgenden
Vorschriften vorliegen und soweit nicht etwas anderes bestimmt ist, nach § 439 Abs.

1 BGB Nacherfillung verlangen, nach § 439 Abs. 2 BGB den §§ 440, 323 und 326

2% Hoeren, IT Vertragsrecht 2018, S. 150.

21 So auch: Saenger, in HK-BGB, 9. Aufl. 2017, § 434 Rn. 11.; Weidenkaff, in: Palandt, 76. Aufl. 2017, § 434 Rn. 21; Matusche-Beckmann,
in: Staudinger, 15. Aufl. 2014, § 434 Rn. 73; a. A. Westermann, BGB, 7. Aufl. 2016, § 434 Rn. 18 f.

2% Vel LG Frankfurt, 04.11.1986 — 2/8 S 83/86, IuR 1987, 229.
2% OLG Miinchen, 15.09.2004 — 18 U 2176/04, NJW-RR 2005, 494 = NZV 2005, 309.
3% Hoeren, IT Vertragsrecht, 2018, S. 149.
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Abs. 5 von dem Vertrag zuriicktreten oder nach § 441 den Kaufpreis mindern und
nach § 439 Abs. 3 den §§ 440, 280, 281, 283 und 311a BGB Schadensersatz oder nach
§ 284 BGB Ersatz vergeblicher Aufwendungen verlangen. Grundsitzlich kann der
Nacherfiillungsanspruch auch an eine von vornherein festgelegte Frist gebunden
sein.*' Hierbei weist bereits der Gesetzwortlaut des § 437 BGB darauthin, dass auch
etwas anderes bestimmt sein kann. Hiermit sind natiirlich vertragliche Regelungen
gemeint, die grundsitzlich von den Regelungen des § 437 ff. BGB abweichen kén-
nen.”” Vergleichbares gilt im Werkrecht nach §§ 634 ff. BGB. Nach § 634 BGB kann
der Besteller, wenn das Werk mangelhaft ist, und die folgenden Voraussetzungen er-
fullt sind und soweit nicht etwas anderes bestimmt ist, gem. Abs. 1 Nacherfillung
verlangt werden, gem. Abs. 2 nach § 637 BGB den Mangel selbst beseitigen und Et-
satz der erforderlichen Aufwendungen verlangen, gem. Abs. 3. nach den §§ 636, 323
und 326 Abs. 5 BGB von dem Vertrag zurlicktreten oder nach § 638 die Verglitung
mindern und gem. Abs. 4 nach den §§ 636, 280, 281, 283 und 311a BGB Schadens-
ersatz oder nach § 284 BGB Ersatz vergeblicher Aufwendungen verlangen.

Nach § 309 Nr. 8b BGB ist bei Formularvertrigen eine Bestimmung tber Lieferun-
gen neu hergestellter Sachen und tiber Werkleistungen die Anspriiche gegen den Ver-
wender wegen eines Mangels insgesamt oder beztiglich einzelner Teile ausgeschlos-
sen.’” Dies zielt insbesondere darauf ab, den Kunden vor einer Aushéhlung seiner
ihm kraft Gesetzes zustehenden Mingelrechte zu schiitzen und sicherzustellen, dass
das Aquivalenzverhiltnis von Leistungen und Gegenleistung auch bei mangelhafter
Leistung des Verwenders durchgesetzt werden kann.** Diesem Grundanliegen muss
grundsitzlich auch die Vertragsgestaltung im unternchmerischen Geschiftsverkehr

3% Inwieweit der Kunde bereit ist, seine Rechte auf Schadensersatz

Rechnung tragen.
oder Minderung nach §§ 437 ff. BGB bzw. nach §§ 634 ff. BGB begrenzen zu lassen,
ist sicherlich vom Einzelfall abhingig.

Zum Schadensersatz nach §§ 437 Nr. 3, 280 BGB ist der Verkiufer nicht erst dann

verpflichtet, wenn er den Sachmangel nach §§ 276, 278 BGB zu vertreten hat, sondern

3 palandt/Putzo, 77. Aufl. 2017, § 439 R, 3.

302 Ausfiihrlicher hierzu Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 11. Aufl. 2021, Rn. 81 £,
393 Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 959 f.

3% palandt/Griineberg, 72. Aufl. 2013, § 309 Rn. 72

305

Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 959 f.
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schon dann, wenn er nicht beweist, dass er ihn nicht zu vertreten hat, denn das Gesetz
vermutet, dass der Verkdufer den Sachmangel zu vertreten hat.**® Nach §§ 280 Abs. 1
S. 2,286 Abs. 4 BGB ist das Verschulden des Verkidufers keine Anspruchsvorausset-
zung, vielmehr begrindet seine Nichtschuld eine anspruchshindernde Einwendung,
die der Verkidufer beweisen muss. Er muss die gesetzliche Verschuldensvermutung
widetlegen und das Gegenteil, eben seine Nichtschuld, beweisen (§ 292 ZPO). Die
negative Fassung des § 280 Abs. 1 Nr. 2 BGB lautet: ,,Dies gilt nicht, wenn der
Schuldner die Pflichtverletzung nicht zu vertreten hat.” Sollte sich bei der nidheren
Untersuchung herausstellen, dass ein Mangel nicht vom Auftragnehmer zu vertreten
ist und somit kein Gewihrleistungsfall vorliegt, so muss der Auftraggeber die Auf-
winde fiir die Mingelsuche dem Auftragnehmer vergiiten. Verlangt der Auftraggeber,
dass der Auftragnehmer die Mingel behebt, obwohl er die Behebung des Mangels
nicht zu vertreten hat, so schlieBen die Parteien tber die Behebung des Mangels einen
Werkvertrag gem. §§ 631 ff. BGB ab, der entsprechend dem Auftraggeber zu vergi-

ten ist.

Sobald der Anspruch verjihrt ist, darf der Schuldner gem. § 241 Abs. 1 BGB die
Leistung auf Dauer verweigern. Dabei erlischt durch die Verjihrung der Anspruch
nicht, sondern der Anspruch wird lediglich gechemmt.*”” Aber die Hemmung ist dau-
erhaft, sodass der Anspruch nicht durchgesetzt werden kann, denn gegen den Willen
des Schuldners ist der verjahrte Anspruch nicht mehr durchsetzbar.’®® Somit muss
eine Klage aus einem verjihrten Anspruch mit voller Rechtswirkung nach § 322 Abs.
1 ZPO als unbegriindet abgewiesen werden, sofern der Schuldner die Einrede der
Vetjihrung geltend macht.>® Nicht schon der Ablauf der Verjihrungsfrist, sondern

erst die berechtigte Leistungsverweigerung des Schuldners nach Ablauf der

306 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1641.

07 BGH, 02.10.2003 - V ZB 22/03 = BGHZ 156, 269; NJW 2004, 164; MDR 2004, 167; NJ 2004, 225; FamRZ 2004, 176; VersR 2004,
803; WM 2004, 843; BB 2003, 2595; JR 2004, 419; BGH, 19.05.2006 - V ZR 40/05 = NJW 2006, 2773; MDR 2006, 1272; DNotZ 2006,
849; NZBau 2006, 645; WM 2006, 1913; BauR 2006, 1464; IBR 2006, 447.

308 BGH, 04.12.2007 — XI ZR 144/06 = NJW 2008, 1312; IBR 2008, 189; BauR 2008, 666; BGH, 27.01.2010 - VIII ZR 58/09 = BGHZ 184,
128; NJW 2010, 2422; NJW 2010, 8; MDR 2010, 650; NZM 2010, 511; ZMR 2010, 591; NJ 2010, 343; FamRZ 2010, 887; WM 2010,
986; BB 2010, 1034; JR 2010, 395; IBR 2010, 730.

30 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 2473.
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Verjihrungsfrist hemmt den Anspruch dauerhaft.®’ Die §§ 195 bis 198 BGB regeln
die gesetzlichen Verjihrungsfristen im BGB, dabei verjihren Anspriiche nach 3, 10
oder 30 Jahren. Nach § 195 BGB dauert die regelmiBige Verjahrungsfrist drei Jahre.
Sachmingelanspriiche von Kiufern haben dagegen ihre eigenen Verjahrungsregelun-
gen, die nach Fristdauer und Beginn von der Regelverjihrung der §§ 195, 199 BGB
abweicht’"' Gem. § 438 Abs. 1 BGB verjihren die Mingelanspriiche wie folgt: Die in
§ 437 Nr. 1 und 3 bezeichneten Anspriiche verjihren 1. in 30 Jahren, wenn der Mangel
a) in einem dinglichen Recht eines Dritten, aufgrund dessen Herausgabe der Kaufsa-
che verlangt werden kann, oder b) in einem sonstigen Recht, das im Grundbuch ein-
getragen ist, besteht, 2. in finf Jahren a) bei einem Bauwerk und b) bei einer Sache,
die entsprechend ihrer tiblichen Verwendungsweise fiir ein Bauwerk verwendet wor-
den ist und dessen Mangelhaftigkeit verursacht hat, und 3. im Ubrigen in zwei Jahren.
I. d. R greift in der IT-Branche (sofern z. B. ein Rechenzentrum als Bauwerk gebaut
wird) die gesetzliche Regelung nach Ziffer 3. von 2 Jahren. Die Verlingerung der
Gewihtleistungsdauer beseitigt gerade fiir Systeme und Software die Probleme der
kurzen Verjihrung aus erst in lingerer Benutzung erkennbar werdenden Mingeln,
bedeutet aber im Ergebnis, dass in vielen Fillen die Gewihrleistung als Wartungser-
satz auf die gesamte wirtschaftliche Nutzungsdauer ausgedehnt wird. Fiir einen KI-
Algorithmus gilt dies sicherlich nicht, da es i. d. R. keine Wartungsvertrige fiir einen

Algorithmus gibt.

Die Verjihrung beginnt nach § 438 Abs. 2 BGB mit der Ablieferung der gekauften
beweglichen Sache.’” Auch dann, wenn der Anspruch aus § 281 BGB oder § 284 BGB
vor Ablauf der Nachfrist noch gar nicht entstanden ist.*” Von der Entdeckung des
Sachmangels hingt der Verjihrungsbeginn nicht ab, auch versteckte Mingel verjihren

ab Ubergabe oder Ablieferung.*

310

311

312

313
314

BGH, 02.10.2003 — V ZB 22/03 = BGHZ 156, 269; NJW 2004, 164; MDR 2004, 167; NJ 2004, 225; FamRZ 2004, 176; VersR 2004,
803; WM 2004, 843; BB 2003, 2595; JR 2004, 419; BGH, 27.01.2010 - VIII ZR 58/09 = BGHZ 184, 128; NJW 2010, 2422; NJW 2010,
8: MDR 2010, 650; NZM 2010, 511; ZMR 2010, 591; NJ 2010, 343; FamRZ 2010, 887; WM 2010, 986; BB 2010, 1034; JR 2010, 395;
IBR 2010, 730.

BGH, 15.11.2006 — VIII ZR 3/06 = BGHZ 170, 31; NJW 2007, 674; ZIP 2007, 131; MDR 2007, 450; DNotZ 2007, 364; WM 2007, 261;
BB 2007, 177; IBR 2008, 145; IBR 2008, 20; Gramer/Thalhofer, ZGS 2006, 250; Auktor, NJW 2003, 120.

BGH, 29.11.1972 - VIII ZR 122/71 = BGHZ 60, 5; NJW 1973, 189; BGH, 04.11.1992 — VIII ZR 165/91 = NJW 1993, 461; MDR 1993,
121; WM 1993, 111; BB 1993, Beil. 13; DB 1993, 424; IR 1993, 406; BGH, Urteil v. 11.10.1995 = NJW 1995, 3381; LM H. 2/1996 §
477 BGB Nr. 62; MDR 1996, 132 ; JZ 1996, 257; BB 1995, 2394; DB 1995, 2520; ZIP 1995, 1822; OLG Celle, 20.06.2006 - 16 U
287/05 = NJW 2006, 2643; MDR 2007, 137; IBR 2006, 492; BauR 2006, 1801 (Ls.).

Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 2473.
BGH, 02.06.1980 — VIII ZR 78/79 = BGHZ 77, 215; NJW 1980, 1950; WM 1980, 1035.
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b) Sachmangel im Werkvertrag

Die Mingelrechte bei Werkleistungen sieht in § 634a BGB drei verschiedene Verjih-
rungsfristen fir die in § 634 BGB aufgelisteten Anspriiche auf Nacherfillung, Selbst-
vornahme und Schadensersatz vor. Da es sich bei Riicktritt und Minderung nicht um
Anspriiche, sondern um Gestaltungsrechte handelt, unterliegen diese nicht den Ver-
jahrungsfristen aus § 634a BGB (vgl. insoweit §§ 218 Abs. 1, 634a Abs. 5 BGB).’"
Nach § 634a Abs. 1 Nr. 1 BGB verjihren Anspriiche bei einem Werk, dessen Erfolg
in der Herstellung, Wartung oder Verinderung einer Sache oder in der Erbringung
von Planungs- oder Uberwachsungsleistungen hierfiir bestehen, in zwei Jahren.'®
Nach § 634a Nr. 3 BGB verjihren Anspriiche im Ubrigen, d. h. fiir unkérperliche
Werkleistungen, soweit sie nicht aus Planungs- oder Uberwachungsleistungen unter §
634a Nr. 1 oder Nr. 2 fallen, nach der regelmiBigen Verjihrungsfrist des § 195 BGB
in drei Jahren. Fraglich ist, unter was ein KI-Algorithmus fillt. Hierunter fallen z. B.
die Erstellung eines Rechtsgutachten, einer Steuerklirung, einer Risikoanalyse.””” Ob
dabei die Erstellung von Software als unkérperliche Werkleistung gem. § 634a Nr. 3
BGB einzustufen ist, ist eine vom BGH noch nicht ausdricklich entschiedene
Frage.”® Der BGH wendet die Regeln tiber Sachmingel an, ohne jedoch zu sagen,
dass Software eine Sache ist, geschweige denn, ob kérpetlich oder nicht*” Sollte zu
einem spiteren Zeitpunkt die Rechtsprechung eindeutig der Meinung sein, dass Soft-
ware keine Sache ist, so wiirde sich insoweit die Verjdhrungsfrist auf drei Jahre belau-
fen.”*Da die Erstellung eines KI-Algorithmus sicherlich eine unkorperliche Werkleis-
tung ist, dirfte hier die gesetzliche Regelung der regelmifBligen Verjahrungsfrist des §
195 BGB von drei Jahren greifen.

315 ‘Bonnmann/Erberich, in: Luther/Knot/Palm, Die Schuldrechtsreform, 2001, S. 106.

316 Kritisch in der Abgrenzung Zimmermann/Leenen/Mansell/Ernst, JZ 2001, 684, 690 f.

317 Bonnmann/Erberich, in: Luther/Knot/Palm, Die Schuldrechtsreform, 2001, S. 106.

38 Die Rspr. beginnt mit BGH, 11.02.1971, WM 1971, 615, 616 und setzt sich fort u. s. BGH, 05.05.1992, CR 1993, 85, 86; BGH,

24.11.1998, NJW-RR 1999, 347, 348.

319 Marly Praxishandbuch Softwarerecht: Rechtsschutz und Vertragsgestaltung, 7. Auflage 2018, Rn. 101.
320 Koch, CR 2001, 574.
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c) Produktmangel

Gegeniiber dem Sachmangel im Kauf- oder Werkrecht gilt vorrangig bei Vertrigen
iiber digitale Inhalte oder Dienstleistungen, der Produktmangel i. S. v. § 327¢ BGB.?!
Beispiel: Wird die KI als Cloud-Dienst oder digitale Lizenz bereitgestellt, gelten die
MaBstibe des § 327e BGB. Das Halluzinieren, das falsche Ergebnisse erzeugt, ist
dann ein Produktmangel, insbesondere wenn die Fehlfunktion durch Updates ver-
schirft wird.

Der § 327¢ BGB regelt die Mangelhaftigkeit digitaler Produkte im Rahmen eines Ver-
brauchervertrags tber digitale Inhalte oder digitale Dienstleistungen. Fin digitales

Produkt ist mangelhaft, wenn es:???

= Nicht die vereinbarte Beschaffenheit aufweist (§ 327¢ Abs. 2 Satz 1 BGB):
= Die vertraglich festgelegten Eigenschaften missen erfiillt werden. Beispiele: Fun-
tionsumfang, Kompatibilitit oder Sicherheit.

= Nicht fir die gewShnliche Verwendung geeignet ist (§ 327¢ Abs. 3 Nr. 1 BGB):

Kann ein digitales Produkt nicht die grundlegenden Funktionen erfiillen, die ein

Durchschnittsnutzer erwarten darf, liegt ein Mangel vor.

® Nicht mit der aktuellen Version bereitgestellt wird (§ 327¢ Abs. 3 Nr. 2 BGB):
® Der Anbieter muss bei der Bereitstellung des Produkts sicherstellen, dass die aktu-
ellste Version vorliegt, sofern diese vertraglich geschuldet ist.

= Nicht ordnungsgemal aktualisiert wird (§ 327¢ Abs. 3 Nr. 3 BGB):

Anbieter haben die Verpflichtung, Updates bereitzustellen, die fiir die Funktionalitit
oder Sicherheit des Produkts erforderlich sind.

® Nicht den objektiven Anforderungen gentigt (§ 327¢ Abs. 4 BGB):

= Ein digitales Produkt muss den ublichen Erwartungen entsprechen, auch wenn
keine spezifischen Vereinbarungen getroffen wurden (z. B. Zuverlassigkeit, Kom-
patibilitit).

Als Anwendungsfall sind denkbar, wenn eine K1 als ,,prizises Analysetool* fiir medi-

zinische Diagnosen tiberlassen wird und das System wiederholt fehlerhafte oder

32! palandy/Grineberg, BGB, 83. Aufl. 2024, § 327¢ BGB, Rn. 1 fF.
322 MiiK o/Wendehorst, BGB, 9. Aufl. 2022, § 327 Rn. 10 ff.
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ungenaue Diagnosen liefert. Damit weicht es von der vertraglich vereinbarten Be-
schaffenheit ab.’?? Eine Abgrenzung kénnte sein, wenn im Vertrag darauf hingewie-
sen, dass das KI-System nur als unterstiitzendes Tool dient und Fehler méglich sind,

konnte ein Mangel ausgeschlossen sein.

2. Entscheidung des LG Kiel

Die Rechtsprechung zur Mangelhaftigkeit von Kl-basierten Produkten ist bislang sehr
tberschaubar. So hat das Landgericht Kiel in einem Urteil vom 29. Februar 2024 (Az. 6 O
151/23) die Verantwortung fiir durch KI generierte Inhalte thematisiert.?* Dem Gericht
lag dabeti folgender Sachverhalt vor: Ein mittelstindisches Unternehmen klagte gegen eine
Plattformbetreiberin, die automatisiert erstellte Wirtschaftsinformationen verdffentlicht
hatte. Die Plattformbetreiberin wertet Pflichtveréffentlichungen aus 6ffentlichen Registern
wie dem Handelsregister vollautomatisiert unter Finsatz von Big Data und Kiinstlicher In-
telligenz aus. Die Daten kénnen Nutzer per Suchanfrage abrufen. In seinen Nutzungsbe-
dingungen heif3t es, die Daten "werden durch vollstindig automatisierte Analyse gewonnen
und konnen teils oder auch weitgehend fehlerbehaftet sein". Eine Haftung fiir die Richtig-
keit der Wirtschaftsdaten schliet er aus. Durch einen fehlerhaften Kl-gestiitzten Zuord-
nungsprozess wurde filschlicherweise eine bevorstehende Loschung des Unternehmens
wegen Vermogenslosigkeit suggeriert. Die Kldgerin verlangte die Unterlassung der Verbrei-

tung unrichtiger Informationen und Ersatz vorgerichtlicher Rechtsanwaltskosten.

Das Gericht stellte fest, dass das allgemeine Personlichkeitsrecht auch den sozialen Gel-

tungsanspruch eines Unternehmens schiitzt.

Die Verbreitung falscher Informationen
durch die Plattform vetletzte dieses Recht. Die Beklagte konnte sich nicht auf Haftungs-
privilegierungen nach dem Telemediengesetz berufen, da sie sich die KI-generierten Inhalte
zu eigen gemacht hatte. Fin in den AGB enthaltener Disclaimer, der die Verantwortung fiir
Kl-generierte Inhalte ausschloss, wurde als unwirksam erachtet. Das LG Kiel verurteilte

den Wirtschaftsinformationsdienst auf Klage des Familienunternehmens, die Behauptung

der beabsichtigten Ldschung wegen Vermdgenslosigkeit zu unterlassen (Urteil vom

32 Wendehorst, Christiane: ,,Regulatorische Herausforderungen fiir KI-Produkte®, MiiKo-Digitalrecht, 2022.

324 LG Kiel, 29.02.2024 - 6 O 151/23
325 ygl. BGH, Urteil vom 16.12.2014 — VI ZR 39/14, Rn. 12 = NJW 2015, 773.
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29.02.2024 - 6 O 151/23). Es bejahte eine Storerhaftung des Dienstes wegen Vetletzung
des Unternehmenspersonlichkeitsrechts aus § 1004 BGB analog. Der Dienst sei unmittel-
barer Storer, weil er sich zur Beantwortung von Suchanfragen einer eigenen Software be-
dient, die Informationen aus den ver6ffentlichten Pflichtmitteilungen extrahiert und aufbe-
reitet veroffentlicht. Er konne sich nicht darauf zurlickziehen, an dem automatischen
Prozess gar nicht beteiligt gewesen zu sein. Denn er habe bewusst eine KI eingesetzt und

die sei fehlerhaft programmiert gewesen.

AuBerdem habe der Dienst sich die bereitgestellten Daten zu eigen gemacht und dafiir nach
auBlen erkennbar die inhaltliche Verantwortung tbernommen. Denn er biindele die Pflicht-
verdffentlichungen zu einem Unternehmen auf seiner Seite und verkniipfe die Informatio-

nen teilweise untereinander.

Das LG bejahte auch eine Wiederholungsgefahr. Dabei sah es eine solche Gefahr gerade
durch den Einwand des Dienstes bekriftigt, er veroffentliche nur fremde Daten aus Pflicht-
verbffentlichungen, ohne sie zu prifen. Denn laut Dienst seien die Pflichtinformationen

im Handelsregister unzuverlissig, sodass es "zu falschen Anzeigen kommt".

Die Beklagte wurde zur Unterlassung der Verbreitung falscher Informationen und zum
Ersatz der vorgerichtlichen Rechtsanwaltskosten verurteilt. Das Urteil betont die Verant-
wortung von Plattformbetreibern fiir die Inhalte, die durch von ihnen eingesetzte KI-

Systeme generiert werden.

Die Entscheidung verdeutlicht, dass der Verweis auf die Automatisierung von Prozessen
keinen hinreichenden Entlastungsgrund darstellt, wenn fehlerhafte Systeme rechtlich rele-
vante Schiden verursachen. Unternehmen sind verpflichtet, durch angemessene und wirk-
same Kontrollmechanismen sicherzustellen, dass die eingesetzten KI-Systeme zuverlissig
und rechtskonform funktionieren. Dies gilt natiirlich auch dann, wenn in KI-System hallu-

ziniert und zu falschen Ergebnis kommt, obwohl die Logik des KI-Systems richtig ist.

Es wird auch sichtbar, dass die Haftung nicht allein auf Betreiber von Plattformen be-
schrinkt ist. Auch Anbieter von KI-Systen kénnen kiinftig stirker in die Verantwortung
genommen werden, insbesondere wenn sich herausstellt, dass durch fehlerhafte Systeme
Schiden verursacht wurden. Anbieter sollten daher proaktiv dafiir Sorge tragen, dass ihre
Produkte den geltenden rechtlichen und technischen Standards entsprechen. Dies gilt

selbstverstindlich auch fiir Betreiber von Plattformen, in denen ein KI-System sogenannte
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Halluzinationen aufweist und fehlerhafte Ergebnisse liefert, selbst wenn die zugrunde lie-

gende Systemlogik korrekt arbeitet

III. SaaS Modelle fiir KI

Sofern keine vorrangige Geschiftskonstellation i.8.v. §§ 327 ff BGB vorliegen, insbeson-
dere durch keine B2B Geschiifte bei denen die §§ 327 ff BGB greifen, wire es fiir den
Betreiber von KI-System rechtlich vorteilhaft seine Leistung als ein SaaS Model anzubieten.
Dies wirde auch dazu fithren, dass Halluzinationen nicht zu einem Haftungsfall fiir den

Betreiber von KI-System fithren wirde.

1. Definition

Leider wird der Begriff SaaS nicht einheitlich verwendet und hdufig mit Application Service
Providing (ASP),>* bei dem die zeitweilige Uberlassung einer Software im Vordergrund
steht, gleichgestellt. Dabei basiert das SaaS-Modell auf dem Grundsatz, das KI-Systeme als
Software und die I'T-Infrastruktur bei einem externen KI-Provider betrieben wird und vom
Kunden als Dienstleistung (Setvice) genutzt werden.?” Daher witd im Folgenden nur vom

echten SaaS?*

ausgegangen, bei dem es lediglich um den Service geht, den die Software
erbringt, aber nicht um die Uberlassung der Software selbst. Daher werden fiir das echte
SaaS-Modell in der Praxis auch keine Softwaretiberlassungsvertrige genutzt, sondern
Abonnentenvertrige (engl.: SaaS subscription contracts)’®, in denen der Kunde des SaaS
(nachfolgend nur noch ,,Abonnent®) einen Service tiber das Internet, meist in monatlichen

Perioden, abonniert. Dabei wird beim Abonnenten weder eine Software installiert noch

eine Software in den Hauptspeicher des Abonnenten geladen.

Der BGH hat bereits 2004 entschieden, dass ASP in der Form der zeitweiligen Uberlassung
von Software als Miete zu betrachten ist.>*” So eindeutig ist die Betrachtung von Saa$ nicht.

Durch Verwendung des Begriffs ,,Service” kénnte man die Nihe zum Dienstvertrag nach

32 Der BGH hat bereits in seiner ASP-Entscheidung bestitigt, dass es bei der zeitweiligen Uberlassung von Software, auch iiber das Netz, um
Miete handelt: BGH, 15.11.2006 — XII ZR 120/04 = NJW 2007, 2394; MDR 2007, 257; NZM 2007, 379; WM 2007, 467; MMR 2007,
243; K&R 2007, 91; K&R 2007, 385.

327 http://de.wikipedia.org/wiki/Software_as_a_Service (abgerufen am 28.10.2022).

328 7ur Abgrenzung zwischen ASP/unechten SaaS- und echten SaaS-Modellen siehe Sébbing, ITRB 2021, 168-171.
32 https://saasoptics.com/saaspedia/saas-subscription-models/ (abgerufen am 28.10.2022).

330 BGH, MMR 2007, 243 (244).
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§§ 611 ff. BGB schen.*! Der englische Begriff ,,service® ist wesentlich weiter gefasst als
der deutsche Begriff ,,Dienst™ oder ,,Dienstleistung. So kann ,,service” u. a. mit ,,Bedie-
nung®, ,, Kundendienst®, ,,Gottesdienst®, ,,Wartung®, ,,Betrieb®, ,,Bewirtung®, ,,Leistung®,
,»Gebrauch®, | Einsatz*, ,,Gedenkfeier oder ,,Inspektion® iibersetzt werden.’?> Aber na-
tirlich kommt es immer auf den Charakter der im Vertrag vereinbarten Hauptleistungs-
pflichten an. Wird, wie im idealtypischen SaaS-Vertrag, weder eine Software Ubetlassen
(dauerhaft: Kauf; zeitweise: Miete) und auch kein Erfolg (Werkvertrag) versprochen, sollte
SaaS Vertrag dennoch dem Dienstrecht zuordenbar sein. Ausgehend von echten SaaS, wire
es moglichweise unnétig, dass der Anbieter von SaaS (im Folgenden ,,Provider®) seinem
Abonnenten grundsitzlich noch Rechte an der Software des Providers einrdumt. Denkt
man diesen Gedanken zu Ende, wiirde es zu einem radikalen Umdenken fithren, da lang-
wierige Diskussionen um urheberrechtliche Klauseln obsolet werden wiirden. Davon ab-
zugrenzen ist natiirlich Folgendes: Wenn der Output des SaaS/KI-System zu urheberrecht-
lich geschiitzten Werken fithrt und diese ausschlieBlich von den Abonnenten erstellt
worden sind, stehen diese auch nur den Abonnenten zu. Hierzu miisste aber grundsitzlich
im SaaS-Vertrag nichts geregelt werden, weil die Urheberschaft generell schon im Gesetz

geregelt ist, vgl. § 7 ff. UrhG.

Bei der Einordnung solcher Fernnutzungsrechte in das System der urheberrechtlichen Nut-
zungs- und Verwertungsrechte ist auf das urheberrechtliche Werk als solches (bzw. gedank-
lich auf die Softwatekopie) und nicht auf die Nutzung per se abzustellen, dies gilt sowohl
bezogen auf das Vervielfiltigungsrecht sowie das Verbreitungs- bzw. Vermietrecht als auch
auf das Recht der 6ffentlichen Zuginglichmachung.?*® Somit stellt sich die Frage, ob beim
SaaS eine dauerhafte oder voriibergehende Vervielfiltigung, ganz oder teilweise, eines
Computerprogramms i. S. v. § 69¢ Abs. 1 UrhG vorliegt. Fragt man sich dabei weiter, in-
wieweit die Nutzung von Software bei SaaS urheberrechtsrelevant ist, wird man auf § 69¢
Abs. 4 UrhG stoBen. Danach hat der Rechtsinhaber das ausschliefliche Recht, die draht-
gebundene oder drahtlose 6ffentliche Wiedergabe eines Computerprogramms einschlie3-
lich der 6ffentlichen Zuginglichmachung in der Weise, dass es Mitgliedern der Offentlich-

keit von Orten und zu Zeiten ihrer Wahl zuginglich ist, vorzunehmen.

31 pohlel Ammann, K&R 2009, 625 (626).
332 Heydn, MMR 2020, 435
333 Griitzmacher, CR 2015, 779-787.
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2. Vervielfiltigung

Grundsitzlich stellt die Installation einer Softwate auf dem IT-System des Kunden®* sowie

auch das Laden der Software in den Arbeitsspeicher des Kunden??

handlung i. S. v. § 69¢ Nr. 1 UrhG dar.*® Durch das Laden der Software in den Arbeits-

eine Vervielfaltigungs-

speicher des Kunden kénnte beim ASP regelmiBig eine Vervielfiltigungshandlung i. S. v.
§ 69¢ Nr. 1 UrhG stattfinden, auch wenn der Mietvertrag keine Besitzverschaffung, son-
dern lediglich eine Gebrauchsiibetlassung vorsieht.3” Die Frage,?® ob fiir eine Vermietung
im Sinne des Urheberrechts eine kérpetliche Uberlassung eines Werkstiickes vorhanden
sein muss,™ kann ggf. offen gelassen werden, da beim SaaS erst gar keine Software in den

Hauptspeicher des Abonnenten geladen wird.

Grundsitzlich muss man sich fragen, inwieweit Vervielfiltigungshandlungen entweder dem
Provider oder dem Kunden zuzurechnen sind. Der BGH hat hierzu in seiner Internet-

Videorekorder-Entscheidung®*

ausgefihrt, dass es fur die Frage, wer Hersteller einer Ver-
vielfiltigung ist, zunidchst allein auf eine technische Betrachtung ankommt, nicht auf wer-
tende Uberlegungen. Danach vervielfiltigt derjenige, der die korpetliche Festlegung tech-
nisch bewerkstelligt und kontrolliert.’*! Soweit in einer SaaS-Infrastruktur der Nutzer das
Laden in den Arbeitsspeicher eines bestimmten Rechners anstét, ist diese Vervielfiltigung
ihm zuzurechnen.** In der Praxis des SaaS ist dem Abonnenten der Vervielfiltigungsvor-
gang im Sinne des BGH (Bewerkstelligen und Kontrollieren) nicht zuzuweisen, da dieser
weder bewerkstelligt noch kontrollieren kann bzw. nicht festlegt, wie und wo gespeichert

wird. Daher kénnen die Vervielfiltigungen (in vielen Fillen) nur dem Provider zugerechnet

werden.?* Denn Hersteller der Vervielfiltigung ist daher detjenige, der diese korperliche

34 BGH, 20.01.1994, 1 ZR 267,91 = NJW 1994, 1216, 1217.

335 BGH, 04.10.1990, 1 ZR 139/89 = NIW 1991, 1231, 1234.

338 \arly, Softwareiiberlassungsvertrige, 7. Aufl. 2018, Rn. 1127.
337 BGH, 15.11.2006 — XI1 ZR 120/04 = NJW 2007, 2394.

338 Marly, Softwareiiberlassungsvertrige, 7. Aufl. 2018, Rn. 1128.

339 B wird durchaus schon vertreten, dass beim ASP wegen des Mangels der kérperlichen Uberlassung keine Vermietung vorliegt, siche
z. B. Wandtke/Bullinger/Griitzmacher, § 69¢ Rn. 5; Bettinger/Scheffelt, CR 2001, 729, 734.; Alpert, CR 2000, 345, 347; Marly, Soft-
wareiiberlassungsvertrige, 7. Aufl. 2018, Rn. 1128.

340 BGH, 22.04.2009 — 1 ZR 216/06, CR 2009, 598.

! Siche auch Paul/Niemann in Hilber, Handbuch Cloud-Computing, 1. Aufl. 2014, Teil 3, Rn. 94.

342 Niemann/Paul, CR 2009, 661 (662); Marly, Softwareiiberlassungsvertrige, 7. Aufl. 2018, Rn. 1151.
33 Niemann/Paul, K&R 2009, 444 (448).
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Festlegung technisch bewerkstelligt. Hier ist es ohne Bedeutung, ob er sich dabei techni-

scher Hilfsmittel bedient, selbst wenn diese von Dritten zur Verfiigung gestellt werden.?*

Fraglich ist, ob ein Vervielfiltigungsrecht fir das vom Provider bereitgestellte Webformular
eingerdumt werden muss. Denn auch Benutzeroberflichen, Webformulare und Bildschirm-
masken kénnen, wenn sich etwa ihre Darstellung durch besondere Anwenderfreundlichkeit
auszeichnet, als wissenschaftlich-technische Darstellung gem. § 2 Nr. 7 UrhG geschiitzt
sein.® Der EuGH hat dazu entschieden, dass ein Schutz der grafischen Oberfliche zwar
nicht als Computerprogramm, aber nach allgemeinen Grundsitzen in Betracht kommt,
ohne sich jedoch zu der in Betracht kommenden Werkart zu duBern.** Fiir die Darstellung
der grafischen Oberfliche im Webbrowser des Abonnenten muss diese im Rahmen des
Browsings kurzfristig in den Arbeitsspeicher des Kundenrechners kopiert werden. Uber die
Frage, ob das Laden in den Browser-Cache (ein Pufferspeicher) eine Vervielfiltigung dar-
stellt, besteht Uneinigkeit.**” Erwigungsgrund 33 der InfoSoc-Richtlinie®*® lautet:

s Eine Ausnabme vom ausschlieflichen V ervielfiltigungsrecht sollte fiir bestimmite voriibergehende 1 erviel-
Jaltigungshandlungen gewdibrt werden, die fliichtige oder begleitende 1V ervielfaltigungen sind, als integraler
und wesentlicher Teil eines technischen 1 erfabrens erfolgen und ansschliefSlich dem Ziel dienen, entweder die
effiziente Ubertragung in einem Netz zischen Dritten durch einen 1V ermittler oder die rechtmdfiige Nut-

zung eines Werks oder sonstiger Schutgegenstinde u ermiglichen.

Soweit diese Voraussetzungen erfiillt sind, erfasst diese Ausnahme auch Handlungen, die
das Browsing sowie Handlungen des Cachings erméglichen; dies schlie3t Handlungen ein,
die das effiziente Funktionieren der Ubertragungssysteme erméglichen, sofern der Vermitt-
ler die Information nicht verdndert und nicht die erlaubte Anwendung von Technologien
zur Sammlung von Daten iiber die Nutzung der Information, die von der gewerblichen
Wirtschaft weithin anerkannt und verwendet werden, beeintrichtigt.** Eine Nutzung sollte

als rechtmiBig gelten, soweit sie vom Rechteinhaber zugelassen bzw. nicht durch Gesetze

344 Griitzmacher, CR 2015, 779-787.

35 OLG Karlsruhe, 14.04.2010 — 6 U 46/09, GRUR 2010, 533 (Ls.).

346 EuGH, 22.12.2010 — C-393/09, CR 2011, 220; siche aber dort: ,,Es obliegt dem nationalen Gericht, unter Beriicksichtigung insbesondere
der Anordnung oder spezifischen Konfiguration aller Komponenten, aus denen sich die grafische B oberfliche zu
priifen, ob dies der Fall ist, um bestimmen zu konnen, welche das Kriterium der Originalitdt erfiillen. In diesem Zusammenhang kann
dieses Kriterium nicht von Komponenten der grafischen Benutzeroberfliche erfiillt werden, die nur durch ihre technische Funktion ge-
kennzeichnet sind.*

347 Der Meinungsstreit ist ausfiihrlich dargestellt bei Loewenheim in Schricker/Loewenheim, Urheberrecht, 6. Aufl. 2020, § 16, Rn. 21.

348 Richtlinie 2001/29/EG des Européischen Parlaments und des Rates vom 22. Mai 2001 zur Harmonisierung bestimmter Aspekte des Urhe-
berrechts und der verwandten Schutzrechte in der Informationsgesellschaft

349 Sbbing, ITRB 2021, 168-171.
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beschrinkt ist.>* Grundsitzlich muss dabei analysiert werden, welche urheberrechtlichen
Inhalte tatsdchlich im Browser- oder Client-Cache gespeichert werden. Denn 1. d. R. wird
nicht die Software, derer sich der Provider bedient, im Cache des Kundenrechners gespei-
chert, sondern nur die Daten des Abonnenten, an denen der Abonnenten die ausschlief3li-
chen Nutzungsrechte und somit auch das Vervielfiltigungsrecht besitzt. Das Wesen des
Saa$ ist gerade, dass die Rechenoperationen beim Provider und somit nicht beim Abon-
nenten etfolgen.®®! Denn eine reine Wiedergabe der Bildschirmdarstellung beim Abonnen-
ten fiihrt allein noch nicht zu einer Vervielfiltigungshandlung i. S. d. § 69¢ Nr. 1 UrhG.32
Gegebenenfalls kénnten die zu ibertragenden Daten ein urheberrechtliches Werk 1. S. v. §
87a UrhG sein. Auch ist im Einzelfall zu untersuchen, inwieweit im Rahmen einer SaaS-
Anwendung i. S. v. § 87b UrhG unwesentliche Teile einer Datenbank wiederholt und sys-
tematisch tibertragen werden und damit entweder einer normalen Auswertung der Daten-
bank zuwiderlaufen oder die berechtigten Interessen des Datenbankherstellers unzumutbar

beeintrichtigen.?*

3. Offentliches Zuginglichmachen

Wenn es zu keiner Vervielfaltigungshandlung i. S. v. § 69¢ Nr. 1 UrhG beim SaaS kommt,
stellt sich die Frage nach einer 6ffentlichen Zuginglichmachung nach §§ 69¢ Nr. 4, 19a
UrhG, welche in der Literatur kontrovers diskutiert wird.*** GemiB §§ 69¢ Nr. 4, 192 UthG
unterliegt die 6ffentliche Zuginglichmachung eines Computerprogramms der Zustimmung
des Inhabers des Urheberrechts am Computerprogramm. Eine 6ffentliche Wiedergabe liegt
vor, wenn das Computerprogramm einer Vielzahl von nicht persénlich verbundenen Nut-
zern gleichzeitig oder sukzessive in unkérpetlicher Form wahrnehmbar oder zuginglich

gemacht wird.?*®

330 paui/Niemann in Hilber, Handbuch Cloud-Computing, 1. Aufl. 2014, Teil 3, Rn. 95.
1 siche Marly, Softwareiiberlassungsvertrige, 7. Aufl. 2018, Rz. 1151: zumindest wird die Vervielfaltigung gemeinsam mit dem Anbieter

vorgenommen. Paul/Niemann in Hilber, Handbuch Cloud-Computing, 1. Aufl. 2014, Teil 3 Rn. 91.

32 Dies gilt zumindest solange, wie nur reine Grafikdaten iibertragen werden, was bei diesen Angeboten regelmiBig der Fall sein wird. Et-
was anders mag es aussehen, wenn auch clientseitig ausgefiihrte Programme iibertragen werden, so etwa Java-Applets oder neuerdings
auch HTML-Codes, namlich in der mit Steuerbefehlen versehenen Version 540. Griitzmacher, CR 2015, 779-787.

333 Wiebe, CR 2013, 1; Griitzmacher, Urheber-, Leistungs- und Sui-generis-Schutz von Datenbanken, 1999, 340 f.

334 So zum ASP: OLG Miinchen, 07.02.2008 — 29 U 3520/07, GRUR-RR 2009, 91 — ASP; Marly, Praxishandbuch Softwarerecht, 7. Aufl.
2018, Rz. 1087; Jaeger, CR 2002, 309 (311); Lutz, Softwarelizenzen und die Natur der Sache, Miinchen 2009, 164 f.; zum Cloud Com-
puting: Giedke, Cloud Computing: Eine wirtschaftliche Analyse mit besonderer Beriicksichtigung des Urheberrechts, Miinchen 2013,
402 ff.; Pohle/Ammann, CR 2009, 273 (276); Niemann/Paul, K&R 2009, 444 (448); differenzierend Dietrich, ZUM 2010, 567 ff.

335 Griitzmacher in Wandtke/Bullinger, UthR, 6. Aufl. 2022, § 69¢, Rn. 50, 80.
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Durch §§ 69¢ Abs. 4, 19a UrthG werden grundsitzlich alle Formen der 6ffentlichen Wie-
dergabe 1. S. v. §§ 15 Abs. 2, 19a UrhG erfasst, gleichviel, ob die 6ffentliche Wiedergabe
drahtlos oder drahtgebunden erfolgt.**® Dennoch machen es sich die Rechtsprechung und
die Literatur zu einfach, wenn sie ASP mit SaaS gleichsetzen. So hat das OLG Miinchen’
in einer viel kritisierten Entscheidung®® vetlauten lassen, dass ein ASP-Betrieb auch ohne
Ubertragung von Programmdaten als ein 6ffentliches Zuginglichmachen i. S. v. §§ 69¢ Nr.
4, 19a UrhG zu schen ist. Der Wortlaut des §§ 69¢ Nr. 4, 19a UrhG legt nach dem OLG
Miinchen nicht ohne Weiteres nahe, dass die offentliche Zuginglichmachung eines Com-
puterprogramms notwendigerweise die Ubermittlung von Programmiteilen beinhalten
miisse. Dem Erstgericht ist laut OLG Minchen darin zuzustimmen, dass auch andere
Werkarten (Theaterstiicke, Musikwerke) in einer Weise der Offentlichkeit zuginglich ge-
macht werden, ohne dass dieser das Werk selbst in kérperlicher Form (ndmlich durch 6f-
fentliche Darbietung und nicht durch Uberlassung des Textbuches oder der Partitur) pri-
sentiert wird. Zudem entspricht die Auslegung des §§ 69¢ Nr. 4 UrhG, wonach als
Verwertungshandlung i. S. v. § 69¢ Nr. 4 UrhG grundsitzlich bereits das Zuginglichma-
chen eines Computerprogramms zum interaktiven Abruf geniige, dem Willen des Gesetz-
gebers, einen méglichst frithen Schutz des Rechtsinhabers am Computerprogramm gegen
Beeintrichtigungen Dritter zu gewihrleisten. Die deutliche Kritik in der Literatur ist be-
rechtigt, da, wie Griitgmacher’> zu Recht ausfithtt, das OLG Miinchen die technischen Re-
alititen verkennt, weil eben beim SaaS keine Applets bzw. kein Code tbertragen oder ge-
streamt wird und, wie bereits oben ausgefiihrt, lediglich Grafikdaten tGbertragen werden,
was kein Zuginglichmachen eines Computerprogramms i.S.v. §§ 69c Abs. 4, 19a UrhG
darstellt. >

Spindler’! vertritt dazu, dass das Recht zur 6ffentlichen Zuginglichmachung nicht darauf
abstellt, ob Vervielfiltigungsstiicke beim Nutzer angefertigt werden, sondern —als Unterfall

des Rechts auf 6ffentliche Wiedergabe — nur auf die durch die Offentlichkeit entsprechend

336 Dreier/Schulze/Dreier, UrhG § 69c, Rn. 27.
37 OLG Miinchen, 07.02.2008 — 29 U 3520/07, CR 2009, 500 (502).

38 Siehe z.B. Griitzmacher CR 2015, 779-787; Nigele/JacobsZUM 2010, 281 (287); Niemann, in Hilber, Handbuch Cloud Computing,
Koln 2014, S. 290 und 293: allgemein, bei TaaS und PaaS aber schon wegen der vielen im Hintergrund laufenden Software.

%% Griitzmacher, CR 2015, 779-787.

360 Loewenheim in Schricker/Loewenheim, UrhR, 6. Aufl. 2020, § 69a Rz. 2; Haberstumpf in Lehmann, Kap. I Rz. 15, 30; Mestmd-
cker/Schulze/Haberstumpf, § 69a Rz. 3; auf DIN 44300 abstellend: OLG Diisseldorf, 12.07.1999 — 20 U 40/99, CR 2000, 742 = NJWE-
WettbR 2000, 61 — Add-on CD; zur Gesetzgebungsgeschichte der Richtlinie und den Details dieser Vorschriften ausfiihrlich Marly,
GRUR 2012, 773, (774 ff.); s. a. EuGH, 02.05.2012 — Rs. C-406/10 , CR 2012, 428 m. Anm. Heymann = GRUR 2012, 814 (815 Rz. 39,
42 f.) — SAS Institute; néher Griitzzmacher in Wandtke/Bullinger, UrhR, 6. Aufl. 2022, § 69a, Rz. 3.

301 Spindler in Schricker/Loewenheim, UrhG, 6. Auflage 2020, § 69¢, Rn. 41-41c.
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gesteigerte Nutzung.32 Dies gilt auch, wenn es um die Nutzung einer Betriebssystemsoft-
ware im Rahmen des Infrastructure Cloud Services (IaaS) oder des Platform as a Services
(PaaS) geht.?%3 Werden Vervielfaltigungssticke der Anwendung veranlasst, ist dies aufgrund
der Beherrschung des Prozesses durch den Nutzer/Abonnenten diesem zuzurechnen —
und nicht dem Anbieter,*** vergleichbar den Fillen der Erstellung einer Kopie bei einem
Dritten. Anders ist dies nur zu sehen, wenn der Nutzer keinen Einfluss darauf hat, ob Ver-
vielfiltigungsstiicke durch den Provider angefertigt werden, was regelmifBig beim echten
SaaS der Fall sein durfte und dazu fiihren durfte, dass der Provider kein zusitzliches Recht
nach §§ 69c Abs. 4, 19a UrhG fur SaaS benétigt. Hinzu kommt in der Praxis, dass der
Provider von SaaS hiufig auch der Hersteller der Software und somit der Inhaber aller

Rechte ist; dann hat die Frage weniger Bedeutung.

Selbst in dem Fall, dass der Provider ein Recht zur 6ffentlichen Wiedergabe nach §§ 69¢
Abs. 4,192 UrhG benétigt, so bedeutet es nicht, dass der Provider dem Abonnenten Rechte
an der zugrunde liegenden Software einriumen muss. Wenn nach § 69¢ Nr. 4 UrhG das
,,Computerprogramm® zuginglich gemacht werden muss,>* so ist hierfiir auf die WIPO>%-
Musterbestimmung abzustellen, die nach h. M. auch im Rahmen des § 69a UrhG greifen.>®’
Danach reicht es nicht aus, dass lediglich Grafikdaten tibertragen werden.’®® Denn entspre-
chend der WIPO-Definition ist ein Computerprogramm vielmehr die Vielzahl von Steuer-
befehlen.?® Diese werden im Regelfall aber beim echten SaaS gerade nicht tibertragen und

damit zuginglich gemacht. Insofern steht die Entscheidung des OLG Miinchen®” im

362 Griitzmacher in Wandtke/Bullinger, UrhG, 6. Auflage 2022, § 69 ¢, Rn. 82.

363 Vgl. BGH, GRUR 2009, 845 Rn. 16 — Internet-Videorekorder; Bisges, MMR 2012, 574 (577 f.); NégelelJacobs, ZUM 2010, 281 (286);
Niemann, CR 2009, 661 (662 f.); Griitzmacher, CR 2011, 697 (704 f.); Wandtke/Bullinger/Griitzmacher, UrhG, § 69 ¢, Rn. 99; dagegen
aber (nur Anbieter) Schuster/Reichl, CR 2010, 38 (40 f.); Giedke, S. 382 ff.; dhnlich Hilber/Paul/Niemann, Teil 3, Rn. 94; nicht ganz
eindeutig Brdautigam/Thalhofer in Brautigam, Teil 14, Rn. 120, die zu einer Unterlizenzierung raten.

304 BGH, GRUR 2009, 845 Rn. 16 — Internet-Videorekorder; Bisges, MMR 2012, 574 (577 f.); NéigelelJacobs, ZUM 2010, 281 (286); Nie-
mann, CR 2009, 661 (662 f.); Griitzmacher, CR 2011, 697 (704 f.).; Wandtke/ Bullinger/Griitzmacher, UrhG, § 69 ¢, Rn. 99; dagegen
aber (nur Anbieter) Schuster/Reichl, CR 2010, 38 (40 f.); Giedke, S. 382 ff.; ahnlich Hilber/Paul/Niemann, Teil 3, Rn. 94; nicht ganz
cindeutig Brdautigam/Thalhofer in Brautigam, Teil 14, Rn. 120, die zu einer Unterlizenzierung raten.

%% OLG Miinchen, 07.02.2008 - 29 U 3520/07, CR 2009, 500 (502).

366 World Intellectual Property Organization, Weltorganisation fiir geistiges Eigentum

367 Loewenheim in Schricker/Loewenheim, UthR, 6. Aufl. 2020, § 69a, Rz. 2; Haberstumpf'in Lehmann, Kap. IT, Rz. 15, 30; Mestmd-
cker/Schulze/Haberstumpf § 69a Rz. 3; auf DIN 44300 abstellend OLG Diisseldorf, 12.07.1999 — 20 U 40/99, CR 2000, 742 = NJWE-
WettbR 2000, 61 — Add-on CD; zur Gesetzgebungsgeschichte der Richtlinie und den Details dieser Vorschriften ausfithrlich Marly,
GRUR 2012, 773, (774 ff.); s. a. EuGH, 02.05.2012 — Rs. C-406/10, CR 2012, 428 m. Anm. Heymann = GRUR 2012, 814 (815 Rz. 39,
42 f.) — SAS Institute; néher Griitzmacher in Wandtke/Bullinger, UrhR, 6. Aufl. 2022, § 69a, Rz. 3.

38 Gritzmacher, CR 2015, 779-787.

39 Griitzmacher in Wandtke/Bullinger, UrhR, 6. Aufl. 2022, § 69a, Rz. 3.

*70 OLG Miinchen, 07.02.2008 - 29 U 3520/07, CR 2009, 500 (502).
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Widerspruch zu der Rechtsprechung zu Bildschirmmasken.’”! Denn diese geht gerade da-
von aus, dass die tibertragenden Bildschirmmasken noch kein Computerprogramm darstel-

len®”? und somit auch keine Nutzungsrechte eingerdumt werden miissen.’”

4. Restimee

Zusammenfassend ldsst sich festhalten, dass es im Subscription-Vertrag des SaaS-Modells
fiir ein KI-System es nicht notwendig ist, dem Abonnenten Nutzungs- oder Vervielfilti-
gungsrecht einzurdumen. Sollten die Ergebnisse (Services) der Software beim SaaS die
Schopfungshohe nach § 2 Abs. 2 UrhG erreichen, wiirde die Urheberschaft nach §§ 7 UrhG
ff. auch beim Abonnenten liegen und somit auch keine Haftung des Betreibers fiir eine
Software in der ein KI-System integriert vorliegen. Dies wiirde auch dazu fiithren, dass Hal-
luzinationen nicht zu einem Haftungsfall fiir den Betreiber von KI-System fithren wiirde,
da das Dienstleistungsrecht grundsitzlich keine Haftung fiir Mingel vorsicht. Dies gilt na-
tirlich nur in dem Fall in dem die §§ 327 ff BGB keine Anwendung finden. Ausgenommen
hiervon ist natiirlich ein Schadenersatzanspruch z.B. nach § 280 Abs. 1 BGB.

37 EuGH, 22.12.2010 — Rs. C-393/09, CR 2011, 221 = GRUR 2011, 220 (223) — BSA/ Kulturministerium; OLG Karlsruhe, 14.04.2010 — 6
U 46/09, CR 2010, 427 = GRUR-RR 2010, 234.

372 Griitzmacher, CR 2015, 779-787.
373 Siehe oben unter I1. Vervielfaltigungsrechte.
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E. Datenschutz

Der rechtliche Zusammenhang zwischen Kinstlicher Intelligenz (KI) und dem Daten-
schutz ergibt sich aus einigen sehr interessanten Einzelfragen, die aus Platzgriinden nicht
alle aufgefihrt werden kénnen. In folgenden werden aber auf zwei sehr interessanten Ein-
zelfragen eingegangen. Namlich die Fragen: “Verst63t das Maschine Learning gegen den
Datenschutz* und welche Rechtsfragen ergeben sich bei automatisierte (IKI-) Entscheidung

nach Art. 22 DS-GVO.

I. Verstot das Maschine Learning gegen die DSGVO37

Im Juni 2024 plante der Meta-Konzern die Verwertung von Nutzerdaten aus 6ffentlichen
Beitrigen auf Facebook und Instagram fiir das Training seiner KI-Modelle. Dies 16ste da-
tenschutzrechtliche Bedenken aus, da es die Verarbeitung personenbezogener Daten ohne
die ausdriickliche Einwilligung der Nutzerinnen und Nutzer umfasste, was bedeutete, dass

der Anwendungsbereich der DSGVO er6ftnet war.

Erfasst die KI beim Auslesen des Internets (zufillig) personenbezogene Daten, so konnte
es hierfiir an der RechtmaBigkeit der Verarbeitung i.8.v. Art. 6 Abs. 1 DSGVO fehlen, was
zur Verhidngung erheblicher BuBigelder 1.S.v. Art. 83 DSGVO fiihren kénnte. Auch unter
Geltung der KI-VO wird die DSGVO von dieser nicht verdringt, vgl. Art. 2 Abs. 7 KI-
VO. Beim Kampf um noch nicht gehobene gro3e Datenschitze wird die Frage des Daten-

schutzes eine bedeutende Rolle spielen.

1.  Ausgangssituation

Sog. Large Language Modelle (LLM) wie z.B. ChatGPT oder Gemini, aber auch an-
dere Modelle generativer Kiinstlicher Intelligenz bedienen sich eines Machine Learn-
ing Verfahrens, das Informationen aus dem Internet nutzt. Dabei kann es vorkom-
men, dass auch personenbezogenen Daten i.S.v. Art. 4 Nr. 1 DSGVO erfasst werden,
da der Anwendungsbereich der Verarbeitung gem. Art. 4 Nr. 2 DSGVO sehr um-
fassend ist. Ausdrucklich erfasst Art. 4 Nr. 2 DSGVO das Erheben, das Erfassen, die

M VerstoBBt das Maschine Learning beim Auslesen des Internets gegen die DSGVO? Sibbing/Schwarz ITRB 2024, 212-217.
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Organisation, das Ordnen, die Speicherung, die Anpassung oder Verinderung, das
Auslesen, das Abfragen und den Abgleich von personenbezogenen Daten.

Das Machine Learning benétigt sehr grof3e Mengen an authentischen Trainingsdaten,
um seine Méglichkeiten stets weiterentwickeln und zu verbessern zu kénnen.’”> Ma-
schinelles Lernen bei LM arbeitet dhnlich wie ein riesiges, sehr komplexes Vorher-
sagesystem, das darauf trainiert ist, Text basierend auf den erhaltenen Eingaben zu
generieren. Um die Bedeutung eines Wortes zu erfassen, beobachten LLM es zu-
nichst im Kontext, nimlich anhand riesiger Trainingsdatensitze, wobei sie auf nahe
gelegene Worter achten. Diese Datensitze basieren auf der Zusammenstellung von
im Internet veroffentlichten Texten, wobei neue LLLLM mit Milliarden von Wortern
trainiert werden. Auf die Suchanfrage eines Nutzers (Prompt) unterteilt das LLM den
Satz in sog. Token.’’® Ein Token kann aus einem Wort, einer Abkiirzung, eine Silbe,
einem Satzzeichen bestehen. Ein Token ist wie ein Teil aus einem Puzzle zu verste-
hen. Das LM analysiert die Token in einem Satz und deren Beziehung zueinander.
Unter Berticksichtigung der Wahrscheinlichkeit, mit der einzelne Token mit anderen
Token gemeinsam im Internet auftreten, wird eine Antwort auf den Prompt erstellt.
Ein LLM hat selbst kein Faktenwissen, sondern geht von der Haufigkeit der Infor-

3

mation im Internet aus. Daraus kénnen Fehler oder sog. Halluzinationen®”” entste-

hen.

LM sind nur so gut wie ihre Trainingsdaten und ihr Trainingstool, denn sie basie-
ren auf Wahrscheinlichkeiten. Die Trainingsdaten stammen aus verschiedenen Quel-
len wie Buchern, Artikeln, aber vor allem aus Webseiten. Die Daten werden dann
vorbereitet, was bedeutet, dass sie gereinigt, organisiert und manchmal in eine forma-
tierte Struktur gebracht werden, damit sie fiir das Training des Modells geeignet sind.
Fir LLM werden hdufig neuronale Netzwerke verwendet, speziell solche, die als
Transformer-Modelle bekannt sind, sog. Kinstliche Neuronale Netzwerke

(KNN). Diese Modelle sind besonders gut darin, Muster in Sequenzen von Daten

375

Sobbing, ITRB 2024, 184.

376 Bin Token ist die grundlegende Einheit der Verarbeitung, die das Modell verwendet, um Text zu verstehen und zu generieren. S. hierzu

das grundlegende GPT-Papier von Radford et al., Improving Language Understanding by Generative Pre-Training. Dieses Papier von
OpenAl stellt das Konzept und die Implementierung des urspriinglichen GPT-Modells vor, einschlieBlich einer Diskussion iiber die To-
kenisierung und wie sie die Fahigkeit des Modells beeinflusst, Sprache zu verstehen und zu generieren.

377 Halluzinationen bei grofen Sprachmodellen wie GPT beziehen sich auf Fille, in denen das Modell inkorrekte, verfalschte oder vollkom-

men erfundene Informationen generiert. Diese Phinomene konnen durch verschiedene Faktoren verursacht werden. Vgl. Goldberg, Re-
ducing Hallucination in Language Models, arXiv.org.
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(wie Text) zu erkennen und zu lernen, was es ihnen erméglicht, Sprache effektiv zu
verarbeiten. Das Grundelement eines neuronalen Netzes fiir Deep Learning ist das
Neuron, welches ein Knotenpunkt im neuronalen Netzwerk darstellt, an dem also ein
oder mehrere Eingangssignale (numerische Daten) zusammentreffen und von der
sog. Aktivierungsfunktion des Neurons weiterverarbeitet werden.’”® Dabei kann es
sich, je nachdem, an welcher Stelle sich das Neuron im Netzwerk befindet, sowohl
um Signale der Eingangsschicht als auch Signale vorhergehender Neuronen handeln.
Nach der Verarbeitung der Eingangssignale werden diese als Output an die nachfol-
genden Neuronen weitergegeben. Formal gesprochen, ist der Output eines Neurons

eine Funktion der Inputs.’”

Input-Layer

Hidden-Layers

Output-Layer

Beim Training des Modells werden die gesammelten Textdaten verwendet, um dem
Modell beizubringen, wie Sprache funktioniert. Dies geschieht durch ein Verfahren
"tberwachten Lernens", bei dem das KNN Eingabetexte und die gewiinschten Aus-
gabetexte erhilt. Das Ziel ist, dass das Modell lernt, die Eingabe in die gewunschte
Ausgabe zu iibersetzen. Z.B. kénnte das Modell den Anfang eines Satzes sehen und
lernen, wie man ihn vervollstindigt. Nach dem anfinglichen Training kann das KNN
weiter angepasst oder feiner abgestimmt werden, um spezifische Arten von Aufgaben
oder Sprachstilen besser zu handhaben. Dies kann durch Training mit spezifischeren

Datensitzen oder durch Anpassungen an der Art und Weise, wie das Modell lernt,

378 Kriesel, A Brief Introduction to Neural Networks. http://www.dkriesel.com/en/science/neural_networks (1.7.2024).

379 Heinz, Deep Learning — Teil 1: Einfithrung, Fn. 11.
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erfolgen. SchlieBlich wird das KNN bewertet, um zu schen, wie gut es funktioniert.
Dies kann durch Tests mit echten Benutzeranfragen oder durch spezielle Evaluati-
onstests erfolgen. Basierend auf diesen Ergebnissen wird das Modell weiter verbes-
sert. Insgesamt basiert maschinelles Lernen bei LLM auf der Analyse und dem Ver-
stindnis von Sprache auf einer sehr groBen Skala, was es ihnen ermdglicht,

menschenihnliche Antworten in einer Vielzahl von Kontexten zu generieren.’®

2. Verarbeitung i.S.v. Art. 4 Abs. 2 DSGVO

Wihrend fiir das Urheberrecht mit § 44b UrhG und § 60d UrhG Sonderregeln fiir
das Auslesen von Internetseiten durch eine KI im Weg des Machine Learnings grei-
fen, sicht die DSGVO hierzu keine Sonderregeln vor. Auch wenn sie nicht im Fokus
der Suche des KNN stehen, werden personenbezogenen Daten automatisch gesam-

melt, wenn das KNN das Internet durchforstet.?!

Eine Verarbeitung i.S.v. Art. 4 Nr. 2 DSGVO wird definiert als jede[r] mit oder ohne
Hilfe automatisierter Verfahren ausgefithrter Vorgang oder jede solche Vorgangsreihe
im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verinderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Ver-
kniipfung, die Einschrinkung, das Léschen oder die Vernichtung.?®? Die Aufzihlung
ist nicht abschlieBend; Ergeben, Erfassen sind Beispiele fiir Verarbeitung. Bei der Ar-
beitsweise von LM durch KNN kommt vor allem das Erheben, das Erfassen, das
Organisieren, das Ordnen, das Auslesen, das Abfragen und den Abgleich von perso-
nenbezogenen Daten 1.5.v. Art. 4 Nr. 2 DSGVO in Betracht. Unter einer ihren Rege-
lungen untetliegenden Verarbeitung versteht die DSGVO jeden Vorgang des Um-
gangs mit personenbezogenen Daten, beginnend mit der Erhebung und endend

mit dem Loschen.’83

30 Quelle: ChatGPT.

381 Herbst in Kiihling/Buchner, DS-GVO BDSG, 4. Aufl. 2024, zu den einzelnen Vorgingen.

382 Dies entspricht der Definition von Art. 2 lit. b Datenschutz-RL.

383 Gola in Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 4 Rz. 35.
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a) Erheben
Das Erhebeni.S.v. Art. 4 Abs. 2DSGVO ist das Beschaffen der personenbezogenen
Daten bei dem Betroffenen selbst. An dem von dem Begriff des Beschaffens gefor-
derten aktiven und subjektiven Element fehlt es, wenn die Daten von dem Betroffe-
nen selbst oder von Dritten ohne Aufforderung geliefert werden, d.h. der verantwort-
lichen Stelle ,,zuwachsen®;®* so der Fall bei der urspriinglich geplanten und nun auf
die Beschwerden von noyb zuriickgenommenen AGB-Anderungen von Meta (Aus-
lesen der von den Nutzern "gelieferten" Daten). Dabei setzt das Erheben zunichst
ein aktives Tun durch die erhebende Stelle voraus.>®® Ein KNN;, welches von seinen
Entwicklern als ein Webcrawler/Agent das Internet nach Informationen durchsucht,
erfilllt die Voraussetzung des aktiven Tuns. Hier bedarf es eines aktiven Tuns der
erhebenden Stelle (des Verantwortlichen), welches ihr zuzurechnen ist.*® Dabei
kniipft das Beschaffen an eine Titigkeit durch die erhebende Stelle an, welche Kennt-
nis von den personenbezogenen Daten erhalten méchte. *7 Dies kann durchaus dem
Entwickler und Betreiber des KNN unterstellt werden. Denn im Sinne eines stindi-
gen Monitorings wird und muss der Entwickler ein Interesse an der laufenden Uber-

priifung haben. Ob die Erhebung dann rechtmifig ist, wird unter Ziff. 3. erldutert.

b) Erfassen
Der Begriff des Erfassens (recording) war gem. § 3 Abs. 4 Nr. 1 BDSG a.F. ein Un-
terbegriff des Speicherns, der hier gesondert benannt wird, wobei die Abgrenzung
letztlich fir die Praxis bedeutungslos sein wird. Gemeint ist das Aufschreiben oder
Aufnehmen der beschafften Daten.’® Das Erfassen ist, ebenso wie das Aufnehmen,

sehr weit gefasst zu verstehen.®® Damit ist das Durchsuchen durch ein KNN auch

ein Erfassen i.S.v. Art. 4 Nr. 2 DSGVO.

384 Sehild in BeckOK Datenschutzrecht, 48. Ed. 1.5.2024, Art. 4 DSGVO Rz. 36.

385 Wolff/Brink/v. Ungern-Sternberg in BeckOK Datenschutzrecht, 46. Ed. 1.11.2023, Art. Rz. 35.
380 Gimitis BDSG, 8. Aufl. 2014, § 3 Rz. 102.

387 Wolff/Brink/v. Ungern-Sternberg in BeckOK Datenschutzrecht, 46. Ed. 1.11.2023, Art. 4 Rz. 35.
38 Ernst in Paal/Pauly, DS-GVO BDSG, 3. Aufl. 2021, Art. 4 Rz. 26.

3% Gola/Schomerus, BDSG,11. Aufl. 2012, § 3 Rz. 21, 26.
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d)

Organisieren und Ordnen

Die Organisation und das Ordnen von Daten iiberschneiden sich. Gemeint ist das
Aufbauen einer wie auch immer gearteten Struktur innerhalb der Daten, wobei es
keine Rolle spielt, ob diese simpel oder komplex ist.**° Fragen der Qualitit des Struk-
turierungsvorgangs, ob dieser etwa sinnvoll und verniinftig ist, spielen keine Rolle.?!
Durch den Aufbau des KNN und seiner komplexen Form zur Analyse der gesam-
melten Daten wird eine Struktur fiir das Sammeln der Daten geschaffen. Somit kann

ein Organisieren 1.S.v. Art. 4 Abs. 2 DSGVO bei der Verwendung des KNN unter-

stellt werden.

Auslesen und Abfragen

Das Auslesen unterscheidet sich vom Abfragen insoweit, als beim Auslesen insb. ein
vorhandener Datensatz konsultiert wird, wihrend beim Abfragen eine externe Da-
tenbank genutzt wird.*? In beiden Fillen geht es jedoch um eine Unterform des Et-
hebens, da Daten beschafft werden. ** Gerade das Auslesen und Abfragen von Da-
ten aus dem Internet kann als die Kernaufgabe des KNN der LLM gesehen werden;
es ist die notwendige Aufgabe des Input-Layers fiir das spitere Organisieren und

Ordnen der Daten.

Abgleich und Verkniipfung

Ein Abgleich von Daten meint die Uberpriifung, ob die in mehreren Dateisystemen
tber einen Betroffenen gespeicherten Daten identisch sind oder, ob bestimmte Daten
in zwei unterschiedlichen Dateien vorhanden sind (z.B. um festzustellen, welche Per-
sonen an mehreren Sachverhalten beteiligt sind).?** Ob dies die Aufgabe des KNN
eines LM ist, kann in Frage gestellt werden, dennoch werden die KNN haufig meh-
rere Informationsquellen nutzen und diese miteinander vergleichen, um eine Richtig-

keit (Grundwahrheit) zu bestitigen.

390 Wolff/Brink/v. Ungern-Sternberg in BeckOK Datenschutzrecht, 46. Ed. 1.11.2023, Norm Rz. 43.
3 Eyst in Paal/Pauly, DS-GVO BDSG, 3. Aufl. 2021, Norm Rz. 24.
392 Erst in Paal/Pauly, DS-GVO BDSG, 3. Aufl. 2021, Norm Rz. 28.
393 Wolff Brink/v. Ungern-Sternberg in BeckOK Datenschutzrecht, 46. Ed. 1.11.2023, Norm Rz. 43.
3% Ernst in Paal/Pauly, DS-GVO BDSG, 3. Aufl. 2021, Norm Rz. 31.
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Werden Daten aus einem System mit einem anderen verbunden oder hinzugefiigt,
um den anderen Datensatz zu vervollstindigen, handelt es sich um eine Verkniipfung.

35 Auch dies wird ein KNN tun, um die Qualitit seiner Daten zu verbessern.

RechtmiBligkeit der Verarbeitung

Durch die weite Auslegung des Begtiffs der Verarbeitung i.S.v. Art. 4 Nr. 2 DSGVO
ist also sehr wahrscheinlich, dass das KINN eines LLM personenbezogene Daten ver-
arbeitet. Von einer wirksamen Einwilligung wird man in der Regel nicht ausgehen
koénnen. Denn das Einholen der Einwilligung ist durch die Methodik der Webcrawler
faktisch unmoglich.?° Bei der eigenen Nutzung geben die Chatbots zwar ausdriicklich
Hinweise auf die eigene Weiterverarbeitung. So heil3t es bei Gemini von Google:
7 Deine Unterhaltungen werden von Priffer*innen verarbeitet, nm die fiir Gemini-Apps verwendeten
Technologien zu verbessern. Gib also nichts ein, was von Priifer*innen nicht gesehen oder von Google
nicht verwendet werden soll” ¥ Dies bettifft aber nur die eigenen iibermittelten Daten. In
die nachfolgende Nutzung hat der Betroffene sicherlich nicht tber die zugrunde lie-
genden AGB-Regelungen zustimmen koénnen. Keine der bekannten AGB-
Regelungen sieht derzeit eine einfache Gestaltung eines Opt-out gleich der Abbestel-
lung eines Newsletters vor. Vielmehr hatte der Meta-Konzern fiir Ende Juni 2024
zunichst eine Opt-out-Lésung tber eine individuell zu begriindende Widerspruchs-
16sung angedacht 3. Ziel war es die scitens der Nutzer von Facebook und Instagram
geteilten Inhalte - sicherlich vom Umfang und Inhalt ein riesiger und wertvoller Da-
tenschatz - als Trainingsdaten fir die eigene KI zu nutzen. Eine Einwilligung sollte
ausdriicklich nicht eingeholt werden. Man sah die geplante Anderung durch die be-
rechtigten Interessen von Meta gedeckt. Zwischenzeitlich hat der Konzern (zunichst)
von dieser Losung Abstand genommen und mitgeteilt, ”We’re disappointed by the
request from the Irish Data Protection Commission (DPC), our lead regulator, on
behalf of the European DPAs, to delay training our large language models (LLMs)

using public content shared by adults on Facebook and Instagram — particularly since

395 Wolff] Brinkl/v. Ungern-Sternberg in BeckOK Datenschutzrecht, 46. Ed. 1.11.2023, Norm Rz. 52.
*% Hessel/Dillschneider, RDI 2023, 458, 460.
397 L

https://gemini.google.com/app

38 https://noyb.eu/de/noyb-urges-11-dpas-immediately-stop-metas-abuse-personal-data-ai
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we incorporated regulatory feedback and the European DPAs have been informed
since March.” 3%, Deshalb ist fraglich, ob Art. 6 Abs. 1 lit f DSGVO eine Rechts-
grundlage fir die Verarbeitung sein kann. Gem. Art. 6 Abs. 1 lit. f kénnen die Inte-
ressen des Verantwortlichen oder eines oder mehrerer Dritter, in deren Interesse die
Daten verarbeitet werden oder an die die Daten Ubermittelt werden sollen, eine Ver-
arbeitung rechtfertigen, sofern diese zur Wahrung niamlicher Interessen erforderlich
ist. Ob ein berechtigtes Interesse vorliegt, ist nur auf den ersten Blick eine Wertungs-
frage. Zu bestimmen ist zunichst das Interesse des Verantwortlichen auf Grundlage
der Zweckbestimmung.* Ist das Interesse ermittelt, ist sodann normativ zu bestim-
men, ob dieses Interesse gegen die Rechtsordnung der Union, des jeweiligen Mitglied-
staates oder gegen datenschutzrechtliche Grundsitze (Art. 5) einschlieBlich des Er-
forderlichkeitsgrundsatzes*"!Fiir die Annahme eines berechtigten Interesses spricht
schon der Umstand, dass ein auf Dauer funktionsfihiges KI-System des Monitorings
bedarf. Die Ergebnisse, die der jeweilige Chatbot — insbesondere auch die multimo-
dalen Chatbots, welche nicht nur Text, sondern auch das gesprochene Wort, Bilder
und Videos bedienen - miissen mit der Realitdt und bestehenden, sich stindig erwei-
ternden Datenbestinden abgeglichen werden, Abzuwigen sind dagegen die Interes-
sen der Nutzer, die sich ihrer (personenbezogenen) Daten zuvor entiuBlert haben.
Wenn dies in einem Offentlich zuginglichen Bereich erfolgt sein sollte, spricht im
ersten Zugang Vieles dafiir, dass jedenfalls bei einer erfolgenden Anonymisierung die
Interessen des Verarbeiters tberwiegen.*® Andererseits sicht der EuGH erhebliche
Probleme bei einem Nutzer, ,,dessen Online-Aktivititen zum grof3en Teil, wenn nicht
sogar fast vollstindig, von Meta Platforms Ireland aufgezeichnet werden, was bei ihm
das Gefiihl auslésen kann, dass sein Privatleben kontinuierlich tiberwacht wird*.403
Ob dieser Gedanke vom EuGH auch fur Chatbots herangezogen werden wird,
scheint offen.

AuBerst problematisch wird es aber, wenn besonders sensible Daten im Sinne des

Art. 9 DSGVO betroffen sind. Die dort genannten Kategorien unterliegen

399 https://about.fb.com/news/2024/06/building-ai-technology-for-europeans-in-a-transparent-and-responsible-way/

400

Schulz in Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz 3. Auflage 2022 Rn. 61

' Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO Att. 6 Rn. 61,
402 Hessel/Dillschneider, Datenschutzrechtliche Herausforderungen beim Einsatz von KI, RDI 2023, 459, 461; Dallmann/Busse ZD 2019,

403

394 (395); Herfurth ZD 2018, 514 (517); Dieker, ZD 2024, 132, beck-online)
EuGH GRUR 2023, 1131 Rn. 115 ff.; BeckOK DatenschutzR/Albers/Veit, 46. Ed. 1.8.2023, DS-GVO Art. 6 Rn. 72
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grundsitzlich einem Verarbeitungsverbot (Art. 9 Abs. 1). Nur unter den Vorausset-
zungen der Abs. 2 und 3 ist eine Verarbeitung zulissig. Wenn nun ein KI-System
insbesondere Bilder von Nutzern eines Social-Media-Dienstes durchsucht, werden
nahezu zwangsliufig auch sensible Daten umfasst sein. Unabhingig davon, dass re-
gelmaBig bei Lichtbildern, die Personen oder Personengruppen abbilden, eine ethni-
sche Zuordnung mdglich sein kann, unterfallen Lichtbilder den ,,biometrische Da-
ten®, ,,wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die
eindeutige Identifizierung oder Authentifizierung einer nattrlichen Person ermogli-
chen® #*, Nichts anderes geschieht inzwischen regelmifig durch die fortschreitende
Technik sowohl in den mobilen Endgeriten als auch in den Social-Media-Plattfor-
men, wenn abgebildete Personen iiber eine Gesichtserkennung identifiziert wer-
den.* Schon ein sensibles Datum fithrt aber dazu, dass es fir die RechtmiBigkeit auf
die in Art. 9 Abs. 2 DS-GVO genannten Voraussetzungen ankommt “%. Es hilft in-
soweit nicht, dass nach Art. 9 Abs. 2 lit. e Daten, die ein Nutzer selbst 6ffentlich
eingestellt hat, von dem Dienst genutzt werden kénnen. Denn es werden gerade auch
Daten verarbeitet, die der Betroffene nicht eingestellt hat. Im Einzelfall wird ein Be-
troffener zudem keinen Account bei dem Dienst haben, auf welchem das Data-Scra-
ping erfolgt. Man denke nur an die Bilder einer Familienfeier mit einer Vielzahl von
Personen. Die jeweilige Plattform mag in dieser Fallgestaltung zwar nicht alle zur
Identifizierung erforderlichen Informationen in ihren Hinden halten. Dies schlief3t
aber nicht aus, dass die fraglichen Daten als personenbezogene Daten qualifiziert wer-

den koénnen 407

. Auch ist vollig unklar, wie ein Unternchmen technisch eine genii-
gende Unterscheidung zwischen den sensiblen und nicht sensiblen Daten gelingen
soll. Zudem liegt der Ausnahmeregelung der Gedanke zu Grunde, dass dort kein
Schutz von sensiblen Daten erforderlich ist, wo der Berechtigte freiwillig auf den

Schutz verzichtet. Dies ist aber nur dann der Fall, wenn der Betroffene bei voller

Kenntnis aller relevanten Umstidnde veréffentlichte (Nutzer missten ”’durch in voller

404 Erwégungsgrund 51.

4

05 vgl. schon Spindler/Schuster/Spindler/Dalby, 4. Aufl. 2019, DS-GVO Art. 9 Rn. 5. Die entsprechende Funktion ist bei dem Dienst von

google in Europa zwar nicht verfiigbar, die Sperre kann aber iiber die Nutzung eines VPN leicht umgangen werden.
% EuGH GRUR 2023, 1131 Rn. 89; BeckOK DatenschutzR/Albers/Veit, 48. Ed. 1.5.2024, DS-GVO Art.9 Rn. 17a.
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Kenntnis der Sachlage vorgenommene individuelle Einstellungen klar ihre Entschei-
dung zum Ausdruck gebracht haben, dass diese Daten einer unbegrenzten Zahl von
Personen zuginglich gemacht werden sollen” %%, Bereits aus der Formulierung des
EuGH wird die Notwendigkeit einer restriktiven Auslegung der Ausnahmevorschrift
deutlich.

Nach Erwigungsgrund 47 DS-GVO sollen bei der Interessenabwigung unter ande-
rem die verniinftigen Erwartungen der betroffenen Person hinsichtlich der konkreten
Verarbeitung beriicksichtigt werden *%. Falls zum Zwecke des KI-Trainings petso-
nenbezogene Daten aus 6ffentlich frei zuginglichen (Internet-)Quellen erhoben wer-
den, stellt sich somit die Frage, ob die betroffene Person verniinftigerweise damit
rechnen musste, dass ihre Daten beispielsweise durch Webscraping zu diesem Zwe-
cke weiterverwendet werden. Fir die Bestimmung der verniinftigen Erwartung wird
grundsitzlich ein gemischt subjektiv-objektiver Maf3stab zugrunde gelegt. Entschei-
dend ist insoweit, ob die in Rede stehende Weiterverarbeitung unter Berticksichtigung
des ,,Wissens der Allgemeinheit™ fiir einen objektiven Dritter erwartbar ist. Hier ist
darauf zu verweisen, dass immer mehr Unternehmen — wie oben fir den Meta-Kon-
zern beispiclhaft dargestellt - die Verwendung von Webscraping- bzw. Webcrawling-
Methoden zum Zwecke von KI-Training selbst in ihre Datenschutzerklirungen oder
-richtlinien versuchen aufzunehmen. Dadurch kénnen diese Unternehmen die nut-
zerseitige Erwartungshaltung bis zu einem gewissen Grad zumindest indirekt zu den
eigenen Gunsten beeinflussen. In der Literatur wird teilweise die Auffassung vertre-
ten, niederschwellig sei das Wissen um eine Verarbeitung schon vorhanden *'.In ei-
nem nichsten Schritt sollen Umstinde hervorgehoben werden, die fiir ein Uberwie-
gen der Interessen von  Kl-Entwicklern — sprechen  kénnen.  Die
Verarbeitungsgrundsitze sowie die konkret umgesetzten technischen und organisato-
rischen MaBnahmen zur Sicherung der Betroffenenrechte spielen hierbei eine ent-
scheidende Rolle. Nur eine umfassende und effektive Anonymisierung oder Pseudo-
nymisierung, hohe Transparenz-Standards sowie Privacy-by-Design-Anforderungen

vermogen nach den vorstchenden Ausfihrungen eine datenschutzkonforme

408
409

EuGH, EuZW 2023, 950 Rn. 82, beck-online.
Erwagungsgrund 47 ber. ABIl. 2018 L 127 S. 2.

410 Dieker ZD 2024, 132, 135, beck-online
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Ausgestaltung des KI-Trainings zu erméglichen. Denn mangels einer praxisnahen
Moglichkeit zur Einwilligung in die Datenverarbeitung kann so die individuelle Ein-
griffsintensitit fir die betroffenen Personen erheblich verringert werden. Je geringer
die Eingriffsintensitit infolge der ergriffenen MaB3nahmen aufseiten der betroffenen
Personen ist, umso eher kann die Interessenabwigung zugunsten der KI-Entwickler
ausfallen. Schon seit 2015 sieht die EU-Kommission in Anonymisierung, Pseudony-
misierung und Verschliisselung die zentralen Elemente fiir eine datenschutzkonforme
Erhebung von Daten *!!. Wihrend eine Anonymisierung nach allen vertretenen Auf-

t*12 wird das Problem bei den anderen technischen

fassungen datenschutzkonform is
Lésungen schwieriger: Nach Erwigungsgrund 26 Satz 2 sollen “esner Psendonymisiernng
unterzogene personenbezogene Daten, die durch Heranziehung zusatzlicher Informationen einer na-
tirlichen Person zugeordnet werden kinnten, als Informationen iiber eine identifizierbare natiirliche
Person betrachtet werden”. Dies fiihrt bei der fortschreitenden technischen Entwicklung
zu einem Dilemma: ab wann ist dies gewiéhrleistet? Zutreffend verweist Paal auf das
praktische Problem des technischen Fortschritts gerade durch die KI hin *!%. Denn
die Anwendung der KI fithrt zur Mustererkennung, welche wiederum Riickschliisse

zuldsst, die man bei der Anonymisierung sowie Pseudonomysierung nicht im Blick

hatte.

Verantwortlicher

Zum Schluss soll noch die Frage aufgeworfen (wenn auch nicht hier vertieft) werden,
wer Verantwortlicher ist (vgl. Art. 26 Abs. 1 Satz 1 DSGVO). Nicht jeder Verwender
einer KI, der die KI-Anwendung vom Hersteller erworben hat, wird bei der heute
weit verbreiteten atbeitsteiligen Vorgehensweise das gentigende Wissen dartiber ha-
ben, wie der Algorithmus, der ihm von einem Hersteller zur Verfligung gestellten KI
funktioniert.**

Immer hiufiger wird sich ein Unternehmen eine auf sein Unternehmensmodell zuge-

schnittene KI-Anwendung zukaufen. Den Verantwortlichen zeichnet aber aus, dass

411

Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO Art. 6 Rn. 152 mit Hinweis auf die Stell hme der EU-Kc ission
412 paal, ZEDR 2024, 129, 136, beck-online.
413 paal, ZEDR 2024, 129, 137, beck-online.
414 Hoeren/Sieber/Holznagel MMR-HdB, Teil 29 Rn. 17, beck-online
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er in der Lage ist, auf den Verarbeitungsvorgang in der Form des ,,Warum* und des

415 S0 konnte man als Unternehmen sich zu sicher sein

,Wie“, steuernd einzuwirken.
und zu denken, fiir den unwissenden Verwender seien die oben genannten daten-
schutzrechtlichen Vorginge mangels genigenden Wissens um das “Wie” rechtlich un-
problematisch. Da der schon seit Langerem die Maglichkeit einer “gemeinsamen Verantwortlichkeit”
fiir einen umfassenderen Schutz der Rechte der 1 erbrancher anerkennt™'%, kinnen im Einzelfall fiir
den Verwender einer eingekanften KI-Amwendung zusdtliche und unerwartete Probleme anftan-
chen. Da sich die Zwecke des Herstellers der KI und des 1 erwenders hier zudem ,,wechselseitig
erganzen” konnen*!” konnten nach der Rechtsprechung des EuGH beide als Verant-
wortliche im Sinne des Art. 26 Abs. 1 Satz 1 DSGVO anzusehen sein. Entscheidend
dirfte im Sinne des Art. 4 Nr. 7 DSGVO die Entscheidungsmacht auch des Verwen-
ders tiber die Datenverarbeitung sein (sog. ,,decisive influence).*'® Eine solche wird man
sowohl beim Hersteller als auch dem Verwender des Systems bejahen miissen. Denn
in der Regel wird er Verwender ,,im Eigeninteresse auf die Entscheidung tiber die
Zwecke und Mittel der Verarbeitung Einfluss genommen” haben, was insoweit aus-
reicht 1. Ist das Unternehmen danach Verantwortlicher, trifft es zudem noch die

Datensicherheitspflicht nach Art. 32 DS-GVO, fiir deren Einhaltung den Verant-

wortlichen die Beweislast trifft.**

Resiimee

Die Chancen von — insbesondere multimodalen — Maschine Learning fir LLM’s sind
faszinierend grof3. Aber allein schon wegen den hohen Busgelder des Art. 83 Abs. 5
DSGVO diitfen die bestehenden Regelungen der DSGVO nicht au3eracht gelassen

werden. Hatte der EuGH in seiner sog. Schufa-Entscheidung!

noch zugunsten der
DSGVO entschieden, wire es wiinschenswert, dass der Gesetzgeber in der DSGVO
gleichlaufende Regelung wie in §§ 44b / 60d UrhG etabliert, die eine technologie-

freundliche Entwicklung in der EU ermdglicht. Jedoch ist eine mit Augenmal}

415 Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 26 Rn. 19
e EuGH Urt. v. 5.6.2018 — C-210/16, EuZW 2018, 534 - Facebook-Fanpage, beck-online; ergangen ist die Rechtsprechung zur abgeldsten

DS-RL; sie diirfte aber auch auf die DS-GVO iibertragbar sein; so auch Gierschmann, ZD 2020, 69, beck-online

417 EuGH, ZD 2019, 455 — Fashion-ID; Gierschmann ZD 2020, 69, beck-online

418 BeckOK DatenschutzR/Spoerr, 46. Ed. 1.5.2022, DS-GVO Art. 26 Rn. 17

19 EuGH ECLI:EU:C:2023:949 = BeckRS 2023, 34702 Rn. 31£f; Assion NJW 2024, 632 Rn. 3, beck-online.

20 EuGH ECLI:EU:C:2023:986 = EuZW 2024, 236; EuGH ECLI:EU:C:2024:72 = BeckRS 2024, 530 Rn. 42.

“! EuGH, Urteile v. 7.12.2023 — C-634/21 .SCHUFA Holding (Scoring)" sowie C-26/22 und C-64/22 .SCHUFA Holding (Restschuldbe-

freiung)*) vom 7. Dezember 2023 = Sobbing/Schwarz ZD 2024, 160.
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II.

erfolgende Auslegung des “berechtigten Interesses” moglich und nach unserer Mei-
nung auch geboten. Besonders bedauerlich ist, dass bei dem AI-Act die Moglichkeit
ausgelassen wurde, eine eigenstindige und belastbare Regelung fiir die Datenerhe-
bung bei KI-Anwendungen zu treffen. Die daraus resultierende Rechtsunsicherheit

geht unnétigerweise zu Lasten der Anwender.

Bei der Betrachtung wurde der Aspekt der wissenschaftlichen Forschung, wie er z.B.
§ 60d UrhG verwendet wird, fiir die DSGVO nicht beriicksichtigt. Dies wiirde den
Umfang des Artikels deutlich tiberschreiten, aber sicherlich spannende Méglichkeit

offenbaren.

Welche Datenschutzfragen ergeben sich bei automatisierte (KI-

)Entscheidung

Die Ermittlung der Kreditwiirdigkeit anhand eines scotes basiert laut des Anhang ITI.
der KI-VO auf einer kiinstlichen Intelligenz und moglicherweise auf der Basis eines
Hochrisikosystems. Die DSGVO hat hierzu den Art. 22 DSGVO erschaffen zu dem

sich mittlerweile auch der EuGH gedufBert hat.*??

Einleitung

In Art. 22 regelt die DSGVO die Besonderheiten fiir Profiling und automatisierte
Entscheidungsfindungen. Der Art. 22 DSGVO normiert ein grundsitzliches Ver-
bot*?? automatisierter Entscheidungen, die gegeniiber betroffenen Personen rechtli-
che Wirkungen entfalten oder sie sonst etheblich beeintrichtigen.*** Eine automati-
sierte Einzelentscheidung im Sinne der Verordnung erfolgt unter Ausschluss jeglicher
menschlicher Einbindung.*?® Die betroffene Person sollte das Recht haben, keiner
Entscheidung — was eine Mal3nahme einschlieen kann — zur Bewertung von sie be-

treffenden persénlichen Aspekten unterworfen zu werden, die ausschlieBllich auf einer

422 Muss die SCHUFA offenlegen, wie sie ihren Score berechnet? Grundsatzentscheidung des EuGH zu Art. 22 DSGVO und § 31 BDSG
erwartet; Sichtweise des Generalanwalts am EuGH Fachartikel, S6bbing/Schwarz, in Recht der Datenverarbeitung Beck-Verlag, ZD
2023, 579.

423 Zum Verbotscharakter der Norm: Martini in: Paal/Pauly, DS-GVO BDSG, Art. 22, Rn. 15; Spindler/Schuster/Spindler/Horvath, 4. Aufl.
2019, DS-GVO Art. 22 Rn. 5.

424 Siehe Erwigungsgrund 71 DSGVO.

425 Wendehorst/Gritsch in: Omlor/Link, Kryptowéhrungen und Token, II. Datenschutzrechtlicher Befund, 2., aktualisierte und erweiterte
Auflage 2023, Rn. 57.
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automatisierten Verarbeitung beruht und die rechtliche Wirkung fiir die betroffene
Person entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt, wie die automa-
tische Ablehnung eines Online-Kreditantrags oder ein Online-Einstellungsverfahren
ohne jegliches menschliches Eingreifen.*? Mit § 31 BDSG soll der Schutz des Wirt-
schaftsverkehrs bei Scoring und Bonititsauskiinften geregelt werden*?” In § 31
BDSG kann aus unionsrechtlichen Griinden nur die der Datenverarbeitung nachge-
lagerte, weitere Verwendung von Scoring- und Bonitdtsauskinften geregelt werden
und auch dies nur, soweit dies dem Schutz des Wirtschaftsverkehrs dient.*?8 Art. 22
DSGVO regelt nicht direkt das Scoring, wie es in § 31 BDSG verstanden wird. Denn
Art. 22 Abs. 1 DSGVO macht Vorgaben dazu, wann eine betroffene Person das Ziel
einer Entscheidung sein darf, die auf einer automatisierten Verarbeitung beruht. Re-
gelungsgegenstand von Art. 22 Abs. 1 DSGVO ist die ,,Entscheidung® (und ihre Aus-
wirkungen) und sind nicht Anforderungen an die Ermittlung eines Scorewerts. § 31
Abs. 1 BDSG betrifft hingegen die Vorbereitung einer Entscheidung (,,zum Zweck

der Entscheidung®).**

Der BGH*" hatte bereits 2014 entschieden, dass ein Betroffener einen Anspruch auf
Auskunft dariber hat, welche personenbezogenen, insbesondere kreditrelevanten
Daten bei der SCHUFA gespeichert sind und in die Berechnung seiner Wahrschein-
lichkeitswerte einflieBen. Zur Berechnung des Scorewerts nimmt die SCHUFA eine
Bonititseinschitzung vor, wofiir aus bestimmten Merkmalen einer Person auf der
Grundlage mathematisch-statistischer Verfahren fiir diese die Wahrscheinlichkeit ei-
nes kiinftigen Verhaltens, z. B. die Riickzahlung eines Kredits, prognostiziert wird.
Die Gewichtung der Einzeldaten bei der Ermittlung des Wahrscheinlichkeitswerts
und die Bildung etwaiger Vergleichsgruppen seien hingegen als wesentlicher Bestand-
teil der sogenannten Scoreformel Geschiftsgeheimnis der SCHUFA und deswegen

nicht mitzuteilen, so die Sichtweise der SCHUFA im BGH-Verfahren.*!

426 Artikel-29-Datenschutzgruppe, Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/679, WP 251 rev. 01, S. 20.

27 Kiihling, NJW 2017, S. 1985, 1988.

8 BTDrs. 18/11655, S. 31.

49 Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, S. 441.

0 BGH, Urteil vom 28.01.2014 — VI ZR 156/13 = NIW 2014, S. 1235.

B Sehade, 7D 2014, S. 306, 309, Anm. zu BGH, Utteil vom 28.01.2014 — VI ZR 156/13
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Nach dem das Verwaltungsgericht Wiesbaden dem EuGH zwei Vorabentscheidungs-
ersuchen zur DSGVO (Rechtssachen C-26/22 und C-64/22) vorgelegt hat, wird nun
die Sichtweise des BGH vom Generalanwalt am EuGH in Frage gestellt. In den bei-
den Schlussantrigen vom 16.03.2023 beschiftigte sich der Generalanwalt mit der Ar-
beitsweise der SCHUFA und deren Einordnung der Wahrscheinlichkeitswerte (Sco-
ting), vel. Rs. C-634/21. In den hier nicht besprochenen, aber verbundenen Rs. C-
26/22 und C-64/22 geht es um die gerichtliche Uberpriifbarkeit von rechtsverbindli-
chen Beschliissen von (Datenschutz-)Aufsichtsbehérden und die Speicherung von
Daten in privaten Wirtschaftsauskunfteien, wenn diese Daten aus den 6ffentlichen
Registern bereits geloscht wurden.**? Der BGH hat hierzu die Aussetzung des Ver-
fahrens bis zu der Entscheidung des EuGH in den dort anhingigen (verbundenen)
Verfahren C-26/22 und C-64/22 beschlossen.*??

Verfahren am VG Wiesbaden (Rs. C-634/21)

In dem urspriinglichen Fall vor dem VG Wiesbaden®* zur Rs. C-634/21 forderte der
Betroffene die SCHUFA auf, die ihn betreffenden falschen Eintragungen zu 16schen
und Auskunft iber die der Eintragung zugrunde liegenden gespeicherten Daten zu
erteilen. Dabei betrifft das Verfahren einen Rechtsstreit zwischen einem Biirger und
dem Land Hessen, vertreten durch den Hessischen Beauftragten fiir Datenschutz und
Informationsfreiheit (im Folgenden: HBDI), hinsichtlich des Schutzes personenbe-
zogener Daten. Im Rahmen ihrer wirtschaftlichen Titigkeit, die darin besteht, ihre
Kunden mit Auskinften tiber die Kreditwiirdigkeit Dritter zu versorgen, lieferte die
SCHUFA Holding AG einem Kreditinstitut einen Scorewert in Bezug auf diesen Biir-
ger. Dieser Scorewert diente als Grundlage fiir die Verweigerung des von diesem Bur-
ger beantragten Kredits.*®> Auf Anfrage des betroffenen Biirgers teilte die SCHUFA
(wie tiblich) den berechneten Scorewert sowie die grundsitzliche Funktionsweise der

Scorewert-Berechnung mit. Was die SCHUFA aber nicht mitteilte, war die

32 Hierauf hat die SCHUFA bereits reagiert und die Frist fiir die Loschung der Rechtschuldbefreiung auf sechs Monate reduziert.
https://www.schufa.de/ueber-uns/presse/pressemitteilungen/schufa-loescht-restschuldbefreiung-sechs-monaten/ (abgerufen am
07.07.2023).

33 Beschluss vom 27.03.2023 — VI ZR 225/21 = ZIP 2023, S. 868.
434 NZ112023, 8. 399.
433 pressemitteilung Nr. 49/23 des EuGH vom 16.03.2023.
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Berechnungsmethode oder Arbeitsweise ihres Algorithmus. Gestutzt auf die oben
dargestellte Sichtweise des BGH*, nahm die SCHUFA den Rechtsstandpunkt ein,

die Berechnungsmethode sei ein Betriebs- und Geschiftsgeheimnis.

Die Klidgerin hat sich darauf an den HBDI gewandst, dieser argumentierte aber, dass
die SCHUFA bei der Berechnung des Bonititswerts den im Bundesdatenschutzgesetz
geregelten Anforderungen ,,in der Regel (i. S. v. § 31 BDSG) gentige* und im vorlie-
genden Fall keine Anhaltspunkte vorligen, dass dem nicht so sei. Gegen diesen Be-
scheid erhob der Betroffenen Klage beim VG Wiesbaden. Das angerufene Verwal-
tungsgericht setzte das Verfahren aus und legte dem EuGH Auslegungsfragen zu Art.
22 DSGVO vor.437 Nach Art. 22 Abs. 1 DSGVO hat eine betroffene Person das
Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlie3-
lich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegentiber
rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt. Ma-
teriellrechtlich geht es in dem EuGH-Vorabentscheidungsverfahren zentral um die
Frage, ob die Ermittlung von Scorewerten durch Wirtschaftsauskunfteien im Wege
automatisierter Verarbeitung von personenbezogenen Daten datenschutzrechtlich

t.438

zuldssig ist oder nicht.*® Konkret wurden folgende Fragen vorgelegt:

1. Fillt die Scorewert-Berechnung durch eine Kreditauskunftei unter Art. 22 Abs. 1
DSGVOr

2. Inwieweit stechen nationale Rechtsvorschriften tiber das Profiling (hier § 31 BDSG)
den Art. 6 Abs. 1 und 22 DSGVO entgegen?

436 BGH, Urteil vom 28.01.2014 — VI ZR 156/13 = NIW 2014, S. 1235.
47 VG Wiesbaden ZD 2022, S. 121 m. Anm. Qasim.
438 MMR-Aktuell 2023, 456626.
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Sichtweise des Generalanwalts

Die Antworten des Generalanwalts auf die oben genannten Fragen waren:

Zu 1. Der von der SCHUFA erstellte Scorewert stellt eine automatisierte Entschei-

dungi. S. d. Art. 22 Abs. 1 DSGVO dar.

Zu 2. Aufgrund des Vorrangs des Unionsrechts diirfte ,,eine solche nationale Bestim-
mung nicht mit der DSGVO vereinbar® und nur dann anwendbar sein, wenn es sich

um ein anderes Profiling als das in Art. 22 Abs. 1 DSGVO vorgesehene handelt.

Bereits die automatisierte Erstellung eines Wahrscheinlichkeitswerts tiber die Fihig-
keit einer betroffenen Person, kiinftig einen Kredit zu bedienen, ist eine automati-
sierte Entscheidungsfindung i. S. v. Art. 22 Abs. 1 DSGVO. Wenn dieser mittels per-
sonenbezogener Daten ermittelte Wert vom Verantwortlichen an einen dritten
Verantwortlichen tbermittelt wird und jener Dritte nach stdndiger Praxis diesen Wert
seiner Entscheidung tber die Begrindung, Durchfithrung oder Beendigung eines
Vertragsverhiltnisses mit der betroffenen Person maBigeblich zugrunde legt, stellt dies
einen VerstoB gegen Art. 22 Abs. 1 DSGVO dar.**

Im Detail fihrt der Generalanwalt (GA) aus,**” die von der SCHUFA vorgenommene
Ermittlung des Scorewerts stelle ein Profiling nach der Legaldefinition in Art. 4 Nr. 4
DSGVO dar, da der Scorewert automatisiert ermittelt werde und durch Verwendung
personenbezogener Daten Ruckschlisse auf die Kreditwiirdigkeit einer Person er-
laube. Die Auslegungsfragen drehen sich um die weiteren Voraussetzungen von Art.
22 Abs. 1 DSGVO. Dieser setzt voraus, dass die automatisierte Entscheidung recht-
liche Wirkung gegeniiber den Betroffenen entfaltet oder diesen in dhnlicher Weise

erheblich beeintrichtigt.

Die Grundlage der Sichtweise des Generalanwalts liegt im Erwidgungsgrund 71, wel-
cher ausdriicklich die ,,automatische Ablehnung eines Online-Kreditantrags® als typi-
sches Beispiel einer Entscheidung nennt, die die betroffene Person ,,erheblich® be-

eintrichtigt. Die Rechtswirkungen entfaltende Entscheidung muss nach Art. 22 Abs.

9 Etteldorf, MMR-Aktuell 2023, 456626.
40 Etteldorf, MMR-Aktuell 2023, 456626.
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1 DSGVO aber weiter auch ,,ausschlieBlich® auf einer automatisierten Verarbeitung

beruhen.

Dartber hinaus duflert sich der Generalanwalt auch zum Umfang des Auskunfts-
rechts in solchen Fillen nach Art. 15 Abs. 1 lit. h DSGVO. Danach habe die be-
troffene Person das Recht, von dem fiir die Verarbeitung Verantwortlichen nicht nur
die Bestitigung zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet
werden oder nicht, sondern auch andere Informationen, wie das Bestehen einer au-
tomatisierten Entscheidungsfindung einschlieflich Profiling, aussagekriftige Infor-
mationen tber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen eciner derartigen Veratbeitung fiir die betroffene Person.*! Darunter
versteht der GA hinreichend detaillierte Etlduterungen zur Methode fur die Berech-
nung des Scorewerts und zu den Griinden, die zu einem bestimmten Ergebnis geftihrt
haben. Dazu gehéren vor allem die bei der Entscheidungsfindung berticksichtigten
Faktoren und deren Gewichtung auf aggregierter Ebene, die der betroffenen Person
auch fir die Anfechtung von automatisierten ,,Entscheidungen® i. S. v. Art. 22 Abs.
1 DSGVO niitzlich seien.*?

Sehr interessant im Zusammenhang mit der Ausgangsfrage ist, welche Sichtweise der
GA zur Vereinbarkeit von Art. 22 DSGVO und § 31 BDSG einnimmt. Der GA sieht
in § 31 BDSG keine Rechtsgrundlage fiir Ausnahmen von Art. 22 Abs. 1 DSGVO.
In der ,,Ermangelung von Offnungsklauseln oder Ausnahmen, die die Mitgliedstaaten
ermichtigen, genauere Vorschriften zu erlassen oder von den Vorschriften der
DSGVO abzuweichen, um diese Titigkeit zu regeln® und ,,unter Berticksichtigung
des Harmonisierungsgrads® der DSGVO hilt der GA § 31 BDSG fiir unionsrechts-
widrig.

Bekanntlich lassen sich Scoring-Algorithmen weder patentieren noch urheberrecht-
lich schiitzen; wegen § 2 Abs. 1 lit. a GeschGehG wire der Score nach der Offenle-
gung auch kein Geschiftsgeheimnis mehr, so dass jede/r andere sich die Algorithmen
einer SCHUFA ohne Angst vor rechtlichen Sanktionen zu eigen machen kénnte.

Denn bisher ist auch nicht rechtlich eindeutig geklirt worden, wie ein Algorithmus

441 Redaktion beck-aktuell, becklink 2026476.
442 Redaktion beck-aktuell, becklink 2026476.
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geschiitzt werden kann.**3 Hinzu kommt, dass es sich bei dem Geschiftsmodell der
Auskunfteien nicht nur ein von der Rechtsordnung gebilligtes Geschiftsmodell und
damit einen legitimen Verarbeitungszweck handelt.** Es handelt sich um ein zentra-
les Element des Wirtschaftslebens. Schon verfassungsrechtlich ist fiir die Funktions-
fahigkeit des Wettbewerbs ein moglichst hohes Maf3 an Informationen der Marktteil-
nehmer Uber marktrelevante Faktoren geboten.*”® Und hierzu zahlt jedenfalls auch
die Erteilung von zutreffenden Bonititsauskinften.**¢ Diese richtigen Gedanken
sollte der GA berticksichtigen und seine Sichtweise nicht allein auf Datenschutzrecht
stiitzen.

Entscheidung des EuGH

Der EuGH hatte somit zwei Fragen zu beantworten.*’

Erste Frage
Mit seiner ersten Frage wollte das VG Wiesbaden wissen, ob Art. 22 Abs. 1 DSGVO

dahin auszulegen ist, dass eine ,,automatisierte Entscheidung im Einzelfall im Sinne
dieser Bestimmung vorliegt, wenn ein auf personenbezogene Daten zu einer Person
gestiitzter Wahrscheinlichkeitswert in Bezug auf deren Fahigkeit zur Erfiillung kiinf-
tiger Zahlungsverpflichtungen durch eine Wirtschaftsauskunftei automatisiert erstellt
wird, sofern von diesem Wahrscheinlichkeitswert maB3geblich abhingt, ob ein Dritter,
dem dieser Wahrscheinlichkeitswert ibermittelt wird, ein Vertragsverhiltnis mit die-
ser Person begtiindet, durchfiihrt oder beendet.**8 Bei der Beantwortung dieser Frage
wies der EuGH darauf hin, dass bei der Auslegung einer Vorschrift des Unionsrechts
nicht nur deren Wortlaut, sondern auch der Zusammenhang, in dem sie steht, sowie
die Zwecke und Ziele, die mit dem Rechtsakt, zu dem sie gehort, verfolgt werden, zu

berticksichtigen sind.** Was den Wortlaut von Art. 22 Abs. 1 DSGVO angeht, so

43 Siehe Sobbing, CR 2020, S. 223-228.

a4 BGH NJW 2020, 1587 Rn. 46; BeckOK DatenschutzR/Krémer, 44. Ed. 01.05.2023, BDSG § 31 Rn. lc mit weiteren Nachweisen.
5 BVerfGE 105, 252, 265 f. — Glykol; BGH NJW 2011, 2204 Rn. 20.

440 BGH NJW 2011, 2204 Rn. 21.

47 Muss die SCHUFA offenlegen, wie sie ihren Score berechnet? Grundsatzentscheidung des EuGH zu Art. 22 DSGVO und § 31 BDSG
erwartet; Sichtweise des Generalanwalts am EuGH Fachartikel, S6bbing/Schwarz, in Recht der Datenverarbeitung Beck-Verlag, ZD
2023, 579.

8 BuGH, 07.12.2023 - C-634/21 vom 7.12.2023 Rn. 40
49 Urteil vom 22. Juni 2023, Pankki S, C-579/21, EU:C:2023:501, Rn. 38 und die dort angefiihrte Rechtsprechung
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sicht diese Bestimmung vor, dass eine betroffene Person das Recht hat, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich Profiling — be-
ruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wir-

kung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt.

Nach der EuGH-Entscheidung® hingt die Anwendung von Art. 22 DSGVO von
drei kumulativen Voraussetzungen ab, nimlich davon, dass erstens eine ,,Entschei-
dung* vorliegen muss, zweitens diese Entscheidung ,,ausschlieBlich auf einer automa-
tisierten Verarbeitung, — einschlieflich Profiling — [beruhen]* muss und drittens sie
»gegentiber [der betroffenen Person| rechtliche Wirkung* entfalten oder sie ,,in dhn-
licher Weise etheblich beeintrichtigen muss. !

Was die Voraussetzung des Vorliegens einer Entscheidung betrifft, wird durch den
EuGH festgestellt, dass der Begriff ,,Entscheidung™ im Sinne von Art. 22 Abs. 1
DSGVO in dieser Verordnung nicht definiert wird. Bereits aus dem Wortlaut dieser
Bestimmung ergibt sich jedoch, dass sich dieser Begriff nicht nur auf Handlungen
beziceht, die rechtliche Wirkung gegentiber der betroffenen Person entfalten, sondern

auch auf Handlungen, die diese Person in dhnlicher Weise erheblich beeintrichti-

gen.#52

Laut EuGH wird die weite Bedeutung des Begriffs ,,Entscheidung® durch den Erwi-
gungsgrund 71. der DSGVO bestitigt, wonach eine Entscheidung zur Bewertung
personlicher Aspekte, die eine Person betreffen, ,.ecine Mallnahme einschlieBen
[kann]“, die entweder ,,rechtliche Wirkung fiir die betroffene Person® entfaltet oder
,.sie in dhnlicher Weise erheblich beeintrichtigt®, wobei die betroffene Person das
Recht haben sollte, einer solchen Entscheidung nicht unterworfen zu werden. Nach
diesem Erwidgungsgrund umfasst der Begriff ,,Entscheidung® laut EuGH beispiels-
weise die automatische Ablehnung eines Online-Kreditantrags oder Online-Einstel-

lungsverfahren ohne jegliches menschliche Eingreifen. 453

Der EuGH fiihrt weiter aus, dass der Begriff ,,Entscheidung® im Sinne von Art. 22

Abs. 1 DSGVO somit, wie der Generalanwalt in Nr. 38 seiner Schlussantrige

0 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 43.
1 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 43
2 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 44
43 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 45
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ausgefiihrt hat, mehrere Handlungen umfassen kann, die die betroffene Person in
vielerlei Weise beeintrichtigen kénnen, ist dieser Begriff weit genug, um das Ergebnis
der Berechnung der Fihigkeit einer Person zur Erfillung kinftiger Zahlungsver-

pflichtungen in Form eines Wahtscheinlichkeitswerts mit einzuschlieBen. 4*

Die zweite Voraussetzung, dass die Entscheidung im Sinne von Art. 22 Abs. 1
DSGVO ,ausschlieflich auf einer automatisierten Verarbeitung, — einschlieB3lich Pro-
filing — [beruhen]* muss, steht laut EuGH und wie auch der Generalanwalt in Nr. 33
seiner Schlussantrige ausgefithrt hat, fest, dass eine Titigkeit wie die der SCHUFA
der Definition des ,,Profiling in Art. 4 Nt. 4 DSGVO entspricht und dass diese Vo-
raussetzung somit im vorliegenden Fall erfillt ist. Laut EuGH bezieht sich der Wort-
laut der ersten Vorlagefrage ausdriicklich auf die automatisierte Erstellung eines auf
personenbezogene Daten zu einer Person gestiitzten Wahrscheinlichkeitswerts hin-

sichtlich deren Fahigkeit, kiinftig einen Kredit zu bedienen. 45

Die dritte Voraussetzung, dass die Entscheidung gegeniiber detr betroffenen Person
nrechtliche Wirkung® entfalten oder sie ,,in dhnlicher Weise erheblich® beeintrichti-
gen muss, ergibt sich laut EuGH bereits aus dem Inhalt der ersten Vorlagefrage, dass
das Handeln des Dritten, dem der Wahrscheinlichkeitswert Ubermittelt wird, ,,mal3-
geblich® von diesem Wert geleitet wird. So fithrt nach den Sachverhaltsfeststellungen
des VG Wiesbaden im Fall eines von einem Verbraucher an eine Bank gerichteten
Kreditantrags ein unzureichender Wahrscheinlichkeitswert in nahezu allen Fillen

dazu, dass die Bank die Gewihrung des beantragten Kredits ablehnt. 45

Folglich ist laut EuGH davon auszugehen, dass auch die dritte Voraussetzung, von
der die Anwendung von Art. 22 Abs. 1 DSGVO abhingt, erfiillt ist, da ein Wahr-
scheinlichkeitswert wie der im Ausgangsverfahren fragliche die betroffene Person zu-
mindest erheblich beeintrichtigt.**” Daher ist unter Umstinden wie jenen des Aus-
gangsverfahrens, unter denen der von einer Wirtschaftsauskunftei ermittelte und einer

Bank mitgeteilte Wahrscheinlichkeitswert eine maf3gebliche Rolle bei der Gewidhrung

% EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 46
45 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 47.
46 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 48.
47 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 49.
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eines Kredits spielt, die Ermittlung dieses Wertes als solche als Entscheidung einzu-
stufen, die im Sinne von Art. 22 Abs. 1 DSGVO gegentber einer betroffenen Person
,»rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt®. 45
Der EuGH stellt in seiner Entscheidung fest, dass diese Auslegung durch den Zu-
sammenhang, in dem Art. 22 Abs. 1 DSGVO steht, sowie durch die Zwecke und
Ziele, die mit dieser Verordnung verfolgt werden, gestiitzt wird.** Insoweit weil3t der
EuGH weiter darauf hin, dass, wie der Generalanwalt in Nr. 31 seiner Schlussantrige
festgestellt hat, Art. 22 Abs. 1 DSGVO der betroffenen Person das ,,Recht vetleiht,
nicht einer ausschliefllich auf einer automatisierten Verarbeitung — einschlief3lich Pro-
filing — beruhenden Entscheidung unterworfen zu werden. Diese Bestimmung stellt
laut EuGH ein grundsitzliches Verbot auf, dessen Verletzung von einer solchen Per-

son nicht individuell geltend gemacht werden braucht.4¢’

Da laut EuGH sich aus Art. 22 Abs. 2 DSGVO in Verbindung mit dem 71. Erwi-
gungsgrund dieser Verordnung ergibt, ist der Exrlass einer ausschlieflich auf einer au-
tomatisierten Verarbeitung beruhenden Entscheidung nur in den in Art. 22 Abs. 2
genannten Fillen zuldssig, d. h., wenn sie fiir den Abschluss oder die Erfiillung eines
Vertrags zwischen der betroffenen Person und dem Verantwortlichen erforderlich ist
(Buchst. a), wenn sie aufgrund von Rechtsvorschriften der Union oder der Mitglied-
staaten, denen der Verantwortliche unterliegt, zulissig ist (Buchst. b) oder wenn sie

mit ausdriicklicher Einwilligung der betroffenen Person erfolgt (Buchst. c).*¢!

AuBerdem sieht Art. 22 Abs. 2 Buchst. b und Abs. 3 DSGVO laut EuGH vor, dass
angemessene Mafnahmen zur Wahrung der Rechte und Freiheiten sowie der berech-
tigten Interessen der betroffenen Person vorgesehen werden missen. In den in Art.
22 Abs. 2 Buchst. a und c dieser Verordnung genannten Fillen gewihrt der Verant-
wortliche der betroffenen Person laut EuGH mindestens das Recht auf Erwirkung
des Eingreifens einer Person, auf Darlegung des eigenen Standpunkts und auf An-
fechtung der Entscheidung.*®? Ferner diirfen nach Art. 22 Abs. 4 DSGVO automati-

sierte Entscheidungen im Einzelfall im Sinne von diesem Art. 22 nur in bestimmten

48 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 50.
9 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 51.
0 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 52.
! EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 53.
42 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 54.
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Sonderfillen auf besonderen Kategorien personenbezogener Daten nach Art. 9 Abs.

1 DSGVO beruhen.*6?

Dartiber hinaus unterliegt laut EuGH im Fall einer automatisierten Entscheidungs-
findung wie jener im Sinne von Art. 22 Abs. 1 DSGVO zum einen der Verantwortli-
che zusitzlichen Informationspflichten nach Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2
lit. g dieser Verordnung. Zum anderen steht der betroffenen Person nach Art. 15 Abs.
11lit. h DSGVO ein Auskunftsrecht gegentiber dem fiir die Verarbeitung Verantwort-
lichen zu, das insbesondere ,,aussagekriftige Informationen tiber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbei-
tung fiir die betroffene Person® betrifft.*** Diese héheren Anforderungen an die
RechtmaBigkeit einer automatisierten Entscheidungsfindung sowie die zusitzlichen
Informationspflichten des Verantwortlichen und die damit verbundenen zusitzlichen
Auskunftsrechte der betroffenen Person erkliren sich aus dem Zweck, den Art. 22
DSGVO verfolgt und der darin besteht, Personen vor den besonderen Risiken fiir
ihre Rechte und Freiheiten zu schiitzen, die mit der automatisierten Verarbeitung per-
sonenbezogener Daten — einschlieBlich Profiling — verbunden sind.*®> Diese Verar-
beitung erfordert nimlich, wie sich aus dem Erwidgungsgrund 71.der DSGVO ergibt,
die Bewertung persénlicher Aspekte in Bezug auf die von dieser Verarbeitung be-
troffene natiitliche Person, insbesondere zur Analyse oder Prognose von Aspekten
beztglich ihrer Arbeitsleistung, wirtschaftlichen Lage, Gesundheit, Vorlieben oder
Interessen, Zuverlissigkeit oder ihres Verhaltens, ihres Aufenthaltsorts oder Orts-

wechsels. 400

Diese besonderen Risiken sind nach diesem Erwigungsgrund nach der Sichtweise des
EuGH geeignet, die Interessen und Rechte der betroffenen Person zu beeintrichti-
gen, insbesondere im Hinblick auf etwaige diskriminierende Wirkungen gegeniiber
natiirlichen Personen aufgrund von Rasse, ethnischer Herkunft, politischer Meinung,

Religion oder Weltanschauung, Gewerkschaftszugehoérigkeit, genetischer Anlagen

3 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 R 55.
44 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 R 56.
5 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 57.
46 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 58.
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oder Gesundheitszustand sowie sexueller Orientierung. Daher sollte nach der Ansicht
des EuGH diesem Erwidgungsgrund der betroffenen Person gegeniiber eine faire und
transparente Verarbeitung gewihrleistet werden, insbesondere durch die Verwendung
geeigneter mathematischer oder statistischer Verfahren fiir das Profiling und durch
technische und organisatorische Maf3nahmen, mit denen in geeigneter Weise sicher-
gestellt wird, dass das Risiko von Fehlern minimiert wird.*¢”

Die in den Rn. 42 bis 50 des vorliegenden Urteils dargelegte Auslegung und insbe-
sondere die weite Bedeutung des Begriffs ,,Entscheidung® im Sinne von Art. 22 Abs.
1 DSGVO verstirkt den wirksamen Schutz, auf den diese Bestimmung abzielt.*®
Hingegen bestiinde unter Umstinden wie jenen des Ausgangsverfahrens, an denen
drei Akteure beteiligt sind, die Gefahr einer Umgehung von Art. 22 DSGVO und
folglich eine Rechtsschutzliicke, wenn einer engen Auslegung dieser Bestimmung der
Vorzug gegeben wiirde, nach der die Ermittlung des Wahrscheinlichkeitswerts nur als
vorbereitende Handlung anzusehen ist und nur die vom Dritten vorgenommene
Handlung gegebenenfalls als ,,Entscheidung® im Sinne von Art. 22 Abs. 1 dieser Ver-

#91n diesem Fall wiirde nimlich die Ermittlung ei-

ordnung eingestuft werden kann.
nes Wahrscheinlichkeitswerts wie des im Ausgangsverfahren in Rede stehenden nicht
den besonderen Anforderungen von Art. 22 Abs. 2 bis 4 DSGVO unterliegen, ob-
wohl dieses Verfahren auf einer automatisierten Verarbeitung beruht und Wirkungen
entfaltet, welche die betroffene Person erheblich beeintrichtigen, da das Handeln des
Dritten, dem dieser Wahrscheinlichkeitswert tibermittelt wird, von diesem mafBgeb-

lich geleitet ist. +7°

AuBerdem konnte die betroffene Person laut EuGH und wie auch der Generalanwalt
in Nr. 48 seiner Schlussantrige ausgefiihrt hat, zum einen bei der Wirtschaftsauskunf-
tei, die den sie betreffenden Wahrscheinlichkeitswert ermittelt, ihr Recht auf Auskunft
Uber die in Art. 15 Abs. 1 Buchst. h DSGVO genannten spezifischen Informationen
nicht geltend machen, wenn keine automatisierte Entscheidungsfindung durch dieses
Unternehmen vorliegt. Zum anderen wire der Dritte — unter der Annahme, dass die

von ihm vorgenommene Handlung unter Art. 22 Abs. 1 DSGVO ficle, da sie die

*7 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 59.
% EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 R 60.
9 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 R 61.
470 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 62.
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Voraussetzungen fiir die Anwendung dieser Bestimmung erfiillte — nicht in der Lage,
diese spezifischen Informationen vorzulegen, weil er dariiber im Allgemeinen nicht

verfiigt.*!

Dass die Ermittlung eines Wahrscheinlichkeitswerts wie des im Ausgangsverfahren in
Rede stehenden von Art. 22 Abs. 1 DSGVO erfasst wird, hat, wie in den Rn. 53 bis
55 des vorliegenden Urteils ausgefiihrt, zur Folge, dass sie verboten ist, es sei denn,
eine der in Art. 22 Abs. 2 DSGVO genannten Ausnahmen ist anwendbar und die
besonderen Anforderungen von Art. 22 Abs. 3 und 4 DSGVO sind erfiillt.*”? Was
insbesondere Art. 22 Abs. 2 Buchst. b DSGVO bettrifft, auf den der EuGH Bezug
nimmt, ergibt sich bereits aus dem Wortlaut dieser Bestimmung, dass die nationalen
Rechtsvorschriften, die den Erlass einer automatisierten Entscheidung im Einzelfall
erlauben, angemessene Maf3nahmen zur Wahrung der Rechte und Freiheiten sowie

der berechtigten Interessen der betroffenen Person enthalten miissen.”

Im Licht des Erwidgungsgrundes 71. der DSGVO miissen laut EuGH solche Maf3-
nahmen insbesondere die Verpflichtung des Verantwortlichen umfassen, geeignete
mathematische oder statistische Verfahren zu verwenden, technische und organisato-
rische Mainahmen zu treffen, mit denen in geeigneter Weise sichergestellt wird, dass
das Risiko von Fehlern minimiert wird und Fehler korrigiert werden, und personen-
bezogene Daten in einer Weise zu sichern, dass den potenziellen Bedrohungen fiir
die Interessen und Rechte der betroffenen Person Rechnung getragen wird, und ins-
besondere zu verhindern, dass es ihr gegeniiber zu diskriminierenden Wirkungen
kommt. Diese MaBnahmen umfassen auflerdem mindestens das Recht der betroffe-
nen Person auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunkts und auf Anfechtung der gegen sie erlassenen

Entscheidung. 7™

Ferner weist der EuGH in seiner Entscheidung darauf hin, dass nach stindiger Recht-

sprechung des EuGHs jede Verarbeitung personenbezogener Daten mit den in Art.

41 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 63.
472 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 64.
43 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 R 65.
47 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 66.
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5 DSGVO festgelegten Grundsitzen fir die Verarbeitung personenbezogener Daten
im Einklang stehen und in Anbetracht des in Art. 5 Abs. 1 Buchst. a vorgesehenen
Grundsatzes der RechtmiBigkeit der Verarbeitung eine der in Art. 6 dieser Verord-
nung aufgefiihrten Bedingungen fiir die RechtmifBigkeit der Verarbeitung erfiillen
muss [Urteil vom 20. Oktober 2022, Digi, C-77/21, EU:C:2022:805, Ru. 49 und die dort
angefiibrte Rechtsprechung]. Der Verantwortliche muss die Einhaltung dieser Grundsitze
nach dem in Art. 5 Abs. 2 DSGVO niedergelegten Grundsatz der Rechenschafts-

pflicht nachweisen konnen.*

Ist laut EuGH nach den Rechtsvorschriften eines Mitgliedstaats gemal3 Art. 22 Abs.
2 Buchst. b DSGVO der Erlass einer ausschlieSlich auf einer automatisierten Verar-
beitung beruhenden Entscheidung zuldssig, muss diese Verarbeitung somit nicht nur
die in der letztgenannten Bestimmung und in Art. 22 Abs. 4 DSGVO aufgestellten
Voraussetzungen erfllen, sondern auch die Anforderungen in den Art. 5 und 6 dieser
Verordnung. Folglich diirfen die Mitgliedstaaten keine Rechtsvorschriften nach Art.
22 Abs. 2 Buchst. b DSGVO erlassen, nach denen ein Profiling unter Missachtung
der Anforderungen dieser Art. 5 und 6 in deren Auslegung durch die Rechtsprechung
des EuGHs zulissig ist. 7 Was insbesondere die in Art. 6 Abs. 1 Buchst. a, b und f
DSGVO vorgesehenen Bedingungen fiir die RechtmiBigkeit betrifft, die in einem Fall
wie jenem des Ausgangsverfahrens Anwendung finden kénnen, sind die Mitgliedstaa-
ten nicht befugt, erginzende Vorschriften fir die Anwendung dieser Bedingungen
vorzusehen, da eine solche Befugnis nach Art. 6 Abs. 3 DSGVO auf die in Art. 6 Abs.
1 Buchst. ¢ und e dieser Verordnung genannten Griinde beschrinkt ist. ¥7 Was au-
Berdem im Einzelnen Art. 6 Abs. 1 Buchst. f DSGVO betrifft, diirfen die Mitglied-
staaten nach Art. 22 Abs. 2 Buchst. b DSGVO nicht von den Anforderungen abwei-
chen, die sich aus der Rechtsprechung des EuGH nach dem Urteil vom 7. Dezember
2023, SCHUFA Holding,*”® ergeben, insbesondere nicht dadurch, dass sie das

475 gl. in diesem Sinne Urteil vom 20. Oktober 2022, Digi, C-77/21, EU:C:2022:805, Rn. 24EuGH, 07.12.2023 — C-634/21 vom 7.12.2023
Rn. 67]

476 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 68.
477 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 69.
478 C-26/22 und C-64/22, EU:C:2023:XXX ,, Restschuldbefreiung

136



Sébbing/Schwarz Einfiihrung in das Recht der Kinstlichen Intelligenz

Ergebnis der Abwigung der einander gegentiberstchenden Rechte und Interessen ab-

schlieBend.*”

Im vorliegenden Fall weist das VG Wiesbaden darauf hin, dass nur § 31 BDSG eine
nationale Rechtsgrundlage im Sinne von Art. 22 Abs. 2 Buchst. b DSGVO darstellen
kénnte. Beztiglich der Vereinbarkeit dieses § 31 BDSG mit dem Unionsrecht beste-
hen fiir dieses Gericht aber durchgreifende Bedenken. Sollte diese Bestimmung als
mit dem Unionsrecht unvereinbar angesehen werden, wiirde die SCHUFA nicht nur
ohne Rechtsgrundlage handeln, sondern verstieBe ipso iure gegen das in Art. 22 Abs.

1 DSGVO aufgestellte Verbot. #8

Insoweit ist es laut EuGH Sache des VG Wiesbaden, zu priifen, ob § 31 BDSG als
Rechtsgrundlage im Sinne von Art. 22 Abs. 2 Buchst. b DSGVO qualifiziert werden
kann, nach der es zulissig wire, eine ausschlieBlich auf einer automatisierten Verat-
beitung beruhende Entscheidung zu erlassen. Sollte das VG Wiesbaden zu dem
Schluss kommen, dass § 31 eine solche Rechtsgrundlage darstellt, hitte es noch zu
priifen, ob die in Art. 22 Abs. 2 Buchst. b und Abs. 4 DSGVO und in den Art. 5 und

6 DSGVO aufgestellten Anforderungen im vorliegenden Fall erfillt sind. *!

Zusammenfassend beantwortet der EuGH die erste Frage so, dass Art. 22 Abs. 1
DSGVO dahin auszulegen ist, dass eine ,,automatisierte Entscheidung im Einzelfall”
im Sinne dieser Bestimmung vorliegt, wenn ein auf personenbezogene Daten zu einer
Person gestiitzter Wahrscheinlichkeitswert in Bezug auf deren Fihigkeit zur Erfiillung
kiinftiger Zahlungsverpflichtungen durch eine Wirtschaftsauskunftei automatisiert er-
stellt wird, sofern von diesem Wahrscheinlichkeitswert maB3geblich abhingt, ob ein
Dritter, dem dieser Wahrscheinlichkeitswert tibermittelt wird, ein Vertragsverhaltnis

mit dieset Person begriindet, durchfiihrt oder beendet.*$

479 gl in diesem Sinne Urteil vom 19. Oktober 2016, Breyer, C-582/14, EU:C:2016:779, Rn. 62, EuGH, 07.12.2023 — C-634/21 vom
7.12.2023 Rn. 70.

0 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 71.
8! EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 72.
2 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 25.

137



b) Zweite Frage

Die zweite Frage lautete, inwieweit stehen nationale Rechtsvorschriften iiber das Pro-
filing (hier § 31 BDSG) den Art. 6 Abs. 1 und 22 DSGVO entgegen? Nach Auffas-
sung des EuGH brauchte in Anbetracht der Antwort auf die erste Frage die zweite
Frage nicht beantwortet zu werden.**? Denn es ,,bestiinden erhebliche Zweifel an der
Vereinbarkeit dieser Bestimmung mit Art. 22 DSGVO, da der deutsche Gesetzgeber
nur die ,,Verwendung® eines Wahrscheinlichkeitswerts wie des im Ausgangsverfahren

in Rede stehenden regele, nicht aber die Ermittlung dieses Wertes als solche®. 484

c) Bewertung
Als kritisch muss die Sichtweise des EuGH bewertet werden, dass die Kreditentschei-
dung erheblich vom Kreditscore der Schufa beeinflusst ist [Rz. 48].%85 Denn wire dies
witklich der Fall, wirde die Bank ihr Risiko Management auf die Schufa auslagern,
was nach § 25b Abs. 2 KWG in dieser Form gar nicht moglich wire.*®¢ Die Schufa
erstellt nur einen Kreditscore die jede Bank im Rahmen Thres Risikomanagement un-
terschiedlich bewerten kann und wird. Eine risikofreudige Bank wiirde ggf. einen Kre-
dit bewilligen, wihrend eine eher konservative aufgestellte Bank dem Kunden den
Kredit verweigern wirde. Das in dem zugrundeliegenden Fall der Klager keinen Kre-
dit bei keiner Bank erhalten wiirde, liegt im Zweifel nicht (allein) an seinem (schlech-
ten) Kreditscore. Vielmehr steht zu erwarten, dass er auch ohne den Kreditscore der
Schufa kein Datlehen bei einer Bank erhalten hitte. Insoweit ist die Sichtweise des
EuGH hier zu einfach und zu kurzgefasst, da die Entscheidung tber die Kredit-
vergabe ausschliefllich bei der Bank liegt und der Kreditscore der Schufa lediglich ein
Hilfsmittel ist. Mit der Entscheidung des EuGH wird die Kreditvergabe tendenziell
und entgegen seiner Intention nicht verbraucherfreundlicher werden. Ein grundle-
gendes Problem, welches die Entscheidung durchzieht, besteht zum einen in dem
fundamentalen Missverstindnis, dass die Nachpriifbarkeit eines Computerergebnis-

t.487

ses keine bindre Eigenschaft (also die eindeutig ,,ja* oder ,,nein) is So muss das

Austauschen oder Entfernen eines (Kredit-) kriteriums nicht notwendigerweise zu

83 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 48.

¥ EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 25.

5 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 48.

988 yolhard/Jang in W/B/A | KAGB § 36 Rn. 20-24 | 3. Auflage 2021

987 als all, inverstdndliche Einlei: gut geel, : siehe die Darstellung von Katharina Zweig, Die KI war’s, S.149]
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einem besseren oder tiberhaupt anderen Ergebnis fithren. Maschinelles Lernen macht
gerade Sinn bei groflen Regelmengen. Dort kénnen durch maschinelles Lernen Kor-
relationen (nicht zwingend Kausalititen) hergestellt werden. Anders formuliert soll
die KI tiber maschinelles Lernen gerade Beziehungen finden, die der User allein nicht
finden konnte. Zentral ist dabei die Auswahl und die Qualitdt der Eingangsdaten. So
erfolgt die Berechnung eines Kreditscores mittels eines Algorithmus — einer Abfolge
von Berechnungen. Dessen Komplexitit richtet sich nach den ihm vorangestellten
Annahmen (der sog. Heuristik). Letzteres stellt Gber die Auswahl der Eingangsdaten
die eigentliche Gefahrenquelle fiir eine im Ergebnis falsche Bewertung dar. Damit ist
die Kritik des EuGH*® am § 31 BDSG nicht ganz nachzuvollzichen, da sich § 31
BDSG am 71. Erwigungsgrund der DSGVO orientiert und zur Berechnung des
Wahrscheinlichkeitswerts sich nach § 31 Abs. 1 Nr. 2. BDSG auf ein wissenschaftlich
anerkanntes mathematisch-statistischen Verfahrens bezieht und natiirlich, wenn der
Score falsche Berechnungen erzeugt, diese schon allein aus wirtschaftlichen Grinden
manuell behoben werden. Aus der mangelnden Vereinbarung zur Fehlerbehebung
eine Diskrimierungsméglichkeit zu sehen, erfordern schon eine sehr lange Kette der
objektiven Zurechenbarkeit. Anders als im amerikanischen Recht bietet das europii-
sche Recht nicht die Méglichkeit einer rein statistischen Reaktion auf eine Ungleich-
behandlung. Die Moglichkeit einer Sanktion allein aufgrund eines ,,disparate im-

<489

pacts“*” im Gegensatz zur ,,disparate treatments“ kennt das europdische Recht nicht.

Die votliegende Entscheidung des EuGH* wie auch die beteits veroffentliche Sicht-
weise des GA ist eindeutig zu sehr zu Gunsten des Datenschutzes und zu Lasten von
Geschiftsgeheimnissen gefillt worden. Nur auf die Interessen von betroffenen Kun-
den zu schauen und nicht die wirtschaftlichen Interessen von Unternehmen zu be-
riicksichtigen, ist eine einseitige und zu kurz gegriffene Sichtweise. Denn welches Un-
ternechmen wird noch in die Entwicklung von KI investieren, wenn es die
Arbeitsweise seiner Algorithmen in der in Art. 15 Abs. 1 lit. h) georderten Form of-

fengelegen werden muss und dadurch die Gefahr besteht, dass die Arbeitsweisen von

8 EuGH, 07.12.2023 — C-634/21 vom 7.12.2023 Rn. 66.
489 Hergeleitet aus dem 14th Amendment to the Unites States, https://www.archives. il documents/14th d) 1
¥ FuGH, 07.12.2023 — C-634/21 vom 7.12.2023
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Algorithmen dadurch keine Geschiftsgeheimnisse 1.5.v. § 2 Abs. 1 lit. a) GeschGehG
mehr sind. Um es mit den Worten des verstorbenen Wolfgang Schiuble zu sagen:
,wir ubertreiben es mit dem Datenschutz und es steht bereits in der Inschrift tiber

dem Apollo-Tempel im Delphi ,,Nichts im Ubermaf3l“.#!

5. Ausblick

Zunichst einmal kénnte man auf den Gedanken kommen, zukinftig kénne mit der
ausdriicklichen Einwilligung nach Art. 22 Abs. 3 lit. d) i.V.m. Art. 6 Abs. 1 lit. a)
DSGVO gearbeitet werden. Der Weg tiber die Einwilligung ist fir die Praxis jedoch
ein sehr sperriges Vehikel. Denn die Einwilligung soll sich auf alle zu demselben
Zweck oder denselben Zwecken vorgenommene Verarbeitungsvorginge bezichen
[Enwvdgungsgrund. 32 8. 4 zur Datenschutzgrundverordnung]. Erforderlich ist also, dass
die Einwilligungserklirung simtliche Verarbeitungsvorginge iSv Art. 4 Nr. 2, bezo-
gen auf den jeweiligen Zweck, abdeckt. Bei mehreren Zwecken muss sich die Einwil-
ligung zweifelsfrei auf alle Zwecke bezichen. Vor diesem Hintergrund sind einer Aus-
legung der Einwilligungserklirung enge Grenzen gesetzt.*? Zudem kann die

Einwilligung jederzeit widerrufen werden, vgl. Art. 7 Abs. 3. S. 1 DSGVO.

Denkbar wire auch eine Ermichtigungsgrundlage aus Art. 6 Abs. 1 lit. ¢ DSGVO
1.V.m. § 5052 BGB. Nach Art. 6 Abs. 1lit. c DSGVO ist die Verarbeitung rechtmiBig,
wenn sie zur Erfillung einer rechtlichen Verpflichtung erforderlich ist, der der Ver-
antwortliche unterliegt. Eine solche rechtliche Verpflichtung kénnte in § 505a Abs. 1.
S. 1 BGB gesehen werden, wonach bei Verbraucherkrediten der Darlehensgeber vor
dem Abschluss eines Verbraucherdarlehensvertrags die Kreditwiirdigkeit des Datle-
hensnehmers zu prifen hat. Dies beinhaltet zwei Problemfelder. Erstens gilt die Er-
michtigungsgrundlage nur fiir Verbraucherkredite und zweitens diirften nach dem
Wortlaut des Art. 6 Abs. 1 lit. ¢ DSGVO nur die Darlehensgeber eine solche Priifung
vornechmen, da nur dieser einer Verpflichtung zur Bonititspriifung untetliegt und
eben nicht die Auskunftei. Fraglich ist, ob die Sichtweise des EuGH [Rz. 48], dass die
Kreditentscheidung mafigeblich von dem Score Auskunftei abhingig ist und somit

die Auskunftei in den Rechtskreis der Bank einbezogen werden muss, im

o1 In memoriam Gregor Gysi & Wolfgang Schéuble TEILI Minute 53:01 https://www.youtube.com/watch?v=Hqb18EKLWSg].
492 Schulz in Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz 3. Auflage 2022 Art. 6 Rn. 23.
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Umkehrschluss Anwendung finden wiirde. Dann nimlich miisste die Auskunftei auch
in den Rechtskreis des § 505a Abs. 1. S. 1 BGB einbezogen werden und somit wiirde
die Ermichtigungsgrundlage auch aus Art. 6 Abs. 1 lit. ¢ DSGVO fiir die Auskunftei
greifen, was angesichts der engen Anwendung des Art. 6 Abs. 1 lit. ¢ DSGVO nicht

zu erwarten ist.*%

Grundsitzlich hitte man die Regelung in § 31 BDSG als eine gelungene Abwigung
zwischen den Interessen von betroffenen Personen (Art. 22 DSGVO) und dem
Schutzinteresse der Geschiftsgeheimnisse (heute § 2 GeschGehG) der SCHUFA an-
schen kénnen. Gerade mit Blick auf die Sicherheit einer Investition in die Entwick-
lung von Algorithmen besal3 der § 31 BDSG Modellcharakter auch fiir andere Berei-
che. Leider ldsst der EuGH aber nun ethebliche Zweifel an der Vereinbarkeit mit Art.
22 DSGVO etkennen [Rr. 25.]1%* und es ist davon auszugehen, dass das VG Wiesba-
den dies ebenfalls so sechen wird. Daher ist der deutsche Gesetzgeber dringend auf-
gefordert, den § 31 BDSG schnellstméglich zu novellieren und klare und eindeutige
Regelungen schaffen. So lieBe sich auch der Schutzcharakter der Vorschrift sowohl
fir die Verwendung von Scoring und Bonitdtsauskiinften als auch deren Erstellung
durch Auskunfteien erhalten. Dem Deutschen Gesetzgeber trifft insoweit auch eine
Pflicht zur Novellierung, da Art. 22 Abs. 2 lit. b DSGVO vom Gesetzgeber fordert,
dass er angemessene MaBnahmen zur Wahrung der Rechte und Freiheiten der be-
troffenen Personen trifft. Dies waren im wesentlich bereits in § 31 BDSG schon ent-
halten und sollten auch beibehalten werden, um die Investitionen in KI bei der Be-
riicksichtigung der Rechte der Betroffenen Personen (u.a. aus Art. 15 DSGVO)
weiterhin zu gewihtleisten. Denn der Art. 22 DSGVO gewihrt hierzu den notwen-
digen Freiraum beide Interessen ausreichend zu beriicksichtigen. Um den Regelungs-
charakter von § 31 BDSG zu erhalten, misste der Anwendungsbereich der Vorschrift
auf Art. 22 Abs. 1 DSGVO verweisen. In seinen Schlussantrigen macht der General-
anwalt ndmlich deutlich, dass der § 31 BDSG nicht dariiber hinausgehen darf. Somit

darf der § 31 BDSG nur fiir automatisierte Entscheidungen im Sinne von Art. 22 Abs.

493 Schulz in Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz 3. Auflage 2022 Art. 6 Rn. 23
9 BuGH, 07.12.2023 — C-634/21 vom 7.12.2023
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1 DSGVO gelten. Auch miusste dazu in der Gesetzesbegriindung erliutern werden,
dass sie eine Ausnahme im Sinne von Art. 22 Abs. 2 Buchstabe b DSGVO darstellen
soll. Hierbei sollte die Funktion von § 31 BDSG als Hinweis fur die Interessenabwi-
gung nach Art. 6 Abs. 1 lit. f DSGVO im Rahmen der Gesetzesbegriindung klarge-
stellt werden. Damit wire sichergestellt, dass die Vereinbarkeit von § 31 BDSG mit
der DSGVO vorliegt und die mit Schutzfunktionen verbundene Vorschrift fir das
Scoring durch Auskunfteien eine sichere und belastbare Arbeitsgrundlage ist niemand

in Frage stellt.
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KI-Verordnung

Am 13.3.2024 haben die Abgeordneten des EU-Parlaments mit 523 zu 46 Stimmen
bei 49 Enthaltungen die KI-Verordnung (Kurzform ,,KI-VO* bzw. englisch ,,Al-
Act®) angenommen. Damit setzt die EU den Rahmen fiir den Finsatz von Kiinstli-

cher Intelligenz (KI) in Europa.

Uberblick iiber die KI-VO*

Die KI-Verordnung®® ist das weltweilt erste umfassende Regelwerk fiir KI. Sie zielt
darauf ab, Innovationen zu foérdern, gleichzeitig das Vertrauen in KI zu stirken und
sicherzustellen, dass diese Technologie in einer Weise genutzt wird, die die Grund-

rechte und die Sicherheit der Biirgerinnen und Burger der EU respektiert.

Die Verordnung wird in der Folge von Rechts- und Sprachsachverstindigen abschlie-
Bend Gberprift und kann noch diirfte vor Ende der Wahlperiode i. R. d. sog. Berich-
tigungsverfahrens angenommen werden. Auch der Rat muss die neuen Vorschriften
noch férmlich annehmen. Die Verordnung tritt am 20. Tag nach Veréffentlichung
im EU-Amtsblatt in Kraft und findet grundsitzlich 24 Monate spiter Anwendung.
Einige Vorschriften sind aber auch schon frither anwendbar: So greifen die Verbote
bereits nach sechs Monaten, die Vorschriften zu KI-Modellen mit allgemeinem Ver-

wendungszweck gelten nach 12 Monaten.

Anwendungsbereich und Begriffsbestimmungen

Kap. I Art. 1-4 KI-VO nennen den Gegenstand der Verordnung und den Anwen-
dungsbereich der neuen Vorschriften fiir das Inverkehrbringen, die Inbetriebnahme
und die Verwendung von KI-Systemen. Auerdem werden die Begriffe bestimmt, die
in diesem Rechtsinstrument durchweg verwendet werden. Ziel der Begriffsbestim-

mung fur KI-Systeme ist es, so technologieneutral und zukunftstauglich wie méglich

495 Verabschiedung der europdischen KI-Verordnung — Darstellung wesentlicher Punkte der KI-VO und Kritik S6bbing, ITRB 2024, 108-

111,

4% Gesetz iiber kiinstliche Intelligenz, angenommener Text: https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_DE.pdf.
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zu sein und den rasanten Entwicklungen in der KI-Technologie und auf dem KI-

Markt Rechnung zu tragen.*’’

Verbotene Praktiken im KI-Bereich

Kap. IT Art. 5 KI-VO enthilt eine Liste verbotener KI-Praktiken. Die Verordnung
verfolgt einen risikobasierten Ansatz, bei dem zwischen Anwendungen von KI un-
terschieden wird, die ein i) unannehmbates Risiko, ii) ein hohes Risiko und iii) ein
geringes oder minimales Risiko darstellen. Die Aufstellung der verbotenen Praktiken
umfasst alle KI-Systeme, die als unannehmbar gelten, weil sic Werte der Union, bspw.
Grundrechte, verletzen. Die Verbote gelten fiar Praktiken, die ein erhebliches Poten-
zial haben, Personen zu manipulieren, indem sie auf Techniken zur unterschwelligen
Beeinflussung zuriickgreifen, die von diesen Personen nicht bewusst wahrgenommen
werden, oder die die Schwichen bestimmter schutzbedirftiger Gruppen wie Kinder
oder Personen mit Behinderungen ausnutzen, um deren Verhalten massiv so zu be-
einflussen, dass sie selbst oder eine andere Person psychisch oder physisch geschidigt
werden kénnten. Andere manipulative oder ausbeuterische Praktiken, die Erwach-
sene betreffen und moglicherweise durch KI-Systeme erleichtert werden, kénnten
unter die bestehenden Rechtsvorschriften fiir den Datenschutz, Verbraucherschutz
und digitale Dienste fallen, auf deren Grundlage natiirliche Personen Anspruch auf
angemessene Informationen haben und es ihnen freisteht, Profiling- oder andere

Praktiken, die Einfluss auf ihr Verhalten haben kénnten, abzulehnen.*

Hochrisiko-KI-Systeme

Kap. III enthilt spezifische Vorschriften fiir KI-Systeme, die ein hohes Risiko fiir die
Gesundheit und Sicherheit oder fiir die Grundrechte natiitlicher Personen darstellen.
Entsprechend dem risikobasierten Ansatz sind solche Hochrisiko-KI-Systeme auf
dem europiischen Markt zugelassen, sofern sie bestimmten zwingend vorgeschriebe-
nen Anforderungen geniigen und vorab eine Konformititsbewertung durchgefiihrt
wird. Die Einstufung als Hochrisiko-KI-System beruht auf der Zweckbestimmung

des KI-Systems entsprechend den bestehenden EU-Produktsicherheitsvorschriften.

o7 Vorschlag fiir eine Verordnung des europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche

Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021. S. 14 der KI-VO.

98 Vorschlag fiir eine Verordnung des europiischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche

Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021. S. 15 der KI-VO.
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Damit hingt die Einstufung als Hochrisiko-KI-System nicht nur von der Funktion
dieses Systems ab, sondern auch von seinem konkreten Zweck und seinen Anwen-

dungsmodalititen. ¥

a) Einstufung als Hochrisiko-Systeme
In Kap. IIT Abschn. 1 sind die Einstufungsregeln angegeben und zwei Hauptkatego-
rien fiir Hochrisiko-KI-Systeme festgelegt:
= KI-Systeme, die als Sicherheitskomponenten von Produkten, die einer Vorab-
Konformititsbewertung durch Dritte unterliegen, verwendet werden sollen;
= sonstige eigenstindige KI-Systeme, die ausdricklich in Anh. III genannt werden

und sich vor allem auf die Grundrechte auswirken.

b) Anforderungen an Hochrisiko-KI-Systeme
In Kap. III Abschn. 2 ist festgelegt, welche rechtlichen Anforderungen Hochrisiko-
KI-Systeme in Bezug auf Daten, Daten-Governance, Dokumentation und das Fithren
von Aufzeichnungen, Transparenz und Bereitstellung von Informationen fir die
Nutzer, menschliche Aufsicht, Robustheit, Genauigkeit und Sicherheit erfiilllen mis-
sen. Die vorgeschlagenen Mindestanforderungen, die sich aus den von tber 350 Oz-
ganisationen®” erprobten Ethik-Leitlinien der HEG®! ableiten, sind bereits gingige
Praxis fiir viele gewissenhaften Akteure und das Ergebnis der Vorarbeiten der letzten
zwei Jahre. Sie stimmen auch weitestgehend mit anderen internationalen Empfehlun-
gen und Grundsitzen iiberein, wodurch sichergestellt wird, dass der vorgeschlagene
KI-Rahmen mit den Vorgaben korrespondiert, die von den internationalen Handels-
partnern der EU festgelegt wurden. Es liegt im Ermessen des Anbieters des jeweiligen
KI-Systems, mit welchen technischen Lésungen er die Einhaltung dieser Anforde-

rungen konkret erreicht— sei es durch Normen oder sonstige technische

499 Vorschlag fiir eine Verordnung des europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche
Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021. S. 15 - 17 der KI-
Vo.

Sie wurden auch von der Kommission in ihrer Mitteilung aus dem Jahr 2019 zu einem auf den Menschen ausgerichteten Ansatz fiir KI
gebilligt.

500

S0t Hochrangige Expertengruppe fiir kiinstliche Intelligenz, Ethics Guidelines for Trustworthy AT (Ethik-Leitlinien fiir eine vertrauenswiir-

dige KI), 2019.
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Spezifikationen oder durch andere Entwicklungen entsprechend dem allgemeinen

wissenschaftlich-technischen Know-how.>"2

Transparenzpflichten fiir bestimmte KI-Systeme

Kap. IV Art. 50 befasst sich mit spezifischen Manipulationsrisiken bestimmter KI-
Systeme. Transparenzpflichten gelten fiir Systeme, die i) mit Menschen interagieren,
i) zur Erkennung von Emotionen oder zur Assoziierung (gesellschaftlicher) Katego-
rien anhand biometrischer Daten eingesetzt werden oder iii) Inhalte erzeugen oder
manipulieren (,,Deepfakes®). Interagieren Personen mit KI-Systemen oder werden
deren Emotionen oder Merkmale durch automatisierte Mittel erkannt, mussen die
Menschen hiertiber informiert werden. Wird ein KI-System eingesetzt, um Bild-, Au-
dio- oder Video-Inhalte zu erzeugen oder zu manipulieren, sodass sie von authenti-
schen Inhalten kaum zu unterscheiden sind, sollte, abgesechen von legitimen Zwecken
(wie Strafverfolgung, Meinungsfreiheit), die Pflicht zur Offenlegung der Tatsache
vorgeschrieben werden, dass der Inhalt durch automatisierte Mittel erzeugt wurde. So
koénnen bewusste Entscheidungen getroffen oder bestimmte Situationen vermieden

werden.>?

KI-Modelle mit allgemeinem Verwendungszeck

In Kap. V wird die Einstufung von KI-Modellen mit allgemeinem Verwendungs-
zweck als KI-Modelle mit allgemeinem Verwendungszweck mit systemischem Risiko
vorgenommen. So wird in Art. 51 Abs. 1 ein KI-Modell mit allgemeinem Verwen-
dungszweck als KI-Modell mit systemischem Risiko eingestuft, wenn eine der folgen-
den Bedingungen erfiillt, ist:

b) Es verfiigt tiber Fahigkeiten mit hohem Wirkungsgrad, die mithilfe geeigneter tech-
nischer Instrumente und Methoden, einschlieBlich Indikatoren und Benchmarks,
bewertet werden;

¢) einem unter Beriicksichtigung der in Anhang XIII festgelegten Kiriterien von der

Kommission von Amts wegen oder aufgrund einer qualifizierten Warnung des
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wissenschaftlichen Gremiums getroffenen Entscheidung zufolge verfiigt es tiiber Fa-

higkeiten oder eine Wirkung, die denen gemaf3 Buchstabe a entsprechen.

Mafinahmen zur Innovationsférderung

Kap. VI wurde im Hinblick auf das Ziel aufgenommen, einen innovationsfreundli-
chen, zukunftstauglichen und widerstandsfihigen Rechtsrahmen zu schaffen. Hierzu
werden die nationalen zustindigen Behorden aufgefordert, Reallabore einzurichten
und die grundlegenden Bedingungen fir die Leitung, Aufsicht und Haftung festzule-
gen. KI-Reallabore bieten, auf der Grundlage eines mit den zustindigen Behorden
vereinbarten Testplans, fiir eine begrenzte Zeit kontrollierte Testumgebungen fiir in-
novative Technologien. Kap. VI Art. 62 KI-VO enthilt zudem MaBinahmen zur Re-

504

duzierung des Verwaltungsaufwands fiir KMU und Start-ups.

Governance

Kap. VII Abschn. 1 enthilt Vorgaben fir die Leitungsstrukturen auf Unionsebene
und nationaler Ebene. Der Vorschlag sicht die Einrichtung eines Europidischen
Ausschusses fiir kiinstliche Intelligenz auf Unionsebene vor, der sich aus Ver-
tretern der Mitgliedstaaten und der Kommission zusammensetzt. Der Ausschuss
soll zu einer wirksamen Zusammenarbeit der nationalen Aufsichtsbehérden und der
Kommission beitragen und so eine reibungslose, wirksame und harmonisierte Durch-
fihrung der Verordnung erleichtern und dariiber hinaus die Kommission fachlich
beraten. Ferner soll der Ausschuss bewihrte Verfahrensweisen aus den Mitgliedstaa-
ten sammeln und weitergeben.>%

Auf nationaler Ebene werden die Mitgliedstaaten eine oder mehrere nationale zustin-
dige Behorden (darunter die nationale Aufsichtsbehorde) benennen miissen, die
die Anwendung und Durchfiihrung der Verordnung tberwachen. Der Europiische

Datenschutzbeauftragte gilt als zustindige Behorde fur die Aufsicht iiber die Organe,
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Einrichtungen und sonstigen Stellen der Union, die in den Anwendungsbereich dieser

Verordnung fallen.>%

EU-Datenbank fiir Hochrisikosysteme

Kap. VIII Art. 71 KI-VO soll durch die Einrichtung einer unionsweiten Datenbank
fir eigenstindige Hochrisiko-KI-Systeme, die sich vor allem auf die Grundrechte aus-
witken, der Kommission und den nationalen Behérden die Beobachtungsaufgaben
erleichtern. Die Datenbank wird von der Kommission betrieben. Gespeist wird sie
durch die Anbieter der KI-Systeme, die ihre Systeme registrieren miissen, bevor sie

sie in Verkehr bringen oder anderweitig in Betrieb nehmen kénnen.

Beobachtungs- und Meldepflichten

Kap. IX enthidlt die Beobachtungs- und Meldepflichten fir die Anbieter von KI-
Systemen im Hinblick auf die Beobachtung nach dem Inverkehrbringen sowie die
Meldung und Untersuchung von Vorfillen und Fehlfunktionen im KI-
Zusammenhang. Auch die Marktiiberwachungsbehérden werden den Markt kontrol-
lieren und die Einhaltung der mit allen bereits in Verkehr gebrachten Hochrisiko-KI-
Systemen verbundenen Pflichten und Anforderungen priifen. Die Marktiiberwa-
chungsbehérden werden mit allen in der Verordnung (EU) 2019/1020 tber die
Marktiiberwachung festgelegten Befugnissen ausgestattet. Die Ex-post-Durchset-
zung soll sicherstellen, dass 6ffentliche Behorden tiber die Befugnisse und Ressout-
cen verfiigen, damit sie eingreifen kdnnen, sollten sich bei bereits in Verkehr gebrach-
ten KI-Systemen unerwartete Risiken ergeben, die ein rasches Handeln erfordern.
Dartiber hinaus werden sie darauf achten, dass die Akteure ihren in der Verordnung
festgelegten Pflichten nachkommen. Der Vorschlag sieht nicht die automatische
Schaffung weiterer Gremien oder Behdrden auf Ebene der Mitgliedstaaten vor. Die
Mitgliedstaaten kénnen sich daher auf bereits vorhandene sektorspezifische Behor-
den und deren Fachkenntnisse stiitzen, denen die Befugnisse zur Beobachtung und

Dutchsetzung der Bestimmungen dieser Verordnung tibertragen werden.>"”

306 Vorschlag fiir eine Verordnung des europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche

Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021. S. 18 der KI-VO

307 Vorschlag fiir eine Verordnung des europiischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche

Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union vom 21.04.2021. S. 18 der KI-VO

148



Sébbing/Schwarz Einfiihrung in das Recht der Kinstlichen Intelligenz

10. Verhaltenskodizes

Kap. X enthilt die Grundlagen zur Schaffung von Verhaltenskodizes, die Anbietern
von KI- Systemen, die kein hohes Risiko darstellen, Anreize geben sollen, die zwin-
gend vorgeschriebenen Anforderungen an Hochrisiko-KI-Systeme freiwillig anzu-
wenden. Anbieter von KI-Systemen, die kein hohes Risiko darstellen, kénnen selbst
Verhaltenskodizes festlegen und umsetzen. Diese Kodizes kénnen auch freiwillige
Verpflichtungen bspw. im Hinblick auf die 6kologische Nachhaltigkeit, den Zugang
fir Personen mit Behinderungen, die Beteiligung von Interessentrigern an Entwurf
und Entwicklung von KI-Systemen sowie die Diversitit des Entwicklungsteams ent-

halten.”"®

11. Befugnisiibertragung und Ausschlussverfahren

Kap. XTI enthilt die Regeln fiir die Austibung der Befugnistibertragung und des Aus-
schlussverfahren. In Art. 97 wird die Befugnis zum Exlass delegierter Rechtsakte der
Kommission unter den in diesem Artikel festgelegten Bedingungen tibertragen und
in Art. 98 wird geregelt, dass die Kommission wird einem Ausschuss unterstiitzt wird.

Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

12. Sanktionen

Das Kap. XII enthilt Regelung bei VerstéBen gegen die KI-VO. So sicht ist das
héchste BuBgeld in Art. 99 Abs. 3 bei Missachtung des Verbots der in Art. 5 genann-
ten KI-Praktiken vor, das Geldbul3en von bis zu 35 000 000 EUR oder — im Falle von
Unternehmen — von bis zu 7 % des gesamten weltweiten Jahresumsatzes des voran-

gegangenen Geschiftsjahres verhingt werden, je nachdem, welcher Betrag héher ist.

13. Schlussbestimmungen

In Kap. 13 finden sich die Schlussbestimmungen wieder.
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II.

Transparenzverpflichtungen nach Art. 52 KI-VO

Die Transparenzverpflichtungen fiir Anbieter und Nutzer von Hochrisiko-KI-
Systemen nach Art. 52 der europiischen Verordnung iiber kiinstliche Intelligenz (KI-
VO) sind von erheblicher Bedeutung fiir die rechtliche und ethische Nutzung von
KI-Systemen. In Art. 52 KI-VO sind umfassende Regelungen zur Transparenz ge-
schaffen worden, die Anbieter von Hochrisiko-KI-Systemen zukiinftig berticksichti-
gen miissen. Diese nicht zu berticksichtigen, konnte fiir die Anbieter von Hochrisiko-
KI-Systemen kinftig sehr teuer werden und ist daher von erheblicher Bedeutung fiir

die Zukunft.
KI-System

Ein KI-System ist nach Art. 3 Nr. 1 KI-VO ein ,,maschinengestiitztes System, das fiir einen
in unterschiedlichem Grade antonomen Betrieb ansgelegt ist und das nach seiner Betriebsanfnahme
anpassungsfahig sein kann und das aus den erbaltenen Eingaben fiir explizite oder implizite Ziele
ableitet, wie Ausgaben wie etwa 1V orbersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt
werden, die physische oder virtuelle Unigebungen beeinflussen konnen®. Wesentliches Merkmal
cines KI-Systems ist die Fahigkeit, Ausgaben (Outputs) abzuleiten aus den Daten, die
es erhalten hat. Die Fihigkeit des Ableitens geht auf das Konzept des maschinellen

Lernens sowie auf logik- und wissensgestiitzte Konzepte zuriick.3

Die Transparenzverpflichtungen fiir Anbieter und Nutzer von KI-Systemen nach
Art. 52 KI-VO sind wesentlich fiir die Gewihrleistung einer verantwortungsvollen
Nutzung von KI-Systemen, die als Hochrisiko-KI-System i. S. v. Art. 6 KI-VO Kklas-
sifiziert werden. Dabei stellt Art. 52 KI-VO spezifische Anforderungen an die Trans-
patenz, die darauf abzielen, die Nutzer in die Lage zu versetzen, fundierte Entschei-
dungen tber den Einsatz von KI-Systemen zu treffen und potenzielle Risiken zu

verstehen.

509
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Hochrisiko-KI-Systeme

Fir die Anwendung von Art. 52 KI-VO muss ein Hochrisiko-KI-System i. S. v. Art.
6 KI-VO vorliegen. KI-Systeme werden als Hochrisiko-KI-Systeme qualifiziert, wenn
diese nach Art. 6 Abs. 1 lit a und b KI-VO als Sicherheitsbauteil oder als Produkt
unter die Harmonisierungsvorschriften der Union fallen oder nach Abs. 2 in den Be-
reichen in Anhang ITI, Nr. 1-8 eingesetzt werden. Wenn diese Systeme unter Anwen-
dung des Art. 6 KI-VO fallen, miissen diese eine Konformititsprifung durchlaufen,
bevor diese auf den Unionsmarkt in Verkehr gebracht werden. Die Konformititsbe-
wertung untersucht Datengovernance, Risikomanagement, Qualititsmanagement
und weitere Faktoren. Hochrisikosysteme miissen den Anforderungen von Art. 8 ff.
KI-VO entsprechen. KI-Systeme, die als Hochrisikosysteme nach Art. 6 Abs. 11. V.
KI-VO i. V. m. Anhang I, Abschnitt B KI-VO Kklassifiziert werden, miissen keine
Konformititsbewertung durchlaufen, weil durch die Kohdrenz mit den Harmonisie-
rungsvorschriften davon auszugehen ist, dass diese konform sind. Die Europiische
Kommission niherte sich schon der Definition der Obligations de conformité et de
bonne conduite (OCB) an, was auch die letzte Fassung beherbergt.>!” Mit der neuen
Definition aus Art. 3 Nr. 1 KI-VO sollen die Merkmale von KI besser beschrieben
werden. Die wesentlichen Merkmale von KI sind der Grad der Autonomie, was eine
Selbststindigkeit voraussetzt. Der Aspekt der Autonomie ist nicht das einzige Merk-
mal, auch die Anpassungsfihigkeit findet in der KI-VO Anwendung. Die eigenstin-
dige Entwicklung von KI-Systemen findet iiber das Maschinenlernen statt’!!, das
durch Parameteranpassung innerhalb des Systems vorgenommen wird, um den opti-
malen Output zu generieren.>? Jedoch sind manche der Auffassung, dass sich der
Term ,,Grad an Autonomie® als problematisch herausstellen kénnte, da diese Defini-
tion zu weit gefasst sein kénnte.’!> Die wichtigsten Normen fiir die Haftung von KI-
Systemen sind die Produkthaftungsrichtlinie, die KI-Verordnung und die KI-
Haftungsrichtlinie. Die KI-Haftungsrichtline der EU soll dabei Abhilfe schaffen. Sie

510 Bomhard/Sigimiiller, RDi 2024, 45, Rn. 1.
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dient zwar nicht als Haftungsgrundlage, allerdings ist sie dafiir erdacht worden, not-
wendige Informationen nach Art. 3 KI-VO zu erhalten, um eine Kausalitit zwischen

514

dem KI-System und einem verursachten Schaden zu bilden,”'* was eine Haftungs-

grundlage durch andere Gesetze erméglichen konnte.>!

Art. 6 KI-VO regelt die Klassifizierung von KI-Systemen, die als Hochrisikosysteme
qualifiziert werden. Die Klassifizierung richtet sich nach der Zweckbestimmung des
Systems. Nach Art. 3 Nr. 12 KI-VO ist die Zweckbestimmung®'¢ die vom Anbieter
bestimmte Verwendung. Dabei gelten die besonderen Umstinde und Bedingungen
fiir die Verwendung, die der Anbieter in der Betriebsanleitung, in Werbe- und Ver-
kaufsmaterialien sowie in den Informationen der technischen Unterlagen zur Verfii-
gung stellt. Hochriskant ist ein KI-System, wenn es bei der Verwendung Risiken fiir
die Gesundheit, die Sicherheit oder die Grundrechte fur nattrliche Personen in sich
birgt. Bei der Klassifizierung solcher Systeme sind sowohl die Schwere des Schadens
als auch die Wahrscheinlichkeit des Auftretens des Schadens zu beriicksichtigen,
ebenso die Einsatzbereiche, die in der KI-VO vordefiniert sind.>'” Der Art. 6 KI-VO
kennt zwei Kategorien, um die Systeme als hochrisikoreich einzustufen:*'® einmal

nach Art. 6 Abs. 1 KI-VO und einmal nach Art. 6 Abs. 2 KI-VO.

Die KI-VO folgt den Produktsicherheitsvorschriften des ,,New Legislative Ap-
proach® (kurz NLF). Deshalb qualifiziert auch der erste Abschnitt in Artikel 6 Abs.1
lit. a KI-VO Hochrisikosysteme danach, ob sie als Sicherheitsbauteil eines Produkts
innerhalb der in Anhang I KI-VO aufgefiihrten Harmonisierungsvorschriften verbaut
oder ein eigenstindiges Produkt in diesem Bereich sind. In Anhang I KI-VO aufge-
fithrte Harmonisierungsvorschriften sind z. B. Richtlinien zur Sicherheit von Spiel-
zeug, zu Sicherheitsbauteile von Aufziigen oder zur personlichen Schutzausriistung.
Zusitzlich muss nach Art. 6 Abs.1 lit. b KI-VO das eigenstindige Produkt oder das
Produkt, dessen Sicherheitsbauteil ein KI-System ist, einer Konformititsbewertung
durch Dritte unterzogen werden, bevor es auf dem Unionsmarkt in Umlauf gebracht

wird.

1% Gérgiilii et al., BKR 2024, S. 175.
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b)

Schlisselbegriff fir die Klassifizierung nach Art. 6 Abs. 1 KI-VO ist der Begriff ,,Si-
cherheitsbauteil®. Dabei definiert auch die KI-VO das Sicherheitsbauteil als einen Be-
standteil, der die Sicherheitsfunktionen tibernehmen kann, oder als Bestandteil, des-
sen Ausfall eine Gefahr fir die Sicherheit und Gesundheit fiir natiirliche Personen
darstellt (zemill Art. 3 Nr. 14 KI-VO). Aus Erwigungsgrund 5251° geht hervor, dass
auch die Zweckbestimmung eine entscheidende Rolle fiir die Qualifizierung als Hoch-
risiko-KI-System darstellt. Wenn KI-Systeme nach der Zweckbestimmung ein hohes
Risiko fur Gesundheit und Sicherheit bergen, sollen diese auch als hochriskant einge-
stuft werden. Weiterhin sind sowohl die Wahrscheinlichkeit des Auftretens des Scha-
dens als auch die Schwere der Schadensméglichkeit relevant. Hier werden in Anhang
IIT KI-VO acht Bereiche aufgelistet. Wenn das KI-System in einem solchen Bereich
Verwendung findet, wird es per Definition als Hochrisikosystem angesechen. Die Be-
reiche decken Beriihrungspunkte zwischen Mensch und Maschine ab, wo ein Scha-

denseintritt hochstwahrscheinlich ist.

Art. 52 KI-VO

Die Regelung des Art. 52 KI-VO wird in Zukunft fir viele KI-Unternechmen eine
erhebliche Bedeutung haben.

Gesetzestext des Art. 52 der KI-VO

Zunichst einmal besagt der Wortlaut des Art. 52 der KI-VO, der sich mit Transpa-
renzverpflichtungen befasst, Folgendes:

L Anbieter von Hochrisifeo-KI-Systemen stellen sicher, dass die KI-Systeme it hinreichenden Infor-
mationen versehen sind, die eine nachvollziehbare und verstandliche Beschreibung der KI-Systeme,
ihrer Funktionsweise und ihrer maglichen Auswirkungen fiir die Nutzer und betroffene Personen
enthalten.

Die Informationen umfassen mindestens:

a. die Identitat und den Kontakt des Anbieters;

b. die beabsichtigten Zwecke und Anwendungsbereiche der KI-Systeme;

. die Art der Daten, die fiir das Training der KI-Systeme verwendet wurden;
d. die Leistung, Genanigkeit und die Robustheit der KI-Systeme;

519 Erwidgungsgrund 52 KI-VO.
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e die Risiken, die mit der Nutzung der KI-Systenre verbunden sind, sowie die Mafsnahmen

g deren Minderung;

¥ die Art und Weise, wie die Entscheidungen der KI-Systeme nachpriifoar und interpretier-
bar sind;

ya die Anforderungen an die Nutzung, einschliefslich technischer Anforderungen und der not-
wendigen Qualifikationen der Nutzer;

b. Informationen iiber das Verfabhren zur Meldung nund Bebebung von Problemen und Risi-

keen.
Die Erwigungsgrinde der KI-VO liefern wichtige Hintergrundinformationen und
Erlduterungen zu den Bestimmungen der Verordnung, einschlieBllich Art. 52 KI-VO.
Diese Erwigungsgrinde bieten Kontext und kliren die Absichten des Gesetzgebers.
Zu Art. 52 KI-VO, der Transparenzverpflichtungen betrifft, beinhalten die Erwi-
gungsgrinde wesentliche Details, warum Transparenz erforderlich ist und welche
Zielsetzungen damit verfolgt werden.

c) Erwigungsgriinde

So befasst sich der Erwigungsgrund 70°2

mit der Notwendigkeit, dass Nutzer von
Hochrisiko-KI-Systemen angemessen tber die Funktionsweise, Risiken und Be-
schrinkungen dieser Systeme informiert sind. Hier wird betont, dass Transparenz
eine wesentliche Voraussetzung ist, um Vertrauen in Hochrisiko-KI-Systeme aufzu-
bauen und die verantwortungsvolle Nutzung zu férdern. Die Nutzer sollten in die

Lage versetzt werden, fundierte Entscheidungen tiber den Einsatz der Hochrisiko-

KI-Systeme zu treffen und deren potenzielle Auswirkungen zu verstehen.

Der Erwigungsgrund 715! erliutert, dass die Bereitstellung klarer und verstindlicher
Informationen tber die Hochrisiko-KI-Systeme dazu beitragen soll, Missverstind-
nisse und Fehlanwendungen zu vermeiden. Dies umfasst unter anderem Informatio-
nen uber die Trainingsdaten, die Leistung der Systeme sowie die MaB3nahmen zur
Risikominderung. Die Transparenzverpflichtungen sollen sicherstellen, dass die Nut-
zer die Grenzen und Fihigkeiten der Hochrisiko-KI-Systeme realistisch einschitzen

konnen.
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Der Erwigungsgrund 725%? unterstreicht die Bedeutung der Nachvollzichbarkeit und
der Méglichkeit, die Entscheidungen von KI-Systemen zu interpretieren. Dies ist be-
sonders wichtig, um die Fairness und Gerechtigkeit der Entscheidungen zu gewihr-
leisten. Der Erwigungsgrund betont, dass Transparenz nicht nur fiir die Nutzer, son-
dern auch fir die Aufsichtsbehérden entscheidend ist, um die Einhaltung der

Vorschriften zu tiberwachen und durchzusetzen.

Die Erwigungsgriinde verdeutlichen, dass die Transparenzverpflichtungen in Art. 52
KI-VO Teil eines umfassenderen Ansatzes sind, um das Vertrauen in KI-
Technologien zu stirken und die ethische und rechtliche Verantwortlichkeit der An-
bieter und Nutzer sicherzustellen. Durch die Bereitstellung detaillierter Informatio-
nen sollen die Nutzer befihigt werden, die Funktionsweise und die potenziellen Risi-

ken der Hochrisiko-KI-Systeme besser zu verstehen und zu bewerten.

Aufgrund der Betonung der Nachvollziehbarkeit und Verstindlichkeit der Informa-
tionen wird deutlich, dass Transparenz ein zentraler Faktor fiir die Akzeptanz von
Hochrisiko-KI-Systemen ist. Nutzer miissen darauf vertrauen kénnen, dass die Sys-
teme zuverlissig und sicher sind und dass sie bei Bedarf auf klare und verstindliche

Informationen zugreifen kénnen.

Die Erwigungsgriinde legen nahe, dass Transparenz auch ein Mittel ist, um Risiken
proaktiv zu managen und die Verantwortlichkeit der Anbieter zu stirken. Durch die
Offenlegung von Informationen tber die Trainingsdaten, die Leistung und die Risi-
ken der Hochrisiko-KI-Systeme kénnen potenzielle Probleme frithzeitig identifiziert

und angegangen werden.

Die Erwigungsgriinde unterstreichen, dass Transparenz auch fiir die regulatorische
Uberwachung und Durchsetzung von entscheidender Bedeutung ist. Aufsichtsbehor-
den bendtigen klare und umfassende Informationen, um die Einhaltung der gesetzli-

chen Vorgaben zu tberprifen und gegebenenfalls MaB3nahmen zu ergreifen.

Die Erwigungsgriinde zu Art. 52 der KI-VO bieten einen klaren Einblick in die Hin-

tergrinde und Ziele der Transparenzverpflichtungen. Sie unterstreichen die

522 Erwidgungsgrund 72 KI-VO.
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Notwendigkeit, Vertrauen in KI-Systeme aufzubauen, die informierte Nutzung zu
férdern und die Verantwortlichkeit der Anbieter zu stirken. Durch die Bereitstellung
klarer und verstindlicher Informationen sollen die Nutzer in die Lage versetzt wer-
den, fundierte Entscheidungen zu treffen und potenzielle Risiken besser zu managen.
Diese Erwigungsgriinde bilden die Grundlage fur die detaillierten Anforderungen,
die in Art. 52 KI-VO festgelegt sind, und verdeutlichen die umfassenden Ziele der
Verordnung zur Gewihrleistung einer verantwortungsvollen und transparenten Nut-

zung von KI-Technologien.

Analyse der Transparenzverpflichtungen

Hochrisiko-KI-Systeme miissen nach Art. 52 KI-VO die folgenden Punkte beriick-

sichtigen.

Nachvollziehbarkeit und Verstindlichkeit

Eine der zentralen Anforderungen ist die Nachvollziehbarkeit und Verstindlichkeit
der bereitgestellten Informationen. Dies impliziert, dass die Dokumentation und Er-
lauterungen nicht nur fiir technisch versierte Nutzer, sondern auch fiir Laien zuging-
lich sein miissen. Hierdurch soll sichergestellt werden, dass alle betroffenen Stakehol-
der, einschlieBlich Endnutzern und Personen, die durch die Entscheidungen der
Hochrisiko-KI-Systeme betroffen sind, die Funktionsweise und potenziellen Auswit-

kungen verstehen kénnen.

Identitit und Kontakt des Anbieters

Die Transparenz hinsichtlich der Identitit und des Kontakts des Anbieters dient der
Verantwortlichkeitszuweisung und ermdglicht eine direkte Kommunikation bei Fra-
gen oder Problemen. Dies fordert das Vertrauen der Nutzer in die Hochrisiko-KI-

Systeme.

Zwecke und Anwendungsbereiche
Die klare Definition der beabsichtigten Zwecke und Anwendungsbereiche hilft, den
Rahmen der Nutzung der Hochrisiko-KI-Systeme zu verstehen und Missbrauch oder

Fehlanwendungen zu verhindern.
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Trainingsdaten

Die Offenlegung der Art der fiir das Training verwendeten Daten adressiert wichtige
ethische und rechtliche Bedenken, beispielsweise Bias und Diskriminierung. Transpa-
renz in Bezug auf die Datenquellen und die Art der Daten kann zur Akzeptanz und

zum Vertrauen in die Hochrisiko-KI-Systeme beitragen.

Leistung, Genauigkeit und Robustheit

Informationen iiber die Leistung, Genauigkeit und Robustheit der Hochrisiko-KI-
Systeme sind entscheidend, um die Zuverlissigkeit und die Grenzen der Systeme zu
bewerten. Dies ermdglicht eine realistische Einschitzung der Fihigkeiten und verhin-

dert tiberzogene Erwartungen.

Risikobewertung und -minderung

Die Identifikation und Kommunikation der mit der Nutzung verbundenen Risiken
sowie der MaB3nahmen zu deren Minderung sind essenziell, um informierte Entschei-
dungen zu erméglichen und eine verantwortungsvolle Nutzung zu gewihrleisten.
Dies umfasst auch ethische Uberlegungen und die Beriicksichtigung von Daten-

schutzaspekten.

Nachpriifbarkeit und Interpretierbarkeit

Die Nachprifbarkeit und Interpretierbarkeit von Entscheidungen der Hochrisiko-
KI-Systeme sind besonders wichtig, um die Transparenz und Fairness sicherzustellen.
Dies erfordert technologische Losungen und dokumentierte Verfahren, die eine

Uberpriifung der Entscheidungsprozesse erméglichen.
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III.

Nutzungsvoraussetzungen

Die Darstellung der technischen Anforderungen und der notwendigen Qualifikatio-
nen der Nutzer sorgt dafiir, dass die Hochrisiko-KI-Systeme nur von Personen ge-
nutzt werden, die iiber die erforderlichen Kenntnisse und Fahigkeiten verfiigen, um

diese sicher und effektiv einzusetzen.

Problem- und Risikomanagement

Ein klar definiertes Verfahren zur Meldung und Behebung von Problemen und Risi-
ken unterstiitzt eine kontinuierliche Verbesserung und Anpassung der Hochrisiko-

KI-Systeme an sich dndernde Rahmenbedingungen und neue Erkenntnisse.

Resiimee

Die Transparenzverpflichtungen nach Art. 52 KI-VO sind darauf ausgerichtet, die
informierte Nutzung von Hochrisiko-KI-Systemen zu foérdern, ethische und rechtli-
che Standards zu gewihrleisten und das Vertrauen der Nutzer zu stirken. Fiir Anbie-
ter und Nutzer von Hochrisiko-KI-Systemen bedeutet dies eine umfangreiche Ver-
pflichtung zur Bereitstellung klarer, verstindlicher und umfassender Informationen,
um die Verantwortlichkeit, Nachvollziehbarkeit und Sicherheit der Hochrisiko-KI-
Systeme zu gewihtleisten. Ob diese MaB3nahmen unetlisslich sind, um die potenziel-
len Risiken zu minimieren und die positiven Auswirkungen von KI-Technologien zu

maximieren, muss die Zukunft beantworten.

Die Vertragsgestaltung im Lichte der KI-VO

Die Kinstliche-Intelligenz-Verordnung (KI-VO oder englisch Al-Law) der Europi-
ischen Union, die noch im finalen Abstimmungsprozess steht, soll einen umfassenden
rechtlichen Rahmen fiir den Einsatz von KI-Technologien schaffen. Ein zentraler
Aspekt der Verordnung ist Ar. 25 Abs. 4, der besondere Verpflichtungen fiir Anbieter
von KI-Systemen gegentiber ihren Nutzern formuliert. Dieser Artikel adressiert ins-
besondere die Frage, welche vertraglichen Anforderungen Juristen beim Einsatz von

KI-Systemen in Zukunft bertcksichtigen mussen.
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Einleitung

Der risikobasierte Ansatz der KI-Verordnung (KI-Verordnung (Vorschlag der Euro-
piischen Kommission), COM(2021) 206 final), insbesondere in Bezug auf Hochri-
siko-KI-Systeme, hat nicht nur Auswirkungen auf den Schutz von Sicherheit, Ge-
sundheit und Grundrechten natitlicher Personen, sondern stellt auch neue
Anforderungen an die vertragliche Gestaltung im Verhiltnis zwischen Anbietern und
Nutzern solcher Systeme. Gemil Art. 25 Abs. 4 KI-VO sind Anbieter verpflichtet,
sicherzustellen, dass Nutzer Hochrisiko-KI-Systeme in Ubereinstimmung mit den
geltenden rechtlichen Anforderungen einsetzen. Dies fithrt zu spezifischen vertragli-

chen Verpflichtungen, die in Nutzungsvertrigen festgehalten werden mussen.

Art. 25 KI-VO ist die vertragliche Festlegung des Zwecks der Uberlassung cines KI-
Systems von entscheidender Bedeutung, um eine klare rechtliche Grundlage fiir den
Einsatz und die Nutzung des KI-Systems zu schaffen. Diese Anforderung zielt darauf
ab, die Sicherheit, Transparenz und RechtmiBigkeit der Nutzung von KI-Systemen
zu gewihtleisten, insbesondere bei Hochrisiko-KI-Systemen, die ethebliche Auswit-
kungen auf die Rechte und Freiheiten nattrlicher Personen haben kénnen. Es lassen
sich mehrere zentrale Griinde aus der KI-VO und allgemeinen rechtlichen Prinzipien
ableiten, warum der Zweck der Uberlassung eines KI-Systems vertraglich festgelegt

werden muss.

Fir das Vertragsrecht bedeutet dies, dass Anbieter vertraglich verpflichtet werden,
den Nutzern wesentliche Informationen Uber die Funktionsweise, die Risiken und die
Sicherheitsvorkehrungen des KI-Systems bereitzustellen. Zudem miussen Vertrige
Klauseln zur fortlaufenden Uberwachung, Wartung und Aktualisierung der Systeme
enthalten, um deren Konformitit mit der Verordnung zu gewihrleisten. Art. 25 Abs.
4 KI-VO bringt damit eine erhebliche Erweiterung der vertraglichen Pflichten im Be-
reich der Nutzung von Hochrisiko-KI-Systemen mit sich, vergleichbar mit den da-
tenschutzrechtlichen Verpflichtungen nach der DSGVO. Hierdurch wird eine enge
Verbindung zwischen der KI-Verordnung und dem Vertragsrecht hergestellt, die in
der Praxis bei der Gestaltung und Auslegung von Vertrigen beriicksichtigt werden

muss.
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Inhalt und Bedeutung von Art. 25 Abs. 4 KI-VO

Grundlagen aus Art. 25 Abs. 4 KI-VO

Art. 25 Abs. 4 KI-VO stellt klar, dass Anbieter von Hochrisiko-KI-Systemen (wie in
Anhang I1I der Verordnung definiert, vgl. .Anbang III der KI-V'O (Einstufung von Hoch-
risio-KI-Systemen (Art. 25 Abs. 4 KI-VO (Verpflichtungen des Anbieters in Bezug auf
den Nutzer)) gegeniiber den Nutzern sicherstellen miissen, dass die Systeme in Uber-
einstimmung mit den in der Verordnung festgelegten Verpflichtungen betrieben wer-
den. Dabei enthilt der Anhang IIT der KI-Verordnung (KI-VO) eine detaillierte Auf-
listung von KI-Systemen, die als Hochrisiko-KI-Systeme eingestuft werden und damit
besonderen regulatorischen Anforderungen unterliegen. Diese Anforderungen be-
treffen insbesondere den Einsatz solcher Systeme in Bereichen, die fiir die Rechte
und Freiheiten nattrlicher Personen von erheblicher Bedeutung sind, darunter etwa
die Sicherheit von kritischen Infrastrukturen, Bildungs- und Ausbildungszwecke, Per-

sonalverwaltung, Strafverfolgung und Grenzkontrollen.

Bezogen auf Art. 25 Abs. 4 KI-VO ,,Verpflichtungen des Anbieters in Bezug auf den
Nutzer ergeben sich aus der Hochrisikoeinstufung nach Anhang IIT wesentliche Im-
plikationen fir die vertragliche Gestaltung zwischen Anbietern und Nutzern von
Hochrisiko-KI-Systemen. Insbesondere verpflichtet Art. 25 Abs. 4 die Anbieter sol-
cher Systeme, den Nutzern vertraglich sicherzustellen, dass diese in die Lage versetzt
werden, die einschldgigen rechtlichen Verpflichtungen in Bezug auf den sicheren und
rechtmaBigen Einsatz der KI-Systeme zu erfiillen.

Vertragliche Verpflichtungen gemif} Art. 25 Abs. 4 KI-VO

Transparenz und Information: Der Anbieter muss dem Nutzer im Vertrag umfas-
sende Informationen tiber die Funktionsweise des KI-Systems bereitstellen. Dies um-
fasst unter anderem Informationen tber die Algorithmen, das Trainingsmaterial, die
technischen Parameter und die Leistungsfihigkeit des Systems, sowie tiber die poten-
ziellen Risiken und Nebenwirkungen, die aus dem Einsatz des Systems resultieren
konnten. Diese Transparenzanforderungen sind insbesondere bei Hochrisiko-KI-
Systemen von besonderer Bedeutung, um den Nutzer in die Lage zu versetzen, seine
eigenen rechtlichen Pflichten, etwa im Bereich des Datenschutzes oder der Produkt-

sicherheit, zu erfillen.
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Pflichten zur laufenden Uberwachung und Wartung: Art. 25 Abs. 4 in Verbin-
dung mit den Anforderungen aus Anhang III verpflichtet den Anbieter, vertraglich
sicherzustellen, dass der Nutzer Zugang zu allen notwendigen Sicherheitsupdates und
technischen Wartungen erhilt. Hierbei handelt es sich um fortlaufende Verpflichtun-
gen, die gewihrleisten sollen, dass das Hochrisiko-KI-System wihrend seiner gesam-
ten Nutzungsdauer den regulatorischen Anforderungen geniigt. Diese Verpflichtung
betrifft nicht nur technische Aspekte, sondern auch mégliche Verinderungen in der

rechtlichen Bewertung des Systems.

Haftungs- und Risikoverteilung: In Vertrigen missen klare Regelungen zur Haf-
tung fur etwaige Schiden getroffen werden, die durch den Einsatz von Hochrisiko-
KI-Systemen entstehen kénnten. Art. 25 Abs. 4 fordert, dass der Anbieter dem Nut-
zer vertraglich die Moglichkeit gewahrt, MaBnahmen zu ergreifen, falls sich heraus-
stellt, dass das System nicht mehr den geltenden Vorschriften entspricht oder Sicher-
heitsrisiken birgt. Hierzu gehért insbesondere die Pflicht des Anbieters, den Nutzer
unverziiglich tber sicherheitsrelevante Vorfille zu informieren, die im Zusammen-

hang mit dem Betrieb des KI-Systems stehen.

Mitwirkungsrechte und Kontrolle durch den Nutzer: Der Vertrag muss dem
Nutzer des Hochrisiko-KI-Systems Kontrollrechte einriumen, die es ihm ermogli-
chen, den Einsatz des Systems zu tiberwachen und gegebenenfalls anzupassen oder
zu unterbrechen, falls dies zur Einhaltung gesetzlicher Vorschriften erforderlich ist.
Dies bedeutet, dass der Nutzer regelmifBig tiber die Funktionsweise des KI-Systems
informiert werden muss und durch den Anbieter entsprechende Kontrollinstrumente

erhalten muss, die ihm eine angemessene Uberwachung erméglichen.

Beriicksichtigung von Anhang III KI-VO

Die Einstufung von KI-Systemen als Hochrisiko-Systeme nach Anhang III setzt um-
fangreiche vertragliche Anpassungen voraus. Insbesondere missen Anbieter von
Hochrisiko-KI-Systemen in ihren Vertrigen sicherstellen, dass die Nutzer in der Lage
sind, die gesetzlichen Anforderungen, die durch die Einstufung als Hochrisiko-Sys-

tem bedingt sind, zu erfillen. Dazu gehdren die Bereitstellung ausreichender
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Informationen zur Nutzung und Kontrolle des Systems sowie die Einhaltung von

Sicherheits- und Transparenzpflichten.

Juristisch gesehen sind diese vertraglichen Verpflichtungen vergleichbar mit den
Pflichten in Auftragsverarbeitungsvertrigen nach Art. 28 DSGVO, da sie auf eine
umfassende Risikoverteilung und Einhaltung regulatorischer Vorgaben abzielen.
Wihrend die DSGVO jedoch den Schutz personenbezogener Daten fokussiert, ver-
langt die KI-VO zusitzlich zur Wahrung der Grundrechte auch umfassende Sicher-

heitsvorkehrungen und regelmafige Kontrolle der technischen Integritit des Systems.

Vergleich mit Auftragsverarbeitungsvertrigen nach Art. 28 DSGVO

Auftragsverarbeitung nach Art. 28 DSGVO
Ein wesentlicher Punkt der DSGVO ist die Auftragsverarbeitung nach Art. 28 .V.m.
Art. 32 DSGVO, diese regelt, unter welchen Bedingungen ein Verantwortlicher Da-
tenverarbeitungen an Dritte auslagern kann. Die dort geforderten Auftragsverarbei-
tungsvertrige (AVV) enthalten strenge Anforderungen an den Auftragsverarbeiter,
um sicherzustellen, dass personenbezogene Daten in Ubereinstimmung mit den Vor-
schriften der DSGVO verarbeitet werden.
Einige zentrale Elemente eines AVV sind:
=  Weisungsgebundenheit: Der Auftragsverarbeiter darf die Daten nur auf Grund-
lage der dokumentierten Weisungen des Verantwortlichen verarbeiten.
® Datensicherheitsmanahmen: Der Auftragsverarbeiter muss geeignete techni-
sche und organisatorische Mainahmen treffen, um den Schutz der personenbe-
zogenen Daten zu gewihrleisten.
»  Uberpriifung und Nachweise: Der Auftragsverarbeiter muss dem Verantwortli-
chen alle Informationen zur Verfiigung stellen, die notwendig sind, um die Ein-

haltung der Pflichten nachzuweisen.

Wihrend der Fokus eines AVV nach Art. 28 DSGVO auf dem Schutz personenbe-
zogener Daten liegt, geht Art. 25 Abs. 4 KI-VO weiter. Hier sind nicht nur Daten-
schutzaspekte, sondern auch allgemeine Sicherheits- und Transparenzpflichten fiir die

Funktionsweise von KI-Systemen zu berticksichtigen.
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Einige zentrale Unterschiede und Parallelen:

Im Vergleich zu den vertraglichen Anforderungen der DSGVO, insbesondere Art. 28
DSGVO (Auftragsverarbeitung), ergeben sich sowohl Parallelen als auch Unter-
schiede. Art. 28 DSGVO regelt die vertraglichen Pflichten zwischen einem Verant-
wortlichen und einem Auftragsverarbeiter, wenn personenbezogene Daten im Auf-
trag verarbeitet werden. Die vertraglichen Anforderungen betreffen hier
insbesondere:

"  Weisungsgebundenheit: Der Auftragsverarbeiter darf personenbezogene Da-
ten nur nach den dokumentierten Weisungen des Verantwortlichen verarbeiten
(Art. 28 Abs. 3 lit. a DSGVO).

® Datensicherheitsmaflnahmen: Der Auftragsverarbeiter muss geeignete tech-
nische und organisatorische Manahmen treffen, um den Schutz der Daten zu
gewihrleisten (Art. 28 Abs. 3 lit. ¢ DSGVO).

= Priiffungsrechte: Der Verantwortliche hat das Recht, den Auftragsverarbeiter
zu tberprifen, um sicherzustellen, dass die datenschutzrechtlichen Anforderun-
gen eingehalten werden (Art. 28 Abs. 3 lit. h DSGVO).

Diese Anforderungen weisen Parallelen zu den vertraglichen Pflichten nach Art. 25
KI-VO auf, insbesondere in Bezug auf die Transparenz-, Uberwachungs- und Priif-
pflichten. Auch nach Art. 25 KI-VO muss der Anbieter sicherstellen, dass der Nutzer
das KI-System rechtmifig und sicher verwenden kann und der Nutzer entspre-

chende Kontrollméglichkeiten tiber den Einsatz des Systems erhilt.

Art. 25 Abs. 4 KI-VO erweitert die Pflichten von Anbietern im Vergleich zur
DSGVO, indem er sicherstellt, dass nicht nur der Schutz personenbezogener Daten,
sondern auch die Sicherheit und Transparenz von KI-Systemen gewihrleistet wird.
Juristen sollten bei der Vertragsgestaltung fiir KI-Systeme diese erweiterten Anforde-
rungen berticksichtigen, insbesondere hinsichtlich Transparenz, Sicherheit und lau-
fender Haftung. Ein Vergleich zu Art. 28 DSGVO zeigt, dass beide Vorschriften dhn-
liche Verpflichtungen vorschen, sich jedoch auf unterschiedliche Schutzziele
fokussieren: Der AVV schiitzt personenbezogene Daten, wihrend Art. 25 Abs. 4 KI-

VO ein umfassenderes Sicherheits- und Kontrollregime fiir den Einsatz von KI-



Systemen vorschreibt. Ein Vergleich zwischen Art. 25 Abs. 4 KI-VO und Art. 28

DSGVO erscheint sinnvoll und ergibt folgende Punkte:

Informationspflichten: Beide Normen verpflichten den Anbieter bzw. Auf-
tragsverarbeiter, wesentliche Informationen bereitzustellen. Wihrend es im
AVYV um Datenverarbeitung geht, fokussiert Art. 25 Abs. 4 KI-VO auf die Funk-
tionsweise und die Risiken des KI-Systems.

Sicherheitsverpflichtungen: In beiden Fillen muss der Anbieter/Verarbeiter
technische und organisatorische Maf3nahmen ergreifen. In der KI-VO beziehen
sich diese jedoch nicht nur auf den Datenschutz, sondern auch auf die Sicherheit
der KI-Anwendung insgesamt.

Kontrollméglichkeiten: Sowohl Art. 28 DSGVO als auch Art. 25 Abs. 4 KI-
VO fordern, dass der Nutzer bzw. Verantwortliche Kontrollméglichkeiten hat.
In der KI-VO sind diese auf die Kontrolle tber die Nutzung des KI-Systems

ausgeweitet.

Vertragsgestaltung fiir KI-Systeme

Folgende Punkte kann als Checkliste bei der Vertragsgestaltung fiir KI-Systeme gese-

hen werden, welche aber nattitlich nicht abschlieBend ist.

Generelle Anforderungen

Juristen, die Vertrige fiir den Einsatz von Hochrisiko-KI-Systemen gestalten, sollten

die folgenden Punkte berticksichtigen:

Transparenzklauseln: Ahnlich wie in einem AVV sollte der Anbieter verpflich-
tet werden, detaillierte Informationen zur Funktionsweise und den Sicherheits-
risiken des KI-Systems bereitzustellen.

Regelungen zur Haftung und Risikoverteilung: Da Hochrisiko-KI-Systeme
potenziell schwerwiegende Folgen haben kénnen, sollten klare Haftungsklauseln
aufgenommen werden, die etwaige Fehlfunktionen oder Datenschutzverletzun-
gen abdecken.

Fortlaufende Sicherheits- und Updatepflichten: Anbieter sollten verpflichtet
werden, regelmiBig Updates und Patches bereitzustellen, um Sicherheitsliicken
zu schlieBen und die ordnungsgemil3e Funktion des KI-Systems zu gewihrleis-

ten.
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= Kontrollméglichkeiten des Nutzers: Nutzer sollten vertraglich das Recht ha-
ben, den Einsatz des KI-Systems zu tiberwachen und bei Bedarf Mainahmen zu
ergreifen, um den Einsatz zu beschrinken oder zu beenden, wenn Sicherheitsti-

siken festgestellt werden.

Anbieter von KI-Systemen

Ist der Vertragsgestalter auf der Anbieterseite von KI-Systemen titig so sollte er auch
darauf achten welche Verpflichtungen er von seinem Subunternehmer verlangen
muss, selbst wenn diese selbst keine KI-Systeme i. S. d. Art. 6 KI-VO ,,Hochrisiko-

systeme® liefern, so wie z.B. klassische I'T-Anbieter.

Auf der Seite der Beschaffung
Hierbei sind auf der Beschaffungsseite folgende Anforderungen nach Art. 25 KI-VO
zu beachten:
® Informationen, um die eigenen Anforderungen zum Risikomanagement zu er-
fullen, vgl. Art. 9 KI-VO.
= Informationen, um die eigenen Anforderungen zum Qualitdtsmanagement zu
erfiillen, vgl. Art. 17 KI-VO.
= Technische Informationen und Dokumentationen, um die eigenen Anforderun-
gen zu erfiillen, vgl. Art. 11 KI-VO sowie die Nachvollziehbarkeit und Transpa-
renz, vgl. Art. 13 KI-VO.
= Anforderungen bei einem Dauerhaften Leistungsbezug, wie z.B. Aktualisie-
rungspflichten fir:
= Aktualisierung der technischen Dokumentation, vgl. Art. 11 KI-VO.
* Portlaufende Uberwachung und Wartung, vgl. Art. 23 KI-VO
= Meldung wesentlicher Anderungen, vgl. Art. 43 KI-VO.
. Post—Marketing—Uberwachung und Rickmeldungen, vgl. Art. 61 KI-VO.
® Notwendigkeit eines Konformititsbewertungsverfahrens bei wesentli-
chen Anderungen, vgl. Art. 43 KI-VO.

= Haftung, Kosten, etc.



(2) Auf der Seite des Vertriebes

@

Auf der Vertriebsseite sind insbesondere folgende Anforderungen nach Art. 25 KI-

VO zu beachten:

Festlegung des Zwecks der Uberlassung Beschreibung des KI-Systems, vel. Art.
6 und Art. 25 Abs. 2 KI-VO:
= Zur Vermeidung von Zweckentfremdung und Missbrauch
® Begrenzung der Nutzung auf den festgelegten Zweck
Einhaltung regulatorischer Vorgaben durch die Zweckbindung
Transparenz und Nachvollzichbarkeit des Einsatzes
Risikomanagement und Haftungsverteilung
Erfillung der Anforderungen der Aufsichtsbehérden
Haftungsbeschrinkung

Betreiber von KI-Systemen

Auf der Seite der Betreiber von KI-Systemen kénnen folgende Punkte relevant fir

die Vertragsgestaltung sein:

Beschaffung bei Eigennutzung

Vertragliche Festlegung des Verwendungszwecks, vgl. Art. 6 und Art. 25 Abs. 2
KI-VO

Gewihtleistung der Konformitit mit der KI-VO, vgl. Art. 9 bis Art. 15 KI-VO.
Der Anbieter muss vertraglich zusichern, dass das KI-System den notwendigen
Konformititsbewertungsverfahren nach Art. 43 KI-VO unterzogen wurde und
entsprechende Zertifizierungen oder Nachweise vorliegen.

Technische Dokumentation und Informationspflichten, vgl. Art. 11 KI-VO
Wartung, Updates und Sicherheitsmaf3nahmen, vgl. Art. 23 KI-VO

Haftung und Gewihrleistung, Art. 25 Abs. 2 KI-VO; §§ 434 ff. BGB (Mingel-
haftung)

Sicherstellung der Compliance und Priifungsrechte, vgl. Art. 23 und Art. 25 Abs.
2KI-VO

Datenschutz und DSGVO-Konformitit, vgl. Art. 25 Abs. 2 KI-VO
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Beschaffung mit Anpassungen

= Anforderungen nach Art. 25 Abs. 1 KI-VO
= Einrichtung eines Qualititssicherungssystems
® Dokumentation des Qualitdtssicherungssystems
= Anforderungen an das Risikomanagementsystem
= Uberpriifung und Validierung des KI-Systems
® Transparenzanforderungen und Informationspflichten
® Wenn wesentliche Anderungen i.S.v. Art. 25 Abs. 2 lit. b oder lit. c. KI-VO
vorgenommen wetrden:
®  Gegenstand und Zweckfestlegung
= Ausschluss des Hochrisiko-KI-System priifen, vgl. Art. 25 Abs. 2 S. 3 KI-
VO
= Pflichtenprogramm ggii. Lieferkette anfordern (siche oben IV. Nr. 2 lit.
)
= Kontinuierliche Informationspflichten
=  Unterstiitzungsleistungen

= Ggf. Lizenzvertrag tiber IT/KI-System

Resiimee

Die KI-VO der EU setzt einen regulatorischen Rahmen, der weitreichende Auswir-
kungen auf die Vertragsgestaltung im Bereich des Einsatzes von Hochrisiko-KI-
Systemen hat. Ein Vergleich mit den vertraglichen Anforderungen der Datenschutz-
Grundverordnung (DSGVO), insbesondere Art. 28 DSGVO, zeigt sowohl Parallelen
als auch Unterschiede auf, die im Rahmen der Vertragsgestaltung Berticksichtigung

finden miissen.

Die Anforderungen der KI-VO, insbesondere nach Art. 25, setzen hohe MaB3stidbe an
die Vertragsgestaltung fiir Anbieter von Hochrisiko-KI-Systemen. Die Pflichten zur
Implementierung von Qualitdtssicherungs- und Risikomanagementsystemen, zur
Transparenz gegeniiber den Nutzern sowie zur Haftung und Risikoverteilung sind
zentrale Elemente der vertraglichen Regelungen. Im Vergleich zu den vertraglichen

Anforderungen der DSGVO nach Art. 28 zeigen sich deutliche Parallelen,



IV.

insbesondere in Bezug auf Transparenz- und Uberwachungspflichten, jedoch beste-
hen auch wesentliche Unterschiede in der Zielsetzung und der Breite der zu beriick-
sichtigenden Risiken. Wihrend Art. 28 DSGVO den Schutz personenbezogener Da-
ten in den Fokus rlckt, adressiert Art. 25 KI-VO umfassend die Sicherheit,
Zuverlissigkeit und Risikominimierung bei der Nutzung von KI-Systemen, die po-
tenziell erhebliche Auswirkungen auf die Rechte und Freiheiten natiirlicher Personen

haben konnen.

Auf die vertragsgestaltenden Parteien kommt einiges zu und die Umsetzung in die

Vertrige wird sicherlich umfassend sein.

Qualititsmanagement gem. KI-VO

Mit der Einfihrung der EU-KI-Verordnung (KI-VO) stellt sich auch die Frage, wel-
che Anforderungen Unternehmen, die KI verwenden, im Bereich des Qualitdtsmana-
gements erfiillen mussen. Die zentrale Norm hierfiir ist Art. 17 KI-VO, die konkrete
Anforderungen an das Qualititsmanagement fiir Hochrisiko-KI-Systeme enthilt. Im
Bereich des Qualitits- und Risikomanagements existieren bereits etablierte internati-
onale Normen, insbesondere die ISO 42001 als spezifische Norm fiir KI-
Managementsysteme, die ISO 9001 als allgemeiner Standard fir Qualitditsmanage-
mentsysteme sowie die ISO 27001 fir Informationssicherheitsmanagementsysteme.
Der folgende Abschnitt geht der Frage nach, ob die Befolgung dieser Standards auch

austreichend ist, um die Anforderung nach Art. 17 KI-VO zu erfiillen.”

Einleitung

Die rasante Entwicklung von Systemen der Kunstlichen Intelligenz (KI) und deren
zunehmender Einsatz in sicherheitskritischen und gesellschaftlich relevanten Berei-
chen stellt sowohl die Wirtschaft als auch die Gesetzgeber vor erhebliche Herausfor-
derungen. Insbesondere sogenannte Hochrisiko-KI-Systeme, etwa in der medizini-
schen Diagnostik, in sicherheitsrelevanten Infrastrukturen oder im Bereich der
Beschiftigung, kénnen erhebliche Auswirkungen auf Leben und Rechte von Men-

schen haben. Vor diesem Hintergrund hat die Europidische Union mit der KI-

523 Siehe auch Sébbing RDi 2025, S. 337 ff.
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Verordnung (KI-VO)>*¢cinen regulatorischen Rahmen geschaffen, der den sicheren

und vertrauenswiirdigen Einsatz solcher Systeme gewihrleisten soll.

Ein zentrales Element dieser Verordnung bildet Art. 17 KI-VO, der die Anbieter
hochriskanter KI-Systeme zur Einrichtung und Aufrechterhaltung eines Qualitits-
und Risikomanagementsystems verpflichtet. Ziel ist es, die kontinuierliche Compli-
ance mit den rechtlichen Anforderungen sowie die effektive Risikominimierung tiber
den gesamten Lebenszyklus der KI-Systeme hinweg sicherzustellen. Damit riickt die
Frage in den Fokus, wie diese regulatorischen Anforderungen praktisch umgesetzt
werden kénnen.52

Im Bereich des Qualitits- und Risikomanagements existieren bereits etablierte inter-
nationale Normen, insbesondere die ISO 42001%* als spezifische Norm fir KI-
Managementsysteme, die ISO 9001 als allgemeiner Standard fir Qualititsmanage-
mentsysteme sowie die ISO 27001 fir Informationssicherheitsmanagementsysteme.
Diese Normen bieten strukturierte Vorgehensweisen, um Managementsysteme zu
planen, umzusetzen, zu Uberwachen und kontinuietlich zu verbessern. Dabei stellt
sich die Frage, inwieweit diese Normen geeignet sind, die Anforderungen aus Art. 17
KI-VO zu erfilllen oder zumindest zu flankieren. Ziel der Betrachtungen ist es, die
Anforderungen des Art. 17 KI-VO detailliert darzustellen, deren praktische Umset-
zungsmoglichkeiten im Rahmen der genannten ISO-Normen zu analysieren und aus
juristischer Sicht zu bewerten, ob eine Zertifizierung nach diesen Normen als Nach-
weis fiir die Erfillung der gesetzlichen Pflichten ausreicht. Besonderes Augenmerk
wird dabei auf die Schnittstellen und méglichen Liicken (,,Gaps®) zwischen den regu-

latorischen Anforderungen und den Normvorgaben gelegt.

32 Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften
fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858,
(EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828.

52 ‘Wendt/Wendt Das neue Recht der kiinstlichen Intelligenz, 1. Aufl. 2024, § 6 Rn. 6 f.
526 Autor: SO Technical Committee JTC 1/SC 42, abrufbar unter https://www.iso.org/mews/ref2865.html.
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2. Die Anforderungen des Art. 17 KI-VO im Uberblick

a) Zielsetzung und Systematik

Der europiische Gesetzgeber verfolgt mit Art. 17 KI-VO das Ziel, sicherzustellen,
dass Anbieter hochriskanter KI-Systeme tiber geeignete interne Strukturen und Pro-
zesse verfiigen, um die Konformitit ihrer Systeme wihrend des gesamten Lebenszyk-
lus zu gewihtleisten.’”” Die Vorschrift stellt damit eine Konkretisierung des allgemei-
nen Konformititsbewertungsregimes der KI-VO dar und bildet eine Briicke
zwischen dem produktspezifischen Risikomanagement und dem organisatorischen
Qualititsmanagement.’?® Wihrend Art. 9 KI-VO das Risikomanagement auf der
Ebene des einzelnen KI-Systems regelt, adressiert Art. 17 die dahinterliegende be-
triebliche Organisation und deren Fihigkeit, Risikomanagementprozesse effektiv zu
steuern und zu dokumentieren. Zur Gewihtleistung der Konformitit der KI-Systeme
mit den Anforderungen dieser Verordnung sollten Anbieter von Hochrisiko-KI-
Systemen ein Qualitditsmanagementsystem einrichten, das als Teil ihrer internen
Governance-Struktur fungiert. Dieses System sollte Verfahren zur Umsetzung der in

dieser Verordnung vorgesehenen Anforderungen enthalten.>?

Die Vorschrift verlangt somit die Einfithrung, Dokumentation und kontinuierliche
Aufrechterhaltung eines Qualititsmanagementsystems, das geeignet ist, simtliche An-
forderungen der KI-VO — insbesondere in Bezug auf Risikominimierung, Transpa-
renz, Datenqualitit und menschliche Aufsicht — systematisch zu adressieren.>® Damit
nimmt Art. 17 eine zentrale Rolle bei der Operationalisierung der regulatorischen
Vorgaben ein und hebt die Bedeutung eines strukturierten Managementsystems fiir

die Compliance hervor.>!

327 Art. 171 KI-VO; BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 3.

528 ‘Wendt/Wendt Das neue Recht der kiinstlichen Intelligenz, 1. Aufl. 2024, § 6 Rn. 6 f.
529 KI-VO ErwGr. 48 — Zweck des Qualititsmanagementsystems.

330 KI-VO ErwGr. 48 — Zweck des Qualitdtsmanagementsystems.

>3 Martini/Wendehorst/Eisenberger, 1. Aufl. 2024, KI-VO Att. 16 Rn. 21.
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b) Pflicht zur Einfithrung eines Qualitits- und Risikomanagementsystems

Art. 17 KI-VO verpflichtet Anbieter hochriskanter KI-Systeme zur Einfithrung, Do-
kumentation und Aufrechterhaltung eines Qualitits- und Risikomanagementsystems.
Diese Verpflichtung ist nicht optional, sondern zwingend ausgestaltet und stellt eine
Grundvoraussetzung fiir die Inverkehrbringung sowie das Inbetriecbhalten solcher
Systeme dar.’*? Die Norm adressiert damit die organisatorische Sorgfaltspflicht der
Anbieter und verlangt, dass nicht nur das Produkt selbst konform ist, sondern auch
die zugrunde liegenden betrieblichen Strukturen geeignet sind, um eine dauerhafte

Einhaltung der Verordnung sicherzustellen.>*

Dabei ist zu beachten, dass die KI-VO einen Lebenszyklusansatz verfolgt. Dies be-
deutet, dass das Managementsystem alle Phasen des KI-Systems abdecken muss —
von der Konzeption iiber die Entwicklung und Validierung bis hin zur Nutzung, War-
tung und gegebenenfalls AuBetbetriebnahme.’** Die Implementierung eines solchen
Systems erfordert eine systematische Planung, klare Verantwortlichkeiten, dokumen-

tierte Prozesse und wirksame Kontrollmechanismen, vgl. Art. 17 11 KI-VO.

Mindestanforderungen an das Managementsystem
Art. 17 II KI-VO konkretisiert die Mindestinhalte des geforderten Managementsys-
tems und nennt dabei explizit folgende Elemente:
= Festlegung einer Strategie zur Einhaltung der rechtlichen Anforderungen,
= Verfahren zur Risikobewertung und -minderung,
®  Mechanismen zur Uberwachung und Bewertung der Leistung des KI-Systems,
®»  Dokumentation aller relevanten Prozesse und MaB3nahmen,
= Verfahren zur Aufrechterhaltung der Compliance tiber den gesamten Lebens-
zyklus.
Diese Anforderungen sind eng mit den Grundsitzen des Qualititsmanagements ver-
bunden, wie sie etwa in der ISO 9001 niedergelegt sind.>*® Insbesondete das Prinzip

des ,,Plan-Do-Check-Act*“-Zyklus (PDCA-Zyklus) spiegelt sich in der Systematik des

532 Att. 17 1 KI-VO; BeckOK KI-Recht/ Henke, KI-VO Art. 17 Rn. 3.
533 KI-VO ErwGr. 48 — Zweck des Qualititsmanagementsystems.

33 BeckOK KI-Recht/ Henke, KI-VO Art. 17 Rn. 4.

535150 9001:2015, Abschnitt 4 fF.
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Art. 17 KI-VO wider.5* Es ist daher naheliegend, auf bestehende QM-Standards zu-
rickzugreifen, um die Anforderungen der Verordnung in ein funktionierendes Ma-

nagementsystem zu uberfithren.

Zugleich geht die KI-VO tber die klassischen Qualititsmanagementaspekte hinaus.
Beispielsweise verlangt sie im Bereich der Kl-spezifischen Risiken besondere Maf3-
nahmen zur Gewihtleistung der Datenqualitit, zur Minimierung von Bias®’ und zut
Sicherstellung menschlicher Aufsicht, die in allgemeinen QM-Normen bislang nur

randstindig behandelt werden.>%

Verhiltnis zu anderen regulatorischen Pflichten (insbesondere zu Art. 9

KI-VO - Risikomanagement)

Ein zentrales Merkmal des Art. 17 KI-VO ist seine enge Verzahnung mit Art. 9 KI-
VO. Wihrend Art. 9 die konkrete Risikobewertung und -minderung fiir das jeweilige
KI-System vorschreibt, stellt Art. 17 die organisatorischen Rahmenbedingungen be-
reit, um diese Anforderungen systematisch umzusetzen. Das Risikomanagementsys-
tem nach Art. 9 ist damit ein Bestandteil des iibergeordneten Qualititsmanagement-

systems im Sinne des Art. 17.53

Dies zeigt sich beispielsweise darin, dass Art. 17 ausdriicklich verlangt, Verfahren zur
Durchfithrung und Dokumentation von Risikobewertungen vorzuhalten. Damit wird
ein integrativer Ansatz verfolgt, der nicht nur auf ad hoc durchgefiihrte Risikopri-
fungen setzt, sondern auf eine strukturierte und wiederholbare Einbettung des Risi-

komanagements in die Unternechmensprozesse.>*

Eine Parallele hierzu besteht im Produktsicherheitsrecht, etwa im Medizinprodukte-

recht oder in der Maschinenrichtlinie, wo ebenfalls zwischen produktspezifischen

336 Der ,,Plan-Do-Check-Act“-Zyklus (PDCA-Zyklus) ist ein iteratives Managementmodell zur kontinuierlichen Verbesserung von Prozes-

sen und Systemen, insbesondere im Rahmen von Qualititsmanagementsystemen. Er ist zentraler Bestandteil vieler Normen, insbeson-
dere der ISO 9001, ISO 14001 und auch der ISO/IEC 42001:2023, abrufbar unter https://www.iso.org/standard/62085.html.

537 s . . . . sy .. . . . .
Die Verzerrung oder auch das Bias oder systematischer Fehler einer Schétzfunktion ist in der Schétztheorie, einem Teilgebiet der mathe-

matischen Statistik, diejenige Kennzahl oder Eigenschaft einer Schitzfunktion, welche die systematische Uber- oder Unterschitzung der
Schitzfunktion quantifiziert, vgl. Georgii Stochastik, 2009, S. 207.

538 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 5
339 ‘Wendt/Wendt Das neue Recht der kiinstlichen Intelligenz, 1. Aufl. 2024, § 6 Rn. 6 f.
340 Art. 1711 Buchst. b KI-VO.
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Risikobewertungen und den Anforderungen an das Qualititsmanagementsystem der

Hersteller unterschieden wird.>*!

Die KI-VO greift diese Logik auf und tibertrigt sie auf den Bereich der kiinstlichen
Intelligenz, wobei der Fokus nicht nur auf physischen Gefahren, sondern auch auf
algorithmischen Risiken liegt. Dazu zihlen insbesondere Probleme wie Diskriminie-
rung durch fehlerhafte Trainingsdaten, Intransparenz algorithmischer Entscheidun-

gen (Black-Box-Problematik) sowie fehlende menschliche Kontrolle.3*?

Diese Besonderheiten machen es erforderlich, dass das Qualitdtsmanagementsystem
spezifische Malnahmen zur Risikoerkennung und -minderung fir KI-Systeme ent-
hilt, die Gber die allgemeinen Anforderungen herkémmlicher QM-Standards hinaus-

gehen.
ISO 42001:2023 — AI Management System

Struktur und Zielsetzung der Norm

Mit der Veréffentlichung der ISO 42001 im Dezember 2023 liegt erstmals ein inter-
national anerkannter Standard flr ein Managementsystem vor, das speziell auf den
Einsatz von Kiinstlicher Intelligenz ausgerichtet ist.>* Die Norm versteht sich als
Leitfaden fir Organisationen, die KI-Systeme entwickeln, bereitstellen oder betrei-
ben, und zielt darauf ab, ein systematisches Rahmenwerk zur Steuerung und Kon-
trolle von KI-bezogenen Risiken zu schaffen. Thre Struktur orientiert sich an der so-
genannten High Level Structure (HLS), die eine einheitliche Grundstruktur fir
Managementsystemnormen der ISO darstellt und bereits in der ISO 9001 sowie der

ISO 27001 Anwendung findet.>*

Das tibergeordnete Ziel der ISO 42001 ist es, Organisationen dabei zu unterstitzen,
KI-Systeme verantwortungsvoll, sicher und gesetzeskonform zu betreiben. Hierzu
definiert die Norm Anforderungen an die Implementierung eines Al Management

Systems (AIMS), das alle relevanten Aspekte des Lebenszyklus von KI-Systemen

541 vgl. zB § 30 MPG aF, Art. 10 MDR (EU) 2017/745.

342 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 5.

8 1S0 42001:2023, Introduction.

54 1S0 42001:2023, Introduction; vel. auch 1SO 9001:2015 und ISO 27001:2022, Einleitung.
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abdeckt, einschlieBlich Planung, Implementierung, Uberwachung, Bewertung und

Verbesserung.>

Anforderungen an Planung, Umsetzung, Monitoring und kontinuierliche
Verbesserung

Die ISO 42001 verlangt von Organisationen die Festlegung einer KI-spezifischen Po-
litik, die auf die Einhaltung gesetzlicher und regulatorischer Vorgaben sowie ethischer
Grundsitze ausgerichtet ist. Dabei betont die Norm ausdriicklich die Notwendigkeit
einer Risikoanalyse, die sowohl technische als auch ethische und soziale Aspekte um-

fasst.>40

Konkret enthilt die Norm Anforderungen an folgende Elemente:
= Definition der KI-bezogenen Ziele und Verpflichtungen,
= Risikoidentifikation und -bewertung hinsichtlich der Entwicklung und Anwen-
dung von KI-Systemen,
= Festlegung angemessener Kontrollen und Maf3nahmen zur Risikobehandlung,
* Durchfithrung interner Audits zur Uberpriifung der Systemwirksamkeit,
® Management-Reviews zur systematischen Bewertung der Leistung des AIMS,

® Implementierung von Malnahmen zur kontinuierlichen Verbesserung.

Der PDCA-Zyklus bildet dabei das methodische Rickgrat der Norm. Die Planung
(-,Plan®) umfasst die Definition von Zielen und Prozessen, die Durchfithrung (,,Do®)
bezieht sich auf die Umsetzung der geplanten MaBnahmen, die Uberpriifung
(,,Check®) erfolgt iber Monitoring und interne Audits, und die Verbesserung (,,Act™)
umfasst die Ableitung und Umsetzung von Optimierungsmal3nahmen aus den Er-

gebnissen der Uberpriifung.>’

Ein besonderer Fokus der ISO 42001 liegt auf der Berticksichtigung von sogenannten
Impact Assessments, die eine Bewertung potenzieller Auswirkungen eines KI-
Systems auf Betroffene, Gesellschaft und Umwelt vorsehen. Damit kntipft die Norm

an international gefithrte Diskurse zur menschenzentrierten KI an und unterstiitzt

3% 1SO/IEC 42001:2023, Managementsysteme fiir kiinstliche Intelligenz. Verweist mehrfach auf den PDCA-Zyklus als konzeptionelle

Grundlage, abrufbar unter https://www.iso.org/standard/81230.html.

346 1S0 42001:2023, Abschnitt 4 ft.
547 1S0 42001:2023, Abschnitt 4 ff.; zum PDCA-Zyklus vgl. auch ISO 9001:2015, Anhang A.
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Anbieter dabei, tiber die rein technische Perspektive hinausgehende Risiken zu adres-

sieren.>*®

Konformititspotential zu Art. 17 KI-VO
in Bezug auf die Anforderungen des Art. 17 KI-VO weist die ISO 42001 eine hohe
Kompatibilitit auf. Insbesondere die systematische Verankerung von Risikomanage-
mentprozessen, die Dokumentationspflichten und die Pflicht zur kontinuierlichen
Uberpriifung und Verbesserung decken sich mit den Mindestanforderungen der Ver-
ordnung. Dies betrifft insbesondere die Anforderungen an:

® Lebenszyklusorientiertes Risikomanagement,

®  TFestlegung klarer Verantwortlichkeiten und Zustindigkeiten,

®  Dokumentation und Nachvollziechbarkeit der Entscheidungsfindung,

® Monitoring und Anpassung bei verinderten Rahmenbedingungen.

Allerdings bleibt festzuhalten, dass auch die ISO 42001 kein unmittelbares regulato-
risches Konformititsversprechen in Bezug auf die KI-VO abgibt. Die Norm stellt
vielmehr ein flexibles Rahmenwerk zur Verfiigung, das von den Anwendern entspre-
chend angepasst und konkretisiert werden muss, um die spezifischen Anforderungen
des europidischen Rechtsrahmens — etwa hinsichtlich Bias Detection, Transparenz

und Human Oversight — vollstindig abzubilden.>*

Gleichwohl ist die ISO 42001 aufgrund ihres dezidierten KI-Fokus und ihrer syste-
matischen Ausrichtung auf Risikomanagement und Compliance ein geeignetes Instru-
ment, um die Anforderungen des Art. 17 KI-VO zumindest weitgehend operativ um-
zusetzen und zu flankieren. Eine vollstindige Compliance-Prifung erfordert jedoch
in jedem Fall eine erginzende rechtliche Bewertung und gegebenenfalls zusitzliche

MafBnahmen auB3erhalb des Rahmens der Norm.

3 1S0 42001:2023, Abschnitt 6.1.3.
5% BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 6
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5. ISO 9001:2015 — Qualititsmanagementsysteme

a)  Grundlagen und Anwendungsbereich
Die ISO 9001:2015 stellt den weltweit am weitesten verbreiteten Standard fir Qua-
litaitsmanagementsysteme (QMS) dar. Thr Ziel ist es, Organisationen bei der Fihig-
keit zu unterstiitzen, konsistent Produkte und Dienstleistungen bereitzustellen, die
den Anforderungen der Kunden sowie anwendbaren rechtlichen und regulatori-
schen Anforderungen entsprechen.® Die Norm folgt einem prozessotientierten
Ansatz und basiert auf den Grundsitzen des Qualititsmanagements, darunter
Kundenorientierung, Fihrung, Engagement von Personen, prozessorientierter
Ansatz, Verbesserung, faktengestiitzte Entscheidungsfindung sowie Bezichungs-

management.>!

Die Norm richtet sich nicht an spezifische Branchen oder Produkttypen, sondern
ist brancheniibergreifend anwendbar und flexibel ausgestaltbar. Thre Hauptstirke
liegt in der Standardisierung betrieblicher Abliufe und in der systematischen Ver-

ankerung von Qualititssicherung tiber alle Prozesse hinweg.

b) Relevanz fiir die Qualititsanforderungen aus Art. 17 KI-VO
Obwohl die ISO 9001 keinen spezifischen Bezug zu KI-Systemen oder algorith-
mischen Risiken enthilt, bietet sie ein solides Grundgertist fiir das Qualitdtsma-
nagement, das auch fiir die Umsetzung von Art. 17 KI-VO genutzt werden kann.

Besonders relevant sind dabei die folgenden Aspekte:

= die Definition des Anwendungsbetreichs des Managementsystems (ISO
9001:2015, Abschnitt 4),

= die Verpflichtung zur Fithrung und zur Festlegung von Rollen, Verantwort-
lichkeiten und Befugnissen (Abschnitt 5),

= das Risikobasierte Denken im Rahmen der Planung (Abschnitt 6),

= die operative Steuerung und die Anforderung an dokumentierte Informatio-
nen (Abschnitt 8),

* sowie das Monitoring, die Bewertung und die kontinuierliche Verbesserung

(Abschnitte 9 und 10).

530150 9001:2015, Introduction.
551150 9001:2015, Anhang B.
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<)

Diese Elemente entsprechen in ihrer Zielrichtung weitgehend den strukturellen
Anforderungen, wie sie Art. 17 KI-VO fiir das Qualititsmanagement bei hochris-
kanten KI-Systemen fordert, auch wenn sie Kl-spezifische Problemstellungen wie

Bias Detection oder Transpatrenz nicht ausdriicklich adressieren.?

Besondere Bedeutung hat das in ISO 9001 verankerte Prinzip des risikobasierten
Denkens, das verlangt, dass Organisationen Risiken und Chancen, die die Zieler-
reichung des Qualititsmanagementsystems beeinflussen koénnen, identifizieren
und angemessene MaBnahmen festlegen.’>® Diese Verpflichtung lisst sich als me-
thodische Grundlage nutzen, um auch Kl-spezifische Risiken in das Qualitdtsma-

nagementsystem einzubetten.

Stiarken und Grenzen der ISO 9001 im Kontext KI

Die wesentliche Stirke der ISO 9001 liegt in ihrer universellen Anwendbarkeit und
in der etablierten Methodik zur Prozessgestaltung und -verbesserung. Dies erleich-
tert es, Prozesse zur Risikobewertung und -minderung sowie zur Dokumentation

und Uberwachung in ein bestehendes Managementsystem zu integrieren.

Jedoch zeigt sich zugleich, dass die ISO 9001 den spezifischen Anforderungen der
KI-VO, insbesondere hinsichtlich algorithmischer Risiken, datenethischer Frage-
stellungen und Bias Management, nicht vollumfinglich gerecht wird. Auch As-
pekte wie Human Oversight, Nachvollziehbarkeit algorithmischer Entscheidungen
oder Ma3nahmen zur Sicherstellung der Trainingsdatenqualitit sind in der Norm

nicht explizit geregelt.’>*

Daher ist es fiir Anbieter hochriskanter KI-Systeme erfordetlich, die ISO 9001
entweder um entsprechende Kl-spezifische Leitlinien zu erginzen oder diese mit
Normen wie der ISO 42001 zu kombinieren, um die regulatorischen Anforderun-

gen aus Art. 17 KI-VO umfassend abzudecken.

332 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 7.
533180 9001:2015, Abschnitt 6.1.
334180 9001:2015, Abschnitt 6.1; BeckOK KI-Recht/Korge, KI-VO Art. 17 Rn. 7.
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Die ISO 9001 kann dabei insbesondere die tibergreifenden Managementstrukturen
und das Qualititsbewusstsein innerhalb der Organisation stirken und so ein Fun-
dament fur die Umsetzung der spezialisierten KI-bezogenen Anforderungen bil-
den. Sie ist somit ein wichtiges, aber nicht hinreichendes Element im Rahmen eines

Compliance-konformen Qualititsmanagementsystems nach KI-VO.

6. ISO 27001:2022 — Informationssicherheitsmanagement

a)  Schutz von Informationssicherheit als Compliance-Faktor
Die ISO 27001:2022 bildet den internationalen Standard fir Informationssicher-
heitsmanagementsysteme (ISMS) und stellt ein strukturiertes Rahmenwerk zur
Verfigung, um die Vertraulichkeit, Integritit und Verfigbarkeit von Informatio-
nen sicherzustellen.’®® Sie adressiert damit zentrale Compliance-Anforderungen,
die auch fir hochriskante KI-Systeme von grofler Bedeutung sind, insbesondere
wenn diese auf sensible Daten angewiesen sind, etwa bei der Verarbeitung perso-
nenbezogener Daten, Gesundheitsinformationen oder bei sicherheitskritischen

Anwendungen.

Das Managementsystem nach ISO 27001 basiert ebenfalls auf dem prozessorien-
tierten Ansatz und folgt dem PDCA-Zyklus. Es enthilt Anforderungen an die Ri-
sikobewertung und -behandlung, an die Etablierung von Sicherheitsrichtlinien, an
das Asset Management sowie an den Schutz vor Bedrohungen durch interne und
externe Akteure.”®® Die Norm fordert, dass Organisationen die relevanten Infor-
mationswerte identifizieren, Risiken bewerten und geeignete Mafinahmen zur Ri-

sikobehandlung umsetzen.

353 1S0 27001:2022, Introduction.
5% 150 27001:2022, Abschnitt 6 ff.
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Bezug zu Art. 17 KI-VO im Hinblick auf Risikomanagement und Dokumen-
tation

Der Bezug der ISO 27001 zu Art. 17 KI-VO ergibt sich vor allem aus zwei zent-
ralen Schnittstellen: dem Risikomanagement und der Dokumentationspflicht.
Beide Elemente sind fur die Erfillung der Anforderungen des Art. 17 KI-VO von
erheblicher Relevanz. Insbesondere die Forderung der KI-VO, ein Management-
system einzufiihren, das Risiken identifiziert, bewertet und angemessen adressiert,

korrespondiert mit dem risikobasierten Ansatz der ISO 27001.

Die Norm vetlangt detaillierte Verfahren zur Identifikation von Informationssicher-
heitsrisiken, zur Bestimmung der Eintrittswahrscheinlichkeit und Auswirkung dieser
Risiken sowie zur Auswahl geeigneter RisikominderungsmaB3nahmen.>” Diese Me-
thodik ldsst sich problemlos auch auf KI-spezifische Risiken tibertragen, etwa im Hin-
blick auf Manipulationen von Trainingsdaten (Data Poisoning), Angriffe auf Modelle
(Model Inversion, Adversarial Attacks) oder unautorisierte Zugriffe auf kritische Sys-

temkomponenten.

Zudem stellt die ISO 27001 strenge Anforderungen an die Dokumentation simtlicher
sicherheitsrelevanter Prozesse. Diese Anforderung deckt sich mit der Pflicht zur voll-
stindigen Prozessdokumentation, wie sie Art. 17 KI-VO fiir das Qualitits- und Risi-
komanagement vorschreibt.’>® Gerade im Hinblick auf die Nachvollziehbarkeit von
Entscheidungen und die Auditierbarkeit der Compliance kann dies ein entscheiden-

der Beitrag zur Umsetzung der regulatorischen Anforderungen sein.

Erginzungspotential zur ISO 42001 und ISO 9001
Die besondere Stirke der ISO 27001 im Vergleich zu den anderen beiden hier be-

trachteten Normen liegt in ihrem dezidierten Fokus auf Informationssicherheit. Wih-
rend die ISO 9001 primir auf die Produkt- und Prozessqualitit und die ISO 42001
auf Kl-spezifische Managementprozesse zielen, erginzt die ISO 27001 diese Perspek-

tive um den Aspekt der Sicherheitsarchitektur.

557 180 27001:2022, Abschnitt 6 ff.
358 Art. 1711 Buchst. b KI-VO.
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Im Zusammenspiel mit ISO 42001 und ISO 9001 kann die ISO 27001 insbesondere
dazu beitragen, die Anforderungen der KI-VO hinsichtlich Datenqualitit und Daten-
integritdt umfassend abzusichern. Dies betrifft nicht nur den Schutz der Trainings-
und Validierungsdaten, sondern auch die Sicherstellung der Verfiigharkeit und Un-

verfilschtheit der Modelle und Outputs wihrend des Betriebs.>

Dariiber hinaus bietet die ISO 27001 einen Katalog an organisatorischen und techni-
schen Kontrollen (Annex A), die je nach Risikobewertung ausgewihlt und implemen-
tiert werden kénnen. Hierzu zdhlen unter anderem Zugangskontrollen, Verschliisse-
lung, Protokollierung, Incident Management und MaBnahmen zur Sicherstellung der
Betriebskontinuitit.*** Diese Instrumente kénnen im Rahmen eines integrierten Ma-
nagementsystems auch zur Erfillung der Anforderungen aus Art. 17 KI-VO heran-
gezogen werden, insbesondere dort, wo der Schutz vor Manipulationen und Miss-

brauch von KI-Systemen gewihtleistet sein muss.

Gleichwohl ist die ISO 27001, ebenso wie die anderen betrachteten Normen, kein
vollstindiger Ersatz fiir eine gezielte Umsetzung der KI-VO. Sie bildet jedoch ein
tragfihiges Fundament fur die Absicherung des Informationsflusses innerhalb von
KI-gestiitzten Prozessen und leistet einen wichtigen Beitrag zur Erftllung der regula-

torischen Anforderungen.

Bewertung der Normenkombination fiir die Erfiillung von Art. 17 KI-
voO

Synergien zwischen ISO 42001, ISO 9001 und ISO 27001

Die Kombination der ISO 42001, ISO 9001 und ISO 27001 bietet eine umfassende
Grundlage zur Umsetzung der Anforderungen aus Art. 17 KI-VO. Wihrend die ISO
9001 die allgemeine Prozessqualitit sicherstellt und die ISO 27001 die Informations-
sicherheitsaspekte adressiert, erginzt die ISO 42001 diese Perspektiven um KI-
spezifische Fragestellungen wie Bias Management, Impact Assessments und human
oversight.**! Durch diese komplementiren Schwerpunkte ergibt sich ein integratives
Managementsystem, das sowohl die regulatorischen Vorgaben als auch ethische und

technische Anforderungen systematisch abbilden kann.

3% BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 8.
30150 27001:2022, Annex A.
361 1SO 42001:2023, Abschnitt 6 ff.
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Besonders hervorzuheben ist die Moglichkeit, die Risikomanagementmethodik der
ISO 9001 und 27001 mit den speziellen Anforderungen der ISO 42001 zu verkntip-
fen. Dies erméglicht es, klassische betriebliche Risiken, Informationssicherheitstisi-
ken und Kl-spezifische Risiken im Rahmen eines einheitlichen Risikomanagement-
systems zu erfassen und zu steuern.>*?

Dartber hinaus profitieren Organisationen von der gemeinsamen HLS-Struktur der
drei Normen, die eine einfachere Integration der verschiedenen Managementsysteme

erlaubt. Synergieeffekte kénnen etwa durch gemeinsame interne Audits, konsolidierte

Management-Reviews oder integrierte Dokumentationssysteme etzielt werden.>®

Liicken und spezifische Anforderungen der KI-VO

Trotz der genannten Synergien verbleiben relevante Licken zwischen den ISO-
Normen und den spezifischen Anforderungen der KI-VO. Insbesondere adressieren
weder ISO 9001 noch ISO 27001 explizit die Anforderungen an Bias Detection, Ex-
klarbarkeit (,,explainability) algorithmischer Entscheidungen oder menschliche Auf-
sichtspflichten (,,human oversight“) in der Tiefe, wie sie Art. 17 iVm Art. 9 und Art.
14 KI-VO verlangt.>4

Auch die Anforderung an eine systematische Uberpriifung der eingesetzten Datens-
dtze auf Reprisentativitit und Eignung (Art. 10 KI-VO) sowie die Verpflichtung zur
Gewihtleistung der Transparenz gegeniiber den Nutzern (Art. 13 KI-VO) sind in den
betrachteten Normen nur unzureichend abgebildet. Hier besteht Anpassungsbedarf
innerhalb des Qualitits- und Risikomanagementsystems, um die regulatorischen An-

forderungen vollumfinglich umzusetzen.>%

Zusitzlich bleibt zu beachten, dass die KI-VO selbst keine Zertifizierungspflicht nach
ISO-Normen vorsieht, sondern ausschlieflich die tatsichliche Wirksamkeit der ge-

troffenen MaBnahmen verlangt. Eine formale Zertifizierung kann daher nur

362 1S0 9001:2015, Abschnitt 6; ISO 27001:2022, Abschnitt 6.

563 ygl. 1S0 9001:2015, Annex SL.

64 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 9.

365 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 9; vgl. auch Art. 10 und Art. 13 KI-VO.
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Indizwirkung haben und ersetzt nicht die eigenstindige Prifung der Compliance

durch die zustindigen Behorden, vgl. § 17 Abs. 2 KI-VO.

Rechtliche Bewertung: Reicht Zertifizierung zur Erfiillung der Verordnungs-

pflichten aus?

Aus juristischer Perspektive stellt sich die Frage, ob die Einfithrung und Zertifizierung
eines Managementsystems nach ISO 42001, 9001 und 27001 allein geeignet ist, den
Anforderungen des Art. 17 KI-VO zu gentigen. Dabei ist zu beriicksichtigen, dass die
Verordnung eine substanzielle Compliance-Pflicht fordert, deren Erfillung an der
tatsichlichen Wirksamkeit der Prozesse gemessen wird.**°Eine Zertifizierung kann im
Rahmen der Compliance-Verteidigung (,,compliance defense®) eine erhebliche Indiz-

wirkung entfalten, vermag aber nicht automatisch die Haftung auszuschlieG3en.

Die Rechtsprechung zur Produktsicherheit und zur Compliance in anderen Rechts-
bereichen legt nahe, dass Zertifizierungen als ein Element ordnungsgemilBer Organi-
sation angeschen werden kénnen, sofern sie durch wirksame interne Prozesse flan-
kiert werden.>*” Auch die KI-VO kniipft an diesen MafB3stab an, indem sie neben der
formalen Etablierung eines Qualititsmanagementsystems die konkrete Risikomini-

mierung sowie deren Uberpriifung fordert.

Die alleinige Implementierung eines zertifizierten Managementsystems ohne tatsich-
liche Risikoanalyse und wirksame Malinahmen zur Risikobeherrschung gentigt daher
nicht, um die Anforderungen der KI-VO zu erfiillen. Entscheidend ist vielmehr die
inhaltliche Ausgestaltung der Prozesse, deren Wirksamkeit und die Fahigkeit der Or-
ganisation, auf neue Risiken oder Verinderungen des Systems angemessen zu reagie-

ren.8

Damit ergibt sich, dass eine Zertifizierung nach ISO 42001, ISO 9001 und ISO 27001
ein wichtiger Bestandteil einer Compliance-Strategie im Bereich KI sein kann, jedoch
keine vollstindige Entlastung von der Verantwortung fiir die Umsetzung der Verord-
nungspflichten bewirkt. Eine kritische Auseinandersetzung mit den spezifischen An-

forderungen der KI-VO und deren praktische Umsetzung bleibt unerldsslich.

366 Art. 17 11 KI-VO.
37 vgl. BGH NJW 2008, 3770.
5% BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 10.
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CEN/CENELEC JTC21

Eine Konkretisierung der technischen und prozessualen Anforderungen an das QMS
erfolgt jedoch nicht im Normtext selbst, sondern tiber die Riickbindung an harmoni-
sierte Normen iSv Art. 40 KI-VO sowie iiber sogenannte gemeinsame Spezifikatio-

nen iSv Art. 41 KI-VO.

Erstellung harmonisierter Normen gem. Art. 40 KI-VO

Die Erstellung harmonisierter Normen ge. Art. 40 KI-VO obliegt den beiden euro-
paischen Normungsorganisationen CEN (Comité Européen de Normalisation) und
CENELEC (Comité Européen de Normalisation Flectrotechnique), denen nationale
Normungsinstitute wie DIN (Deutschland), AFNOR (Frankreich) oder BSI (UK, bis
Brexit) als Mitglieder angehéren.®® Die Zuweisung der Zustindigkeit fiir die Ausat-
beitung harmonisierter Normen im Sinne des Art. 40 KI-VO an die europdischen
Normungsorganisationen CEN und CENELEC ergibt sich streng juristisch aus ei-
nem mehrstufigen Zusammenspiel von Primirrecht, sektorspezifischem Sekundir-
recht sowie einschligigen Durchfithrungsrechtsakten der Europiischen Kommission.
Die Grundlage fiir die europiische Normung bildet Verordnung (EU) Nr. 1025/2012
tber die europiische Normung, dabei definiert Art. 2 Nr. 1 definiert: ,,Europiische
Norm® ist eine von einer der anerkannten europdischen Normungsorganisationen

angenommene Norm: CEN, CENELEC oder ETSI.3™

,,Buropiische Norm® ist eine von einer der anerkannten europiischen Normungsor-
ganisationen angenommene Norm: CEN, CENELEC oder ETSI. Gem. Art. 10 I der
Verordnung (EU) 1025/2012 kann die Kommission diesen Organisationen sog. Not-
mungsauftrige (Standardisation Requests) erteilen, um , harmonisierte Normen® fiir

die Zwecke der Unionsharmonisierungsvorschriften zu entwickeln.”!

3% BeckOK KI-Recht/Kilian, 1. Ed. 1.1. 2025, KI-VO Art. 40 Rn, 12-15.

370 Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates vom 25. Oktober 2012 iiber die europdische Normung,
ABL L 316 vom 14.11.2012, S. 12-33, insbesondere Art. 2 Nr. | und Nr. 6 iVm Anhang L.

37! BeckOK KI-Recht/Kilian, 1. Ed. 1.1. 2025, KI-VO Art. 40 Rn. 12-15.
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Ein zentrales Gremium fiir die Entwicklung entsprechender Normen im Bereich
kunstlicher Intelligenz ist das Joint Technical Committee CEN/CLC JTC 21 mit dem
formalen Titel: 572

Artificial Intelligence — Horizontal aspects™

Dieses Komitee wurde 2021 gegriindet und ist ausdricklich zustindig fir die Ent-
wicklung horizontaler Normen im KI-Bereich — also solcher, die branchentibergrei-
fend anwendbar sind. Die Zielsetzung besteht darin, aufbauend auf den Arbeiten des
internationalen ISO/IEC-Komitees JTC 1/SC 42 europiisch konsistente, an der KI-
VO ausgerichtete Normen zu entwickeln. Besonders relevant sind hier unter ande-
rem:

= ENISO/IEC 42001 (KI-Managementsysteme)

= EN ISO/IEC 23894 (Risikomanagement fiir KI-Systeme)

= ENISO/IEC 5338 (Al lifecycle management)
Diese Normen dienen als Referenz fiir die Umsetzung der Anforderungen aus Art.
17 KI-VO, etwa hinsichtlich Dokumentationspflichten, Auditverfahren, Rollenver-

antwortlichkeit und Prozessen des Lebenszyklusmanagements.>”

Die nationale Beteiligung an Normungsprozessen erfolgt dabei tiber Spiegelgremien,
in denen Vertreter aus Wirtschaft, Wissenschaft und Verwaltung mitwirken (im Falle
des JTC 21 uber das DIN/DKE Gremium NA 043-04-41 AA). Durch diese Struktur
wird die Beteiligung maligeblicher Interessentriger institutionalisiert und zugleich si-
chergestellt, dass nationale Belange und spezifische technische Rahmenbedingungen
aus deutscher Sicht wirksam in den europiischen Normungsprozess eingespeist wer-

den.

72 CEN/CLC JTC 21, Attificial Intelligence — Horizontal aspects, Mandat und Arbeitsprogramme, Stand: Mai 2025, abrufbar un-
ter: https://standards.cencenelec.eu.

573 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 20.
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aa)

bb)

Die Umsetzung der Anforderungen aus Art. 17 KI-VO durch ISO/TEC 42001,
23894 und 5338

Aktuell sind die Normen ISO/IEC 42001, ISO/IEC 23894 und ISO/IEC 5338
(noch) nicht als harmonisierte Normen im Sinne des Art. 40 KI-VO anerkannt.>’ Sie
kénnen daher de lege lata keine Konformititsvermutung im Sinne von Art. 40 II KI-

575

VO auslésen.”’”” Dennoch stellt sich die Frage, ob ihre Anwendung gleichwohl inhalt-

lich geeignet ist, die Anforderungen aus Art. 17 KI-VO zu erfiillen.

EN ISO/IEC 42001 — Managementsysteme fiir Kiinstliche Intelligenz
Siehe hierzu die Ausfithrungen in Abschnitt IV 4.

EN ISO/IEC 23894 — Risikomanagement fiir KI-Systeme
Diese Norm erginzt ISO 42001um ein spezifisches Rahmenwerk fiir Risikomanage-
ment in KI-Systemen und ist als ,,vertical extension® der allgemeinen Risikomanage-
mentnorm ISO 31000 zu verstehen.576 Die ISO/IEC 23894 fordert u. a.:

= cine strukturierte Risikoidentifikation fiir KI-spezifische Risiken,

= Bericksichtigung von Bias, Erkldrbarkeit und Transparenz,

=  Dokumentation und Nachvollziehbatkeit von Risikoentscheidungen.

Damit erfiillt sie grundsitzlich die Anforderungen aus Art. 17 II Buchst. a, b und g
KI-VO (Risikomanagementverfahren, Datenverarbeitung und Kontrolle, sowie Kor-
rekturmalnahmen) und konkretisiert das von Art. 9 KI-VO ebenfalls geforderte Ri-

sikomanagement.

EN ISO/IEC 5338 — Al-Lifecycle Management
Die jingere ISO/IEC 5338%77 widmet sich dem vollstindigen Lebenszyklusmanage-
ment von KI-Systemen — von der Idee tiber Entwicklung und Einsatz bis zur Stillle-
gung. Sie legt systematisch fest:

® Phasenstruktur (Planung — Entwicklung — Bereitstellung — Betrieb — Einstel-

lung),

57 K1-VO ErwGr. 77-78 zur Rolle von Normung und QM-Systemen.
37 BeckOK Kl-Recht/Kilian, 1. Ed. 1.1.2025, KI-VO Art. 40 Rn, 12-15.
576 Vgl. ISO TC 262 / JTC 1/SC 42 (Al) — Risikomanagement fiir KI.
571 aktueller Status: Draft international standard (DIS, seit 2024).
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= Rollen und Verantwortlichkeiten,

" Anforderungen an Schnittstellenmanagement, Uberwachung und Validierung.

Die Norm bietet damit eine strukturierte operationalisierbare Auslegung von Art. 17
II Buchst. a, e und f KI-VO, indem sie organisatorische Prozesse und Zustindigkeiten
tiber den gesamten Lebenszyklus definiert. 3”8

Auch wenn diese Norm (noch) nicht als harmonisierte Norm gilt, ist sie zur Erfillung
der Dokumentations- und Nachweispflichten aus Art. 17 iVm Art. 11 KI-VO einer

technischen Dokumentation geeignet.

9. Resiimee

Die Analyse der Anforderungen des Art. 17 KI-VO und deren mégliche Umsetzung
tber die Normen ISO 42001, ISO 9001 und ISO 27001 zeigt deutlich, dass ein inte-
griertes Managementsystem einen wesentlichen Beitrag zur Einhaltung der regulato-
rischen Pflichten leisten kann. Dabei fungieren die genannten ISO-Standards als
strukturgebende Instrumente, die es ermdglichen, Risikomanagement, Qualititsma-
nagement und Informationssicherheit systematisch zu organisieren und zu dokumen-

tieren.

Besonders die ISO 42001 bietet mit ihrem Kl-spezifischen Fokus ein praxisnahes
Rahmenwerk, um die besonderen Anforderungen der KI-VO — etwa hinsichtlich Bias
Management, Transparenz und human oversight — zu operationalisieren. In Kombi-
nation mit den prozessorientierten Strukturen der ISO 9001 sowie den Sicherheitsar-
chitekturen der ISO 27001 ergibt sich ein robustes Fundament fiir ein Compliance-

gerechtes Management hochriskanter KI-Systeme.

Gleichwohl verbleiben Regelungsliicken, die durch die Normen allein nicht geschlos-
sen werden kénnen. Die KI-VO setzt tber die strukturellen Anforderungen hinaus
auch inhaltliche Maf3stibe, etwa hinsichtlich der Qualitit und Eignung von Trainings-
daten, der Gewihrtleistung menschlicher Kontrolle oder der Vermeidung systemati-
scher Diskriminierung. Diese Aspekte erfordern eine vertiefte Auseinandersetzung,
die tber das hinausgeht, was die betrachteten ISO-Normen unmittelbar leisten kon-

nen. Die bloBe Existenz eines zertifizierten Managementsystems gentigt nicht, um die

578 BeckOK KI-Recht/Henke, KI-VO Art. 17 Rn. 15 ff.
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Compliance sicherzustellen. Vielmehr ist die tatsichliche Wirksamkeit der getroffe-

nen MaB3nahmen und deren kontinuietliche Uberprﬁfung ausschlaggebend.

Vor diesem Hintergrund erscheint es sinnvoll, erginzend zu den bestehenden ISO-
Normen branchenspezifische Leitlinien und sektorspezifische Standards zu entwi-
ckeln, die die regulatorischen Vorgaben der KI-VO konkretisieren und in die betrieb-
liche Praxis im Sinne AI-Governance tiberfithren. Auch eine Weiterentwicklung der
ISO 42001 in Richtung einer engeren Anlehnung an die Anforderungen der KI-VO

kénnte zur weiteren Harmonisierung beitragen.

Zukiinftig wird sich zudem die Frage stellen, ob europdische oder nationale Behérden
die Zertifizierung nach ISO 42001, ISO 9001 oder ISO 27001 als Teil der Konformi-
titsbewertung im Sinne der KI-VO offiziell anerkennen werden. Eine solche Ent-
wicklung kénnte sowohl die Rechtssicherheit fiir Anbieter erhShen als auch die be-

hordliche Kontrolle etleichtern.

Art. 17 KI-VO entfaltet seine praktische Wirksamkeit auch im Zusammenspiel mit
den Art. 40 und 41 KI-VO und der darauf aufbauenden europiischen Normungs-
struktur. Die technischen Detailanforderungen an das QMS von Anbietern Hochri-
siko-KI-Systemen werden dabei im Wesentlichen vom CEN/CLC JTC 21 formuliert
und durch das DIN in deutsches Normenrecht tberfithrt. Die hieraus resultierenden
Normen (z. B. DIN EN ISO/IEC 42001) stellen faktisch den mal3geblichen Pru-
fungsmal3stab fiir regulatorische Konformitit dar. Unternehmen, die sich an diesen
Normen orientieren, konnen sich auf eine rechtlich anerkannte Konformititsvermu-

tung stiitzen.

Dies verdeutlicht die Untrennbarkeit rechtlicher und technischer Regulierung im Be-
reich der KI-Governance: Der Gesetzgeber gibt mit Art. 17 KI-VO die Leitplanken
vor — die technische Ausgestaltung erfolgt durch europiische und nationale Nor-

mungsgremien, deren Arbeit fiir Rechtsanwender faktisch bindend ist.

Abschlielend ldsst sich festhalten, dass die Verkniipfung von Qualititsmanagement,
Risikomanagement und Informationssicherheit im Lichte der KI-VO ein zentraler

Bestandteil einer effektiven Compliance-Strategie sein muss. Die Nutzung der



bestehenden ISO-Standards bietet hierfiir ein bewihrtes Instrumentarium, das jedoch
einer kritischen Prifung und Anpassung an die spezifischen Anforderungen der KI-
VO bedarf. Nur so kann gewihrleistet werden, dass KI-Systeme nicht nur formal,
sondern auch materiell den Anforderungen an Sicherheit, Vertrauenswirdigkeit und
Rechtskonformitit gentigen.

KI-Governance

Die KI-Governance im Kontext der KI-Verordnung (KI-VO) umfasst eine Vielzahl
von rechtlichen Aspekten, die die Einfithrung und Anwendung von KI-Systemen re-
geln. Die KI-VO sieht spezifische Anforderungen vor, die auf Transparenz, Risiko-
management und Verantwortlichkeit abzielen. Im Folgenden werden die wesentli-
chen rechtlichen Aspekte der KI-Governance dargestellt, gefolgt von einer

Diskussion zur praktischen Umsetzung in einem Governance-Tool.

Verantwortlichkeit und Rechenschaftspflicht

Ein zentrales Element der KI-Governance nach der KI-VO ist die klare Zuweisung
von Verantwortlichkeiten. Gemial3 Art. 28 KI-VO sind Anbieter von Hochrisiko-KI-
Systemen verpflichtet, sicherzustellen, dass ihre Systeme mit den Vorschriften der
Verordnung ibereinstimmen. Dabei wird von den Verantwortlichen erwartet, dass
sie die Implementierung und Einhaltung der Vorschriften tiberwachen und MafB3nah-
men ergreifen, um etwaige VerstoBe zu verhindern oder zu korrigieren. Dieser
Grundsatz der Rechenschaftspflicht verlangt, dass die Verantwortlichen tiber die Ent-
wicklung, den Betrieb und die Uberwachung der KI-Systeme berichten kénnen (Art.
18 KI-VO).

Die Governance eines KI-Systems muss also ein umfassendes Compliance-System
beinhalten, das in der Lage ist, die Einhaltung der Verordnung tiber den gesamten
Lebenszyklus der KI sicherzustellen. Governance-Mechanismen sollten somit auch
Verantwortlichkeiten und Rollen klar definieren, insbesondere bei sensiblen Ent-

scheidungen wie der Risikobewertung und der Behebung von VerstéBen.
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Transparenz- und Dokumentationspflichten

Die KI-VO stellt hohe Anforderungen an die Transparenz von KI-Systemen. Art. 13
Abs. 1 der KI-VO schreibt vor, dass Hochrisiko-KI-Systeme so gestaltet sein miissen,
dass ihre Benutzer tber deren Funktionsweise und mogliche Risiken informiert wer-
den. Hierzu gehért auch die Pflicht, technische Dokumentationen zu erstellen, die
detaillierte Informationen tiber die Funktionsweise und den Aufbau des KI-Systems
enthalten (Art. 18 KI-VO). Diese Dokumentationspflicht erméglicht eine bessere
Uberpriifbarkeit der Systeme und gewihtleistet, dass relevante Informationen bei Be-
darf auch den Aufsichtsbehérden zur Verfiigung gestellt werden kénnen.

In der Governance eines KI-Systems muss daher ein strukturiertes Dokumentations-
system etabliert sein, das sicherstellt, dass alle wesentlichen Aspekte des Systems

nachvollziehbar und iberprifbar sind.

Risiko- und Sicherheitsmanagement

Eine weitere zentrale Anforderung der KI-VO betrifft das Risiko- und Sicherheits-
management. Art. 9 Abs. 1 und 2 KI-VO fordern, dass Anbieter Hochrisiko-KI-
Systeme kontinuierlich Uberwachen und auf mégliche neue Risiken prifen. Es miis-
sen geeignete Malinahmen zur Risikominimierung ergriffen werden, um sicherzustel-
len, dass das System keine potenziellen Schiden verursacht. Dabei muss auch ein Es-
kalationsprozess definiert werden, um auf neu identifizierte Risiken schnell reagieren

zu koénnen.

Im Rahmen der KI-Governance ist daher ein System zu implementieren, das die Ri-
sikotiberwachung und Sicherheitsbewertung regelmaf3ig und systematisch durchfiihrt.
Dies umfasst die Uberpriifung von Algorithmen, Daten und Modellen, um mégliche

neue Risiken frithzeitig zu identifizieren.



Etablierung von Ethik- und Integrititsstandards

Zusitzlich zu den technischen und regulatorischen Anforderungen missen Anbieter
von KI-Systemen auch ethische und integrititsbezogene Standards etablieren, die sich
aus den Grundwerten der EU und der KI-VO ableiten lassen. Die Verordnung hebt
hervor, dass KI-Systeme im Einklang mit den Grundrechten und ethischen Grunds-
dtzen stehen missen, um eine verantwortungsvolle und faire Nutzung der Technolo-
gie sicherzustellen (Erwigungsgrund 40 KI-VO). Dies erfordert die Einrichtung eines
Governance-Systems, das die Einhaltung ethischer Standards tberwacht und sicher-
stellt, dass die KI-Systeme diskriminierungsfrei und im Einklang mit den europai-

schen Werten betrieben werden.

Umsetzung im Governance-Tool

Ein Governance-Tool zur Einhaltung der KI-VO sollte spezifische Funktionalititen

bieten, um die Einhaltung der beschriebenen Anforderungen zu gewihtleisten:

Verantwortungsmanagement: Das Tool sollte Rollen und Verantwortlichkeiten
klar dokumentieren und zuweisen. Es muss nachvollziehbar machen, wer fur welche
Aspekte des KI-Systems verantwortlich ist und welche MaB3nahmen im Falle eines
Verstofies oder eines Risikos ergriffen werden. Ein integriertes Eskalationsmanage-

ment kann hier hilfreich sein, um eine schnelle Reaktion zu erméglichen.

Dokumentations- und Transparenzmodul: Um die Anforderungen an Transpa-
renz und Dokumentation zu erfiillen, muss das Governance-Tool in der Lage sein,
technische und rechtliche Dokumentationen bereitzustellen und revisionssicher zu
speichern. Benutzer sollten zudem in die Lage versetzt werden, auf Dokumentatio-
nen zuzugreifen, die die Funktionsweise und moglichen Risiken des KI-Systems et-

lautern.

Risikomanagement-Funktionalititen: Ein Governance-Tool sollte ein Modul
fir das Risiko- und Sicherheitsmanagement enthalten, welches regelmilBige Bewer-
tungen und Audits des Systems ermdglicht. Es sollte potenzielle Risiken frithzeitig
erkennen, bewerten und dokumentieren sowie die Moglichkeit bieten, Sicherheits-

mafnahmen zu implementieren und ihre Wirksamkeit zu tberwachen.
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VI.

Ethik- und Integrititsiiberwachung: Ein umfassendes Governance-Tool muss
auch Mechanismen zur Uberwachung ethischer Standards bieten. Hierzu konnen
Checklisten fiir Ethikprifungen und Richtlinien zur Gewihrleistung der Grund-
rechtekonformitit integriert sein. Automatische Benachrichtigungen kénnten etwa
ausgeldst werden, wenn bestimmte Ethik- oder Diskriminierungsindikatoren tiber-

schritten werden.

Ein gutes KI-Governance-Tool nach der KI-VO gewihrleistet nicht nur die Einhal-
tung der regulatorischen Anforderungen, sondern foérdert auch die verantwortungs-
volle und ethische Nutzung von KI-Systemen, indem es Transparenz, Rechenschaft
und Risikomanagement integriert.

Kritik5”

Komplexitit und Rechtsunsicherheit

Die KI-VO fiihrt eine Klassifizierung von KI-Systemen nach Risikostufen ein, die
zwar eine differenzierte Regulierung ermdglicht, jedoch auch eine erhebliche Kom-
plexitit und damit verbundene Rechtsunsicherheit mit sich bringt. Juristische Akteure
haben Bedenken hinsichtlich der Abgrenzungskriterien zwischen den einzelnen Risi-
kokategorien geduBert. Es besteht die Befiirchtung, dass die vage Definition von
Schliisselbegriffen und die breite Auslegung dessen, was unter ein "KI-System" fallt,
zu Interpretationsspielriumen fiihrt, die die Rechtssicherheit untergraben kénnten.
Diese Unklarheiten kénnten fir Entwickler und Anbieter von KI-Systemen zu erheb-

lichen Compliance-Herausforderungen fiihren, ins. bei KMU und kleineren Startups.

Administrative Lasten und Kosten

Ein weiterer kritischer Punkt betrifft die administrativen Lasten und die damit ver-
bundenen Kosten, ebenfalls insb. fiir KMU. Die Einhaltung der umfangreichen Do-
kumentations-, Berichterstattungs- und Risikomanagementanforderungen, die vor al-
lem fiir KI-Systeme mit hohem Risiko gelten, kénnte fiir KMU eine erhebliche

Belastung darstellen. Die Anforderungen kénnten sie nicht nur unmittelbar finanziell

379 Verabschiedung der europdischen KI-Verordnung — Darstellung wesentlicher Punkte der KI-VO und Kritik S6bbing, ITRB 2024, 108-
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belasten, sondern auch indirekt die Ressoutrcenallokation beeinflussen, indem sie Un-
ternehmen dazu zwingen, erhebliche Mittel fiir Compliance-Mafinahmen aufzuwen-

den, anstatt in Innovation und Entwicklung zu investieren.

Auswirkungen auf die Innovationsfihigkeit

Die Kritik erstreckt sich ferner auf die potenziellen Auswirkungen der KI-VO auf die
Innovationsfihigkeit innerhalb der Europiischen Union. Wihrend das Ziel der Ver-
ordnung, ein hohes Schutzniveau fiir Birger und Gesellschaft zu gewihrleisten, breite
Zustimmung findet, warnen Kiritiker vor einem méglichen Innovationshemmnis
durch tbermifige Regulierung. Die Sorge besteht, dass die strikten Anforderungen,
insb. fur KI-Systeme mit hohem Risiko, die Entwicklung und Einfihrung neuer
Technologien verlangsamen kénnten. Dies konnte die Wettbewerbsfihigkeit europi-
ischer Unternehmen auf dem globalen Markt beeintrichtigen, besonders im Vergleich

mit Akteuren in weniger regulierten Jurisdiktionen.

Biirokratische Hiirden und Durchsetzungsproblematik

SchlieBlich wird die praktische Durchsetzbarkeit der Verordnung kritisch hinterfragt.
Die effektive Uberwachung und Durchsetzung der vielfiltigen und komplexen An-
forderungen der KI-VO stellt eine erhebliche Herausforderung dar. Die Notwendig-
keit einer starken und koordinierten Aufsichtsstruktur auf EU-Ebene, die in der Lage
ist, die Einhaltung der Vorschriften effektiv zu iiberwachen und VerstéB3e zu ahnden,
witft Fragen hinsichtlich der erforderlichen Ressourcen und der biirokratischen Be-
lastung auf. Zudem besteht die Gefahr, dass die Vielzahl der Anforderungen und die
Komplexitit der Materie zu einer Fragmentierung der Durchsetzungspraxis fithren
kénnten, was wiederum die Rechtssicherheit und die Gleichbehandlung der Markt-

teilnehmer gefihrdet.

Fazit

Die KI-Verordnung der Europdischen Union stellt einen ambitionierten Versuch dar,
den Herausforderungen und Risiken der KI-Technologie auf umfassende Weise zu
begegnen. Wihrend die Intention, ein hohes Schutzniveau fiir die Gesellschaft zu
gewihtleisten und gleichzeitig Innovation zu férdern, zu begriiien ist, werfen die dar-
gelegten Kritikpunkte fundamentale Fragen hinsichtlich der praktischen Umsetzbar-
keit, der ibermafigen Biirokratie, der Effizienz des Rechtsrahmens und der langfris-

tigen Auswirkungen auf die Innovationsfihigkeit in der EU auf, was sich zu Lasten
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der Wirtschaft und der Arbeitnehmer auswirken wiirde. Eine fortlaufende Evaluation
und gef. Anpassung der Verordnung erscheinen daher unerldsslich, um die Balance
zwischen Schutz und Innovation in einem sich rasant entwickelnden technologischen

Umfeld zu gewihtleisten.
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G. Autonomes Fahren®®

Als ein autonomes Fahrzeug bezeichnet man dabei ein Fahrzeug, das frei (also ohne
menschliche Unterstiitzung) navigiert.®! Hierbei entscheidet das Auto (als KI/Roboter)
autonom, wie es sein Fahrverhalten (Lenkung, Geschwindigkeit, etc.) an die Umgebung
anpasst.>®2 Roboter nehmen dabei sensorisch ihre Umwelt war und reagieren entsprechend
ihrer Programmierung. Eine gewisse Lernfihigkeit, die zu einer Erweiterung der Moglich-
keiten fiihrt, ist sicherlich dabei nicht ausgeschlossen, sondern wiinschenswert. Die Robotik
beschiftigt sich dabei mit einer sog. manipulativen Intelligenz: Mit Hilfe von Robotern
kénnen gefihrliche Titigkeiten oder auch immer gleiche Manipulationen, wie das Entschir-
fen von Bomben auf Roboter verlagert werden. Der Grundgedanke ist es, Systeme (Robo-

ter) zu schaffen, die intelligente Verhaltensweisen von Lebewesen nachvollziehen kénnen.

I. Automatisierungsgrade

Die Bundesanstalt fir Stralenwesen (BASt), welche als praxisorientierte, technisch-wissen-
schaftliche Forschungseinrichtung dem Bundesministerium fir Verkehr und digitale Infra-
struktur (BMVTI) in fachlichen und verkehrspolitischen Fragen Entscheidungshilfen gibt®®?,
hat eine Projektgruppe zur Identifizierung und begrifflichen Definition der unterschiedli-
chen Automatisierungsgrade ins Leben gerufen.’® Das Ergebnis dieser Projektgruppe ist

die Darstellung unterschiedlicher Level fiir das Autonome Fahren:

1. Level 0 — Driver only

Die Klassifizierung der Automatisierungsgrade gemal3 BASt beginnt bei ,,Level 0 — Driver
Only* und damit mit einer Eingruppierung, die an und fiir sich dem Wortlaut nach iiber-
haupt keine Automatisierung darstellt. Bei Level O fihrt der Fahrer dauerhaft, also wihrend
der gesamten Fahrt, die Lings- und Querfithrung des Fahrzeugs selbststindig aus.’> Bei
der Lingsfihrung handelt es sich konkret um das Beschleunigen und Verzégern des Fahr-
zeugs. Wohingegen es sich bei der Querfiihrung einzig um den Lenkvorgang an sich dreht.

Aus praktischer Sicht ist daher unter Level 0-Systemauspragungen ein konventionelles

580 Rechtliche Grenzen fiir KI-Entscheidungen im Rahmen des autonomen Fahrens Sébbing, RDi 2023, 239
sl Hgele/Schdfer, in: Gevatter/Griinhaupt (Hrsg.), Handbuch der Mess- und Automatisierungstechnik in der Produktion, 2006.
82 Kirsch, CT Magazin fiir Computertechnik Nr. 22, 2011, 43.

583 https://www.bast.de/DE/BASYBASt_node.html:jsessionid=905ABC3FDIF06FASFSCDSEIF99925695.live2051 (zuletzt abgerufen am
24.01.2016).

3% BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 8.
585 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
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Fahren ohne jegliche Unterstitzung bei der Lings- und/oder Querfihrung zu verstehen,
so dass der Fahrzeugfiihrer hierbei alleine (,,driver only®) fiir die Bewiltigung der Fahrauf-

gabe zustindig ist. %

2. Level 1 - Assistiert

Automatisierungsgrad ,,Level 1 — Assistiert™ wird dadurch definiert, dass der Fahrer dauer-
haft entweder die Quer- oder die Lingsfihrung ausfiihrt. Die jeweils andere Fahraufgabe
wird dabei in gewissen Grenzen vom Fahrzeugsystem ausgefihrt.’” Entscheidend bei die-
ser Automatisierungsstufe ist, dass der Fahrzeugfiihrer das Fahrzeugsystem dauerhaft iiber-
wachen und jederzeit unmittelbar zur vollstindigen Ubernahme der Fahrzeugfithrung be-
reit sein muss.>®® Damit ist der Fahrzeugfiithrer neben Level 0 auch bei Level 1 jederzeit
voll- und eigenstindig fiir die Bewiltigung der Fahraufgabe zustindig. Level 1-Systeme sind
bereits seit langem auf dem Markt erhiltlich und erfreuen sich insbesondere ab Mittelklas-
sefahrzeugen zunehmender Beliebtheit. Beispiele fiir Fahrzeugsysteme des Level 1 sind un-
ter anderem Adaptive Cruise Control oder ein Parkassistent. Das System Adaptive Cruise
Control (ACC) ist ein Beispiel fiir die systemseitige Unterstiitzung bei der Lingsfithrung
des Fahrzeugs. Bei ACC handelt es sich um eine automatische Abstandsregelung, die die
Geschwindigkeit und den Abstand zum vorausfahrenden Fahrzeug durch selbststindiges
Beschleunigen und Verzégern weitestgehend konstant hilt. Demgegentiber tibernimmt das
System bei einem Parkassistenten das automatische Lenken in Parkliicken (Querfithrung),
wobei die Verantwortung fiir das Beschleunigen und Verzégern durch Gas geben und
Bremsen (Lingsfiihrung) dabei vollumfinglich beim Fahrzeugfiihrer verbleibt. Zusammen-
fassend kann man fiir Systeme der Automatisierungsstufe 1 sagen, dass diese den ersten
Schritt in eine automatisierte Zukunft darstellten. Gleichwohl unterstitzen und entlasten
derartige Systeme den Fahrzeugfithrer lediglich bei einer der beiden notwendigen Fih-
rungsaufgaben. Eine komplette und eigenstindige Ubernahme einer der beiden Fithrungs-
aufgaben durch das System ist auch auf dieser Stufe der Automatisierung aufgrund der

dauerhaften Uberwachung- und Eingriffsbereitschaft des Fahrzeugfiihrers nicht gegeben.

5% Buchberger, ITRB 2014, 116, 117.
387 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
588 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
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3. Level 2 — Teilautomatisiert

Die Pflicht zur dauerhaften Uberwachung und jederzeitigen sowie vollstindigen Bereit-
schaft zur Ubernahme der Fahrzeugfithrung trifft den Fahrzeugfiihrer beim Automatisie-
rungsgrad ,,Level 2 — Teilautomatisiert™ ebenso wie bei Level 1. Der wesentliche Unter-
schied zwischen Level 1- und Level 2-Systemen ist jedoch darin zu schen, dass beim
teilautomatisierten Fahren das System sowohl die Quer- als auch die Lingsfihrung fur ei-
nen gewissen Zeitraum und/oder in spezifischen Situationen tbernimmt.>® Die Hauptauf-
gabe des Fahrzeugfiihrers bei derartigen Systemen liegt vor allem in der Uberwachung und
gegebenenfalls Ubersteuerung des teilautomatisierten Systems. Hierzu ist er nimlich vor
allem beim Erreichen der Systemgrenzen, im Fehlerfall sowie beim Verlassen des konkreten
Anwendungsbereiches unmittelbar verpflichtet.””® Vor diesem Hintergrund ist es fiir den
sicheren Gebrauch von teilautomatisierten Systemen unetlisslich, dass der Fahrzeugfiihrer
das System stindig tiberwacht und in Kenntnis aller Systemgrenzen sowie seiner persénli-
chen Fihigkeiten selbst erkennt, wann eine Korrektur des Systems angezeigt ist. ! Ein,
wenn auch nur temporires, Entlassen des Fahrzeugfithrers aus der Fahraufgabe und der
damit im Zusammenhang stehenden Verantwortung ist bei Level 2-Funktionen aus den
vorgenannten Grinden unter keinen Umstinden moglich. Das teilautomatisierte System
befreit den Fahrzeugfithrer daher bis zur erforderlichen Riickiibernahme der Fahrzeugsteu-
erung lediglich von der aktiven Handlungsfithrung.5??> Diese Funktion unterstiitzt im Ge-
schwindigkeitsbereich zwischen 0 und ca. 65 km/h zusitzlich zur automatischen Abstands-
regelung ACC (siche ,,Level-1 — assistiert™) bei der Lenkarbeit. Dabei fithrt es das Auto
durch sanfte Lenkeingriffe und folgt der vorausfahrenden Kolonne innerhalb der jeweiligen
Systemgrenzen. Somit unterstiitzen und entlasten teilautomatisierte Systeme den Fahrer bei
der Bewiltigung der Fahraufgaben in beiden Regelungsbereichen (Lings- und Querfiih-
rung) und stellen damit einen héheren Funktionsumfang und Automatisierungsgrad als Le-

vel 1-Funktionen dar.

4. Level 3 — Hochautomatisiert

Beim hochautomatisierten Fahren des Levels 3 tbernimmt das System ebenso wie beim

389 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
390 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 11.
o1 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 11.
592 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 12.
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teilautomatisierten Fahren des Levels 2 die Lings- und Querfithrung fiir einen gewissen
Zeitraum in spezifischen Situationen (wie z. B. einer Staufahrt auf der Autobahn). Von
grundlegender und im weiteren Verlauf dieser Ausarbeitung entscheidender Bedeutung ist
bei Level 3-Systemen die Tatsache, dass der Fahrzeugfithrer das System nicht mehr dauer-
haft tberwachen muss und er bei Bedarf mit ausreichender Zeitreserve vom System zur
Ubernahme der Fahraufgabe aufgefordert wird.® Aufgrund dieser vorgehaltenen Zeitre-
serve muss das hochautomatisierte System alle Systemgrenzen selbst erkennen und bei Er-
reichen von Systemgrenzen den Fahrer entsprechend informieren. Diese vom System vor-
gehaltene Zeitreserve hat dartiber hinaus zur Konsequenz, dass der Fahrer wihrend der
automatisierten Fahrt nicht mehr mit der Fahraufgabe beschiftigt ist und daher die Befor-
derung eine neue Qualitit der Entlastung aufweist. Hochautomatisierte Systeme sind bis-
lang nicht im Markt erhaltlich, befinden sich aber unter anderem bei dem deutschen Pre-
miumbhersteller Audi in Form des ,,Staupiloten® in einer setiennahen Entwicklung.>** Der
Fahrer soll dabei wie beim teilautomatisierten Fahren in monotonen und langweiligen Fahr-
situationen entlastet werden, so dass dadurch Unfille verhindert oder zumindest deren Fol-
gen gemindert werden.®”® Da das hochautomatisierte System zwar alle Systemgrenzen
rechtzeitig erkennt, aus diesen Situationen aber nicht immer selbstindig in der Lage ist, den
risikominimalen Zustand herzustellen, ist das Vorhandensein eines ibernahmefihigen Fah-

rers stindig notwendig.>

393 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.

94 http://blog.audi.de/2015/05/26/per-autopilot-durch-die-megacity-shanghai/ (zuletzt abgerufen am 24.01.2016).
95 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 38.

596 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
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5. Level 4 — Vollautomatisiert

Durch eine Steigerung der Systemleistung beim vollautomatisierten Fahren (Level 4) ist bei
derartigen Systemen im Gegensatz zu Systemen des Levels 3 auch gewihrleistet, dass bei
einer nicht erfolgten Ubernahme der Fahraufgabe durch den Fahrer das System selbsttitig
in einen sicheren Zustand zuriickkehren kann.*” Die Uberfithrung in den risikominimalen
Zustand erfolgt bei einem stehenden Fahrzeug dadurch, dass ein automatisiertes Wieder-
anfahren unterbunden wird. Bei einem sich bewegenden Fahrzeug wird der risikominimale
Zustand durch ein moderates Verzégern bis in den Stillstand samt Aktivierung des Warn-
blinkers und der elektrischen Parkbremse hergestellt.””® Anders als beim hochautomatisier-
ten Fahren kann ein vollautomatisiertes System, sofern die Verkehrslage und der System-
zustand es zulassen, das Fahrzeug durch ein oder mehrere Fahrstreifenwechsel auf den
Seitenstreifen gelenkt und dort zum Stillstand gebracht werden.*” Im Ubrigen entsprechen
sich die technischen Ausprigungen der Automatisierungsstufen 3 und 4 aber weitestge-

hend.

II. Verhaltensrechtliche Vorschriften

Um die verhaltensrechtlichen Vorschriften des automatisierten Fahrens drehen sich derzeit
die meisten Rechtsfragen. Zum einem stellt sich in diesem Zusammenhang die Frage, ob
die zunehmend technische Entlastung und Reduzierung der Verhaltensanforderungen des
Fahrzeugfihrers bei steigender Automatisierung auch mit geltendem Recht in Einklang zu

bringen ist oder ob es gesetzgeberischen Handlungsbedarf gibt.6%

1. Wiener Ubereinkommen iiber den StraBenverkehr

Die allgemeine Grundlage fiir nationalstaatliche Regelungen fiir den StraBenverkehr bildet
das Wiener Ubereinkommen tiber den StraBenverkehr aus dem Jahre 1968°! (im Folgen-
den ,,WU*). Bei dem Ubereinkommen handelt es sich um einen vélkerrechtlichen Vertrag,
der aufgrund des stark zunehmenden grenztberschreitenden Verkehrs notwendig gewesen
ist. Durch die Unterzeichnung und Ratifizierung des WU wurde eine internationale Verein-

heitlichung des Strallenverkehrsrechts, insbesondere der Verhaltensvorschriften und der

7 BASt, Rechtsfolgen zunchmender Fahrzeugautomatisierung, 2012, 12.
8 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 39.
399 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 39.
9 Buchberger, ITRB 2014, 116, 117.

O Abgedruckt in BGBL 1L, 1977, S. 811 f£.
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Verkehrszeichen geschaffen.®? Das WU wurde am 8. November 1968 in Wien geschlossen

und umfasst derzeit 73 beteiligte Nationen.*?

Durch das WU verpflichten sich die Vertragsstaaten, die im Vertrag enthaltenen Bestim-
mungen auf die nationalen stralenverkehrsrechtlichen Vorschriften zu tibertragen. Ferner
sind diese Bestimmungen die Voraussetzung fiir die Zulassung im internationalen Verkehr,
vgl. Art. 3 Abs. 3 WU. In Art. 8 und Art. 13 WU wird geregelt, dass das Fahrzeug stindig
vom Fahrer kontrolliert und ,,dauernd von ihm ,, beherrscht* wird. Problematisch werden
diese Vorschriften bei Fahrerassistenzsystemen (KI-Systemen), die den Fahrer technisch
von der Fahrzeugkontrolle befreien.®® Handelt es sich beispielsweise um eine vom Fahrer-
assistenzsystem selbststindig ausgel6ste Bremsung, die der Fahrer nicht tbersteuern kann,
erfiillt dies die Voraussetzung des WU nicht, da dem Fahrer keine Handlungsalternative
gelassen wird.> Diese Beherrschungs- und Uberwachungspflicht des Fahrers wurde im
Mirz 2014 auf der 68. Sitzung der Working Party on Road Traffic Safety (WP.1) in Genf
diskutiert und weiter entwickelt bzw. angepasst. Die Anpassung sieht vor, dass die entspre-
chende Verpflichtung auch dann erfiillt wird, solange die Fahrerassistenzsysteme fiir den
Fahrer beeinflussbar (,ibersteuerbar oder abschaltbar gestaltet) sind.®*® Mittlerweile wird

die Anderung von den Vertragsstaaten ohne Gegenstimmen akzeptiert.®"’

a) Europiisches Zulassungsrecht — ECE-Regelungen

Neben dem WU steht das ECE- Abkommen von 1958, auf dessen Basis auch verbindliche
Regeln (sog. ECE-Regelungen) hinsichtlich der technischen Zulassung von Fahrzeugen
festgelegt wurden. In Deutschland erfolgt die Zulassung von Fahrzeugen heute nach euro-
paischem Recht (RL 2007/46/EG). Diese Richtlinie verweist im Anhang IV auf die ECE-
Regelungen. Auch diese Regelungen werden regelmiBig durch die UN-ECE®® an den tech-

nischen Fortschritt angepasst, allerdings wesentlich schneller als beim WU. Diese

2 Frenz/van den Broek, NZV 2009, 530; BT-Drs. 8/178, S. 308 ff.

%3 Eine umfassende Liste der beteiligten Vertragsstaaten ist unter http://www.unece.org/trans/conventn/legalinst 08 RTRSS RT1968.html
abrufbar (zuletzt abgerufen am 24.01.2016).

0% yIbrecht, VD 06/2006, 143, 144.

05 Gasser, VKU 2009, 224.

Buchberger, ITRB 2014, 116, 117.

607 ptps://treaties.un.org/doc/Publication/CN/2015/CN.529.2015 Reissued.06102015-Eng.pdf (Stand: 05.02.2016).

608 Unterorganisation der UN mit der Aufgabe technische Anforderungen an Fahrzeugen zu erarbeiten, welche dann auf vélkerrechtlicher
Basis angenommen werden. Diese sollen der Vereinheitlichung der Anforderungen zwischen den einzelnen Staaten dienen. Weitere
Informationen zur UN-ECE finden sich unter: https://www.unece.org/leginstr/cover.html (zuletzt abgerufen am 29.12.2015).
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Ungleichbehandlung in der Anpassung fihrt zu erthéhtem Aufwand bei den Mitgliedstaaten
und damit zu einer unnétigen Behinderung des technischen Fortschritts. Deshalb wurde
auch zu diesem Punkt im Rahmen der Anderungen der WP.1 cine Lésung gefunden, in
dem Art. 39 Abs. 1 S. 3 WU neu hinzugekommen ist und die Finhaltung der technischen

Anforderungen entsprechend den ECE-Regeln unterstellt wird.%%

b) StVO

Mit der Reform der Stral3enverkehrsordnung (StVO) wurde eine Erhéhung der Verkehrs-
sicherheit angestrebt. Dazu gehérten auch Regelungen zu Verhaltenspflichten zur Unfall-
vermeidung %'’ Ermichtigungsgrundlage und Schutzzweck der StVO ergeben sich aus dem
Stralenverkehrsgesetz (§§ 6 Abs. 1 Nr. 3, 4a, 5a 13 ff. StVG). Erhaltung der Ordnung und
Sichetheit im 6ffentlichen Raum, also die Erhaltung der allgemeinen Verkehtssicherheit
und der einzelnen Person (hier i. S. d. § 823 Abs. 2 BGB) wetden hiermit angestrebt.o!!
Das WU ist das héherrangige Recht und dient in Deutschland als Grundlage fiir die gel-
tende Strallenverkehrsordnung (StVO). Dadurch enthilt auch die aktuelle Fassung der
StVO den Passus der ,,stindigen Beherrschbarkeit des Fahrzeugs durch den Fahrer.6!?

Bei KI- Technologien in Fahrzeugen, die dem Levels 2 entsprechen, handelt es sich um
sog. teilautomatisierte Funktionen, welche im aktivierten Modus die Lings- und Querfith-
rung fiir den Fahrzeugfithrer iibernehmen. Eine Abwendung von der Fahraufgabe ist dem
Fahrzeugfiihrer bei teilautomatisierten Systemen nicht gestattet.’!? Der Fahrer kann durch
das KI-System des Fahrzeuges jederzeit zur Ubernahme der Fahrzeugfithrung aufgefordert
werden. Vor diesem Hintergrund hat der Fahrzeugfiihrer als Verhaltensanforderung beim
teilautomatisierten Fahren das System dauerhaft zu iberwachen und jederzeit zur vollstin-
digen Ubernahme der Fahrzeugfithrung bereit zu sein. Damit ist bei dem aktiven Betrieb
eines teilautomatisierten Systems immer noch der Fahrzeugfiihrer als Mensch derjenige, der
das Fahrzeug mittelbar dauerhaft in Bewegung hilt. Eine Substitution des Fahrers durch
das teilautomatisierte System ist gerade nicht der Fall, so dass dem Fahrzeugfithrer weiter-

hin die Gesamtverantwortung fiir das In-Bewegung-Setzen und die Fortbewegung des

% Lutz, DAR 8/2014, 446, 448.

610 VkBI 1970, 797, 798 f. Begriindung des Bundesverkehrsministers zur Stralenverkehrsordnung.
! Gasser, VKU 2009, 224.

12 Buchberger, ITRB 2014, 116, 117.

o13 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
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Fahrzeugs obliegt.®!* Folglich hat der Fahrzeugfihrer dauerhaft zu tberwachen, dass er
gem. § 3 Abs. 1 S. 1 StVO nur so schnell fihrt, dass das Fahrzeug stindig beherrscht wird.
Eine vergleichbare Regelung gilt fir den Abstand zu einem anderen Fahrzeug. Der Faht-
zeugfithrer hat gem. § 4 Abs. 1 StVO den Abstand zu einem vorausfahrenden Fahrzeug so
grof3 zu halten, dass hinter diesem auch gehalten werden kann, wenn es plotzlich bremst.
Somit liegt auch dem Gebot des ausreichenden Abstands die Verhaltensanforderung des
Beherrschens des Fahrzeugs zugrunde. Im Allgemeinen hat sich der Fahrzeugfiithrer nach
§ 1 Abs. 2 StVO grundsitzlich so zu verhalten, dass kein anderer geschidigt, gefahrdet oder
mehr, als nach den Umstinden vermeidbar, behindert oder belistigt wird. Dies gilt auf-
grund der dauerhaften Uberwachungsverpflichtung des Fahrzeugfiihrers bei teilautomati-
sierten Systemen unverindert fort, so dass er unter Umstinden tbersteuernd eingreifen

musste.

Bei KI-Systemen in Fahrzeug auf dem Niveau des Levels 3 ibernimmt das hochautomati-

sierte Systeme nicht nur die Lings- und Querfiihrung des Fahrzeugs,®'®

sondern gewihrt
dem Fahrzeugfiihrer im automatisierten Betrieb auch Freiraume dahingehend, dass er das
System nicht mehr dauerhaft Gberwachen muss und bei Bedarf vom System mit ausrei-
chender Zeitreserve zur Ubernahme der Fahraufgabe aufgefordert wird. Durch den vorge-
nannten Freiraum und der fehlenden Notwendigkeit der Uberwachung des Fahrgeschehens
durch den Fahrzeugfihrer ist grundsitzlich zweifelhaft, ob der Fahrzeugfithrer tiberhaupt
als solcher im Sinne der verhaltensrechtlichen Anforderungen der StVO noch bezeichnet
werden kann. Ein Fahrzeug fiihrt, wer es ,unter bestimmungsgemilBer Anwendung seiner
Antriebskrifte unter eigener Allein- oder Mitverantwortung in Bewegung setzt und es unter
Handhabung seiner technischen Vorrichtungen wihrend der Fahrbewegung durch den 6£-
fentlichen Verkehrsraum ganz oder wenigstens zum Teil leitet™. Bei der hochautomatisier-
ten Fahrt mangelt es dem ,,Fahrer® aber gerade dauerhaft an der Eigenschaft das Fahrzeug
wenigstens zum Teil zu leiten. Bei der aktivierten hochautomatisierten Fahrt wird der ,,Fah-

rer von den wesentlichen Verhaltensanforderung der StVO entbunden, da diese gerade

1% Buchberger, ITRB 2014, 116, 117.
o138 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, Tab. 2-1, S. 9.
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durch das Fahrzeug und nicht mehr durch den menschlichen Fahrer eigenstindig ausge-

fithrt und erfillt werden.6

2. Anforderungen nach StVG

Abweichend von der ,,normalen® zivilrechtlichen Haftung in Kapitel L. ,,Haftung® kénnen

durch das Autonome Fahren weitere Haftungstatbestinde erfiillt werden.

a) Fahrerhaftung nach § 18 StVG

Als Verhaltensstorer steht zunichst der Fahrer des Fahrzeugs im Haftungsfokus. Fiir den
Fahrer, ob ohne oder mit Assistenzsystem, richtet sich die Fahrerhaftung nach § 18 StVG.
Der Fahrzeugfiithrer haftet nach § 18 StVG im Falle eines personlich vorwerfbaren Sorg-
faltsverstof3es, wobei gem. § 18 Abs. 1 S. 2 StVG sein Verschulden grundsitzlich vermutet
wird und er insoweit die Beweislast hinsichtlich eines moglichen Entlastungsbeweises zu

tragen hat.!’

Einen solchen Entlastungsbeweis kann der Fahrzeugfithrer vor allem erbrin-
gen, wenn er nachweisen kann, dass der Unfall auf einen technischen Fehler des Fahrzeugs
zuriickzufithren ist (z. B. Versagen der Bremsen) oder aber wenn sich der Fahrer in der
jeweiligen Verkehrssituation regelkonform verhalten hat.®!8

Im Falle eines Mangels haftet der Hersteller. Hat sich der Unfallgegner verkehrswidrig ver-
halten, haftet natlrlich dieser. Weil beim teilautomatisierten Fahren zwar die Quer- und
Lingsfiihrung vom Fahrzeug ausgefiihrt wird, die permanente Uberwachung und die damit
einhergehende unmittelbare Eingriffsaufgabe aber dem Fahrzeugfiihrer obliegt, ist ein Ver-
schulden des Fahrzeugfiihrers im Schadensfall grundsitzlich vorhanden. Entscheidend ist
hierbei, dass der Fahrzeugfithrer von seinen Sorgfaltspflichten bei der teilautomatisierten
Fahrt nicht entbunden ist. Dies bedeutet aber nicht, dass ihm im Einzelfall der Entlastungs-
nachweis des § 18 Abs. 1 S. 2 StVG verwehrt ist. Vielmehr bleibt diese Mglichkeit beste-
hen, so dass grundsitzlich keinerlei qualitativer Unterschied zwischen einer manuellen bzw.

assistierten Fahrt und einem teilautomatisierten Betrieb festgestellt werden kann.

18 Buchberger, ITRB 2014, 116, 117.
7 Berz/Dedy/Granich, DAR 2002, 545.
18 Buchberger, ITRB 2014, 116, 117.
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b) Haftung des Halters nach § 7 StVG

Nach § 7 StVG ist der Halter einem Geschidigten zum Schadensersatz verpflichtet, wenn
beim ,,Betrieb eines Kraftfahrzeugs oder eines Anhingers, ein Mensch getétet, der Korper
oder die Gesundheit eines Menschen verletzt oder eine Sache beschidigt wird*. Dabeti trifft
den Halter bei einem Unfall die Gefdhrdungshaftung, d. h. der Halter haftet ohne jegliches
Verschulden fiir das Halten seines Fahrzeuges.®?” Grundsitzlich dient die Gefihrdungshaf-
tung dem Ziel, auf die Auswirkungen von Gefahren zu reagieren bzw. diese auszuglei-
chen.®” Damit begriindet die Halterhaftung nicht den Ausgleich fir begangenes Verhal-
tensunrecht, sondern fiir Schiden, die durch den Betrieb cines Fahrzeugs entstehen.®?! Der
Halter haftet daher fiir die Gefahr, die sich aus der Er6ffnung einer Gefahrenquelle reali-
siert.’?2 Bin Halter eines Fahrzeuges ist, wer das eigene Kraftfahrzeug auf eigene Rechnung
in Gebrauch hat und die Verfiigungsgewalt dartiber besitzt. Halter bedeutet demnach nicht
zugleich auch Eigentiimer (siche Leasing). Bei der Verfiigungsgewalt ist das tatsichliche
Herrschaftsverhiltnis mal3geblich, also z. B. fallen bei Leasingvertrigen der Halter und der
Eigentiimer regelmafig auseinander und trotz Leasingvertrag haftet der Halter auch wenn
er nicht Eigentimer des Fahrzeugs ist, wiec es dem Wesen der Veranlasserhaftung ent-
spricht.® In § 1 Abs. 2 StVG werden alle Fahrzeuge erfasst, die durch Maschinenkraft
bewegt werden. Zu beachten ist dabei, dass § 7 Abs. 1 StVG nicht zur Anwendung kommt,
wenn § 8 Nr. 1 StVG eintritt, also ein Unfall durch ein Kraftfahrzeug verursacht wird, das
nicht schneller als 20 km/h fahren kann. Weitere Ausnahmetatbestinde sind in § 8 Nr. 2
und 3 StVG geregelt.

Nach § 7 StVG muss der Schaden beim Betrieb des Fahrzeugs entstanden sein. Dies ist
immer dann anzunehmen, wenn das Fahrzeug im 6ffentlichen Verkehrsbereich in Bewe-
gung gesetzt wurde.?* Dabei wird der 6ffentliche Verkehrsbereich sehr weit ausgelegt und

findet nach § 7 Abs. 1 StVG Anwendung, wenn das Fahrzeug in verkehrsbeeinflussender

19 Berz/Dedy/Granich, DAR 2002, 545.

020 Deutsch/Ahrens, Deliktsrecht, 6. Aufl. 2014, Rn. 7

2! Kuhnert, in: Haus/Krumm/Quarch, Gesamtes Verkehrsrecht, 2. Aufl. 2017, § 7 StVG Ra. 4.
22 Berz/Dedy/Granich, DAR 2002, 545.

3 Berz/Dedy/Granich, DAR 2002, 545.

2% Kuhnert, in: Haus/Krumm/Quarch, Gesamtes Verkehrsrecht, 2. Aufl. 2017, § 7 StVG Ra. 4.
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Weise ruht, beispielsweise parkt.®* Zusitzlich muss sich die typische Betriebsgefahr reali-

siert haben. Das bedeutet, dass 6rtlich und zeitlich ein Zurechnungszusammenhang zwi-

schen dem Betrieb des Fahrzeugs und dem Eintritt des Schadens®?

bestehen und sich ge-
rade die durch das Fahrzeug verursachte spezifische Gefahr verwirklicht haben muss. Wird
ein Fahrerassistenzsystem verwendet und entsteht bei einem Verkehrsunfall ein Schaden,
so ist der Schaden nicht aufgrund unwahrscheinlicher Umstinde eingetreten, sondern es
konnte verntinftigerweise davon ausgegangen werden, dass ein Assistenzsystem bei fehler-
hafter Arbeitsweise oder falscher Bedienung Schaden anrichten kann.®?” Die Halterhaftung
inkludiert schuldhaftes Fehlverhalten des Fahrers als auch Fehlfunktionen von Assistenz-
systemen. Dazu gehdren auch aktiv eingreifende Systeme, selbst wenn diese nicht tibersteu-
erbar sind. Begriindet wird diese Haftung darin, dass der Fahrzeughalter fiir die jeweilige
Betriebsgefahr des von ihm in den Verkehr gebrachten Fahrzeuges Verantwortung tiber-
nehmen muss.®?® Gehaftet wird fiir alle Schiden aufgrund von Fehlern in der Beschaffen-
heit des Fahrzeuges. Bei Fahrerassistenzsystemen besteht die Schadensersatzpflicht des
Halters demnach grundsitzlich, wenn diese fehlerhaft arbeiten oder Fehler im Umgang mit
ordnungsgemil arbeitenden Fahrerassistenzsystemen zu Tage treten.%?? Fraglich ist, inwie-
weit dann eine Haftung des Hersteller vorliegt und der Fahrer von diesem Ersatz vetlangen

kann.

c) Haftungsgrenzen

Grundsitzlich ist die gesetzliche Haftungsbegrenzung der StVO auch bei der Verwendung
on KI-Systemen in Fahrzeugen zu bertcksichtigen. Nach § 12 StVG haftet der Fahrer wie
Halter bei Personenschidden bis zu fiinf Million Euro und bei Sachbeschidigung bis zu
einer Millionen Euro. Die weitere Ersatzpflicht ist in §§ 10, 11 und 13 StVG geregelt.

Zu berticksichtigen ist auch ein Haftungsausschluss, der sich aus héherer Gewalt ergeben
koénnte. Bei héherer Gewalt kommen lediglich elementare Naturkrifte oder Handlungen

Dritter in Frage zum Haftungsausschluss. Diese missen nach der menschlichen Einsicht

5 Gasser, VKU 2009, 224, 228.

20 BGH, NJW 1975, 1886.

27 Berz/Dedy/Granich, DAR 2002, 545.
28 Gasser, VKU 2009, 224, 228.

2 Walter, SVR 2006, 41, 69.
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und Erfahrung unvorhersehbar und unabwendbar sein. Fahrfehler anderer oder plétzlich

auf die StraBle laufende FuBginger oder Kinder fallen nicht unter héhere Gewalt.®*

Bei einem Betrieb und Nutzung von teilautomatisierten Systemen wird eine anderweitige
rechtliche Bewertung nicht iberzeugen. So schafft der Fahrzeughalter bei Systemen des
Levels 0 oder 1 ebenso wie bei Level 2-Funktionen durch das Kraftfahrzeug eine Gefah-
renquelle, die sich im Falle eines konkreten Unfalls gerade realisiert. Des Weiteren ist als
Argument anzufithren, dass sich Fahrzeuge mit derartigen Systemen auch nicht permanent
im aktivierten Level 2-Betrieb, sondern zum weitaus grofiten Teil der Nutzung im manuel-
len oder assistierten Betrieb befinden.®*! Vor diesem Hintergrund ist festzuhalten, dass die
Zuordnung der Betriebsgefahr zum Fahrzeughalter und die damit im Zusammenhang ste-
hende Haftung nach § 7 StVG auch im teilautomatisierten Betrieb folgerichtig und konse-

quent ist.%3

d) Kraftfahrzeuge mit hoch- oder vollautomatisierter Fahrfunktion, § 1a StVG

In Jahre 201793 hat die Politik mit den neugeschaffenen § 1a und § 1b StVG auf die An-
forderungen der Wirtschaft reagiert und gesetzliche Regelungen zu hoch- und vollautoma-
tisierten Fahrfunktionen geschaffen. Der Fahrer darf die Steuerung des Fahrzeugs in be-

stimmten Situationen und je nach System dem Computer tiberlassen.

Nach § 1a Abs. 1 StVG ist der Betrieb cines Kraftfahrzeugs mittels hoch- oder vollauto-
matisierter Fahrfunktion dann zuléssig, wenn die Funktion bestimmungsgemal verwendet
wird. Kraftfahrzeuge mit hoch- oder vollautomatisierter Fahrfunktion im Sinne der StVG

sind solche, die tiber eine gem. § 1a Abs. 2 StVG technische Austiistung verfiigen,

- die zur Bewiltigung der Fahraufgabe — einschlieflich Lings- und Querfithrung —

das jeweilige Kraftfahrzeug nach Aktivierung steuern (Fahrzeugsteuerung) kann,

- die in der Lage ist, wihrend der hoch- oder vollautomatisierten Fahrzeugsteuerung

den an die Fahrzeugfithrung gerichteten Verkehrsvorschriften zu entsprechen,

930 alter, SVR 2006, 41, 69.

! Buchberger, ITRB 2014, 116, 117.

632 BASt, Rechtsfolgen zunehmender Fahrzeugautomatisierung, 2012, S. 18 f.
3 Drucksache 69/17 vom 27.01.17.
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- diejederzeit durch den Fahrzeugfiihrer manuell Gbersteuerbar oder deaktivierbar ist,

- die die Erforderlichkeit der eigenhindigen Fahrzeugsteuerung durch den Fahrzeug-

fuhrer erkennen kann,

- die dem Fahrzeugfithrer das Erfordernis der eigenhindigen Fahrzeugsteuerung mit
ausreichender Zeitreserve vor der Abgabe der Fahrzeugsteuerung an den Fahrzeug-

fithrer optisch, akustisch, taktil oder sonst wahrnehmbar anzeigen kann und

- die auf eine der Systembeschreibung zuwiderlaufende Verwendung hinweist.

Der Betrieb eines Kfz mittels hoch- oder teilautomatisierter Fahrfunktion ist nach § 1a Abs.
1 StVG nur zulissig, wenn die Funktion bestimmungsgemil} verwendet wird. Die Bedin-
gungen wie das System genutzt werden darf, missen vom Hersteller vorgegeben werden. 53
Hilt sich der Fahrzeugfiihrer nicht an diese Bedingungen, muss das System des Fahrzeuges
den Fahrzeugfihrer darauf hinweisen, vgl. § 1a IT1 Nr. 6 StVG und es trifft den Fahrer das
Verschulden an einem dadurch verursachten Unfall. Dies gilt nicht nur, wenn er sich iber
einen Hinweis des Systems hinweggesetzt hat, sondern nach § 1b II Nr. 2 StVG auch dann,
wenn er von sich aus erkennen musste, dass die Voraussetzungen fir eine bestimmungsge-
maBe Verwendung offensichtlich nicht mehr vorliegen. Mit den Bestimmungen des Her-
stellers muss sich der Fahrzeugfiihrer vertraut machen.® Kommt es zu einem Schadensfall
(Verkehrsunfall) dadurch, dass der Fahrzeugfiihrer in die Funktion der automatischen Steu-
erung eingegriffen hat, so muss der Fahrzeugfithrer datlegen und beweisen, dass dies der
im Verkehr erforderlichen Sorgfalt entsprach oder dass es auch ohne den Eingtiff zu dem
Unfall gekommen wire. Dies ist in der Praxis sicherlich nur durch ein Gutachten méglich
und stellt diese vor neue Herausforderungen. Hat der Fahrzeugfiithrer auf eigenes Veran-
lassen oder durch eine Aufforderung des Systems folgend die Steuerung wieder tibernom-
men, muss er beweisen, dass er verkehrsgerecht agiert hat. Hierbei kommt es auf die Ge-

fahrenlage im Zeitpunkt der Ubernahme der Steuerfunktion an. Er haftet daher z. B. nicht

034 Greger, NZV 2018, 1 ff.
33 Griinvogel, MDR 2017, 973, 974.
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fir das Anfahren eines FuB3gingers, welches nachweisbar bei fortwihrender Beobachtung
des Verkehrsgeschehens, aber nicht mehr bei Ubernahme der Steuerung vermeidbar gewe-
sen wire.®® Hitte der Fahrzeugfithrer gem. § 1b Abs. 2 Nr. 1 1. V. m. § 1a Abs. 2 1 Nr. 5
StVG nicht unverziiglich eingegriffen, obwohl er vom System dazu aufgefordert worden
war, muss er beweisen, dass der Unfall auch durch sein Eingreifen nicht verhindert worden
wire. Dabei ergibt sich aus § 1b Abs. 1 StVG, dass der Fahrzeugfithrer zu dem unverziig-
lichen Eingreifen auch ,,jederzeit™ bereit sein muss. Das an sich zulidssige Abwenden von
der Fahrzeugsteuerung darf also nicht so weit gehen, dass der Fahrer gehindert ist, auf das
entsprechende Warnsignal hin die der Verkehrslage entsprechende Fithrung des Kfz un-
verziglich zu ibernchmen. ,,Unverziiglich® bedeutet nach allgemeinem Verstindnis (s.
§ 121 Abs. 1 Nr. 1 BGB) ein nach den Umstinden des Falles zu bemessendes beschleunig-

07 Der Fahrer muss so schnell auf die Auffor-

tes, nicht vorwerfbar verzégertes Handeln.
derung durch das System reagieren, wie ihm dies in der konkreten Situation auf zumutbare
Weise méglich ist. Anders als bei Willenserklirungen kann ihm hier keine Prif- und Be-
denkzeit eingerdumt werden.%® Da er ,,jederzeit zur Ubernahme der Steuerung bereit sein
muss, ist eine Reaktion innerhalb weniger Sekunden zu erwarten,® denn nur dann kann
die Warnung durch das System, die trotz der in § 1a Abs. 2 Nr. 5 StVG vorgeschriebenen
Vorlaufzeit eine akute Gefahrenlage signalisiert, ihren Zweck erfiillen. Hat sich der Fahrer
auler Stande gesetzt, derart schnell zu reagieren, trifft ihn die Schuld an einem Unfall, der
ohne die Zeitverzégerung vermeidbar gewesen wire. Dies ist insbesondere der Fall, wenn
der Fahrer den Fahrersitz verlassen oder in Liegestellung gebracht hat oder wenn er einer
Beschiftigung nachgeht, die er nicht sofort beenden kann.®* Der groB3e Streit der Zukunft
des autonomen Fahrens wird sein, ab welchem Zeitpunkt der Fahrzeugfiihrer die Steuerung
vom System hitte tibernehmen missen. Grundsitzlich miisste der Fahrzeugfithrer nach-
dem er erkannt hat oder auf Grund offensichtlicher Umstinde erkennen musste, dass die
Voraussetzungen fiir eine bestimmungsgemille Verwendung der automatisierten Fahr-

funktionen nicht mehr vorliegen (§ 1b Abs. 2 Nr. 2 StVG), die Steuerung des Fahrzeuges

93 Greger, NZV 2018, 1 ff.
937 BVerwG, NIW 1989, 52, 53. So auch die Bundesregierung in BT-Drs. 18/11534, 15; Kénig, NZV 2017, 123, 125.
38 BGH, NIW 2008, 985, 986.

9 Der Bundesrat hat sich fiir cine Reaktionszeit von 1,5 bis 2 Sekunden zuziiglich eines Sicherheitszuschlages ausgesprochen; BT-Drs.
18/11534,S. 4.

%40 Greger, NZV 2018, 1 ff.
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ibernchmen. Denn der Fahrzeugfiihrer darf sich nur so weit vom Verkehrsgeschehen und
der Fahrzeugsteuerung abwenden, dass er dieser Pflicht jederzeit nachkommen kann (§ 1b
Abs. 1 StVG). Wie dies im Einzelfall zu beurteilen ist, kann nur von Gutachter beurteilt
werden, aus dem Gesetz ist dazu lediglich zu entnehmen, dass ein ,,Erkennenmiissen ein
fahrldssiges Nichterkennen (§ 122 Abs. 2 BGB) bedeutet. Lediglich durch das Merkmal
»auf Grund offensichtlicher Umstinde® wird der allgemeine Fahrldssigkeitsbegriff modifi-
ziert: Schuldhaft handelt der Fahrer, wenn er trotz offensichtlicher Umstinde nicht erkannt
hat, dass eine bestimmungsgemile Verwendung der automatischen Fahrfunktion nicht

mehr gegeben ist.%*

In § 1a Abs. 3 StVG wird klargestellt, dass auch Fahrzeuge, die mit hoch- oder vollautoma-
tisierte Fahrfunktionen ausgestattet sind, wie alle anderen Fahrzeuge auch eine Betriebser-
laubnis, Einzelgenehmigung oder Typgenehmigung benétigen. Diese Genehmigungen wer-
den nur erteilt, wenn die notwendigen technischen Voraussetzungen erfillt sind. Des
Weiteren wird klargestellt, dass auch Kraftfahrzeuge, die eine EG-Typgenechmigung gem.
Art. 20 der RIL 2007/46/EG haben, trotzdem am Verkehr teilnehmen diirfen, obwohl noch
keine UN-ECE-Regelung (Internationale Vorschrift) zu einer automatisierten Fahrfunk-

tion vorliegt.

Nach § 1a Abs. 4 StVG ist Fahrzeugfithrer auch derjenige, der eine automatisierte Fahr-
funktion aktiviert und zur Fahrzeugsteuerung verwendet, auch wenn er im Rahmen der
bestimmungsgemifien Verwendung dieser Funktion das Fahrzeug nicht eigenhindig steu-
ert. Auch das vollstindige Abwenden vom Verkehrsgeschehen, selbst das Verlassen des
Fahrersitzes wiirde ihn nicht der Fihrereigenschaft entheben. Er haftet gegentiber einem
Unfallgeschidigten daher nach § 18 StVG, ohne dass dieser ihm ein Verschulden nachwei-
sen muss. Um sich von dieser Haftung zu befreien, muss er beweisen, dass ihn kein unfall-
ursichliches Verschulden trifft (§ 18 Abs. 1 Nr. 2 StVG), etwa weil er das System in ver-
kehrswidriger Weise manuell dbersteuert oder entgegen § 1b Abs. 2 StVG die
Fahrzeugsteuerung nicht wieder ibernommen habe. In welchem Zustand sich das System
zum Unfallzeitpunkt befand, ist anhand der Datenspeicherung nach § 63a StVG feststell-
bar. Um den Entlastungsbeweis fithren zu kénnen, kann der Fahrzeugfihrer verlangen,

dass der Halter die Ubermittlung der zur Abwehr der Haftung erforderlichen Daten an ihn

4 Greger, NZV 2018, 1 ff.
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veranlasst (§ 63a Abs. 3 StVG). Dieselbe Befugnis wird auf Grund seiner Regulierungsvoll-
macht dem Haftpflichtversicherer zuzuerkennen sein und zur Abwehr des Mitverschul-
denseinwands auch den Geschidigten. Einzelheiten der Datenspeicherung sind in der Ver-

ordnung nach § 63b StVG zu regeln.®*

e) Rechte & Pflichten bei Nutzung hoch-/vollautomatisierter Fahrfunktionen, §

1b StVG

Im Regierungsentwurf®** wurden neben den Vorgaben fiir die Kfzs mit hoch- und vollau-
tomatisierter Fahrfunktion insbesondere die Pflichten des Fahrzeugfithrers gem. § 1b Abs.
2 StVG herausgestellt. Mit dem neu eingefiigten § 1b Abs. 1 StVG wird das Recht des
Fahrzeugfihrers klargestellt, dass sich dieser vom Verkehrsgeschehen und der Fahrzeug-
steuerung abwenden datf, wihrend die hoch- und vollautomatisierte Fahrfunktion aktiv ist.
Der Fahrzeugfithrer darf dabei im Rahmen der Systembeschreibung die Hinde vom Lenk-
rad nehmen, den Blick von der Strale abwenden und anderen Titigkeiten nachgehen. Die
Gesetzesbegriindung nennt hier beispielsweise die Bearbeitung von E-Mails im Infotain-
ment-System.*** Gleichzeitig treffen den Fahrzeugfiihrer aber auch Pflichten wihrend der
Nutzung des hoch- und vollautomatisierten Systems. Hierzu gehért, die Fahrzeugsteuerung
unverziglich wieder zu tbernechmen, wenn die Technik ihn dazu auffordert, vgl. § 1b Abs.
2 Nr. 1 StVG.* Damit soll sichergestellt werden, dass der Fahrzeugfithrer bspw. nicht erst
noch eine E-Mail zu Ende liest, bevor er die Steuerung wieder iibernimmt. AuBlerdem ist
der Fahrzeugfihrer verpflichtet, die Steuerung wieder zu iibernehmen, wenn er erkennt
oder aufgrund offensichtlicher Umstinde erkennen musste, dass die Voraussetzung fir die
Nutzung des hoch- und vollautomatisierten Systems nicht mehr vorliegen (§ 1b Abs. 2 Nr.
2 StVG). Ziel der Regelung ist es, bspw. bei offensichtlichen Stérungen, wie einem Reifen-

platzer, eine Handlungspflicht des Fahrzeugfiihrers sicherzustellen.t4¢

Zusammenfassend bleibt festzustellen, dass der Fahrzeugfiihrer im hoch- und vollautoma-

tisierten Fahren so wahrnehmungsbereit sein muss, dass er seine Pflichten nach § 1b Abs.

2 Greger, NZV 2018, 1 ft.

3 Drucksache 69/17 vom 27.01.17.
4 BT_Drs. 18/11776, S. 10.

4 BT Drs. 18/11300, S. 22.

646 [ ange, NZV 2017, 345.
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2 StVG erfiillen kann. Die Umstinde, bei denen der Fahrer wihrend der hoch- und vollau-
tomatisierten Phase reagieren muss, miissen so offensichtlich sein, dass diese auch beim
Abwenden von der Fahrzeugsteuerung und dem Verkehrsgeschehen erkennbar sind. Da-
von ist beispielsweise auszugehen, wenn der Fahrer durch das Hupen eines anderen Fahr-
zeugs auf Fahrfehler und damit auf eine technische Stérung des Systems aufmerksam ge-
macht wird oder das System ohne duBeren Anlass eine Vollbremsung durchfihrt.®” Ein
weiteres denkbares praktisches Anwendungsszenario kénnte in diesem Zusammenhang das
Martinshorn eines von hinten sich nihernden Rettungsfahrzeuges sein. Hier weiterhin die
Wahrnehmungsbereitschaft vom Fahrzeugfiihrer zu fordern, ist insofern systemgerecht, als
das auch die regulire Aufforderung zur Rickiibernahme der Fahrzeugsteuerung u. a. akus-

tisch angezeigt werden kann, vgl. § 1a Abs. 2 Nt. 5 StVG.04

f) Datenverarbeitung mit hoch- oder vollautomatisierter Fahrfunktion, § 63a
StVvG

Bei Kraftfahrzeugen i. S. v. § 1a Abs. 1 S. 1 StVG miissen die durch ein Satellitennavigati-
onssystem ermittelten Positions- und Zeitangaben gem. § 63a Abs. 1 S. 1 StVG gespeichert
werden, wenn ein Wechsel der Fahrzeugsteuerung zwischen Fahrzeugfiihrer und dem
hoch- oder vollautomatisierten System erfolgt. Eine derartige Speicherung erfolgt gem. §
63a Abs. 1 8. 2 StVG auch, wenn der Fahrzeugfithrer durch das System aufgefordert wird,
die Fahrzeugsteuerung zu iibernehmen oder eine technische Stérung des Systems auftritt.
Ziel des Datenspeichers ist es, nachvollziehbar festzuhalten, ob die Fahrzeugsteuerung
durch das System oder den Fahrzeugfiihrer erfolgte und damit ein Wechsel der Fahrzeug-
steuerung zwischen Fahrzeugfihrer und dem hoch- oder vollautomatisierten System statt-

gefunden hat.®¥

Zudem wurde in § 632 Abs. 5 StVG die Méglichkeit aufgenommen, Daten zur Unfallfor-
schung in anonymisierter Form an Dritte zu ibermitteln. Dabei ist jedoch zu beachten,
dass die grundlegenden Anforderungen an den Datenspeicher Bestandteil der EU-
Vorgaben sein werden. Vor diesem Hintergrund wurden in § 63b StVG eine Reihe an Ver-
ordnungsermichtigungen zugunsten des Bundesministeriums fiir Verkehr und digitale Inf-

rastruktur vorgesechen. Hierdurch sollen die zur Durchfithrung der internationalen

7 BT.Drs. 18/11776, S. 10f
% ange, NZV 2017, 345.
%4 BT.Drs. 18/11776, S. 11.
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Vorgaben notwendigen Regelungen eingefithrt werden kénnen. Diese umfassen die tech-
nische Ausgestaltung und den Ort des Speichermediums sowie die Art und Weise der Spei-
cherung, den Adressaten der Speicherpflicht nach § 63a Abs. 3 StVG und die Malinahmen,
die zur Sicherung der gespeicherten Daten gegen unbefugten Zugriff bei Verkauf des Kraft-

fahrzeuges ergriffen werden miissen.®

g) Fahrerloses Parken, § 6 Abs. 1 Nr. 14a StVG

Bereits heute sind Fahrzeuge in der Lage fahrerlos und damit selbststindig zu parken. Der
Gesetzgeber will diesem Umstand mit der Regelung in § 6 Abs. 1 Nr. 14a StVG gerecht
werden. Denn gem. § 6 Abs. 1 Nr. 14 a StVG wird das Bundesministerium fiir Verkehr und
digitale Infrastruktur erméchtigt, Regelungen fiir die Einrichtung und Nutzung von fahrer-
losen Parksystemen zu schaffen. Diese sollen im niedrigen Geschwindigkeitsbereich auf
Parkflichen, die durch bauliche oder sonstige Einrichtungen vom iibrigen 6ffentlichen
StraBenraum getrennt sind und nur iber besondere Zu- und Abfahrten erreicht und ver-

lassen werden kénnen, eingerichtet werden kénnen.

Die Firma Google Inc. ist bekannt fiir viele KI- Technologien, insbesondere durch den
selbstlernenden Algorithmus ihrer Suchmaschine. Google beschiftigt sich seit Jahren auch
mit selbstfahrenden Autos. Seit Mai 2014 hat Google begonnen, 100 hauseigene Elektro-
Testfahrzeuge zu bauen, wobei erste Prototypen des Google Autos ohne Lenkrad, Bremse
und Gaspedal auskommen sollen.%! Langfristig soll der Fokus auf der Bereitstellung einer
Serviceleistung — zum Beispiel mit fihrerlosen Taxis — liegen und nicht unbedingt auf dem

Eigentum des Fahrers am Fahrzeug.

Als ein autonomes Fahrzeug bezeichnet man dabei ein Fahrzeug, das frei (also ohne
menschliche Unterstiitzung) navigiert.®? Hierbei entscheidet das Auto (als KI/Roboter)
autonom, wie es sein Fahrverhalten (Lenkung, Geschwindigkeit, etc.) an die Umgebung
anpasst.®®? Roboter nehmen dabei sensorisch ihre Umwelt war und reagieren entsprechend

ihrer Programmierung. Eine gewisse Lernfihigkeit, die zu einer Erweiterung der

0 BT-Drs. 18/11776, 8. 11.

o3l Selbstfahrende Autos: Google baut ein eigenes Auto, in: Web-Nachrichtenticker: Heise online. Abgerufen am 29.05.2014.
652 Higele/Schifer, in: Gevatter/Griinhaupt (Hrsg.), Handbuch der Mess- und Automatisierungstechnik in der Produktion, 2006.
933 Kirsch, CT Magazin fiir Computertechnik Nr. 22, 2011, 43.
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Mboglichkeiten fiihrt, ist sicherlich dabei nicht ausgeschlossen, sondern wiinschenswert. Die
Robotik beschiftigt sich dabei mit einer sog. manipulativen Intelligenz: Mit Hilfe von Ro-
botern kénnen gefihrliche Titigkeiten oder auch immer gleiche Manipulationen, wie das
Entschirfen von Bomben auf Roboter verlagert werden. Der Grundgedanke ist es, Systeme
(Roboter) zu schaffen, die intelligente Verhaltensweisen von Lebewesen nachvollzichen

konnen.

III. Wertungsmdoglichkeiten der Kiinstlichen Intelligenz

Beim autonomen Fahren tritt anstelle des Menschen die Kinstliche Intelligenz oder ein
Algorithmus i. V. m. Machine Learning (nachfolgend nur Kiinstliche Intelligenz), um das
Fahrzeug zu fihren. Der Kiinstlichen Intelligenz miissen somit gewisse Wertungsméglich-
keiten zu gestanden werden, denn auch gem. § 1 e Abs. 2 Nr. 1, Nr. 2 Alt. 1 StVG mussen
Kraftfahrzeuge mit autonomer Fahrfunktion tGber eine technische Ausriistung verfiigen,

die in der Lage ist,

die Fahraufgabe innerhalb des jeweils festgelegten Betriebsbereichs selbststindig zu bewil-
tigen, ohne dass eine fahrzeugfiihrende Person in die Steuerung eingreift oder die Fahrt des
Kraftfahrzeugs permanent von der Technischen Aufsicht iberwacht wird, selbststindig
den an die Fahrzeugfiihrung gerichteten Verkehrsvorschriften zu entsprechen und die tiber
ein System der Unfallvermeidung verfiigt, das auf Schadensvermeidung und Schadensredu-
zierung ausgelegt ist.

Fraglich ist indes, ob dartber hinausgehende Einschrinkungen berticksichtigt werden miis-
sen.%%* Zu denken ist etwa an Ad-hoc-Verkehrszeichen oder Weisungen von Verkehrspoli-
zisten, welche von autonomen Fahrfunktionen (noch) nicht erfasst werden kénnen.6>
Nach § 1 e Abs. 2 Nr. 3 StVG miissen Kraftfahrzeuge mit autonomer Fahrfunktion tech-
nisch so ausgertistet sein, dass sie sich unter bestimmten Umstinden (siche § 1 e Abs. 2 Nr.
3,5,7,8, 10 StVG) in einen risikominimalen Zustand versetzen kénnen. Notwendig ist
dies, wenn die Fortsetzung der Fahrt nur unter Verletzung des StraBenverkehrsrechts mog-
lich ist — etwa weil eine Ampel aufgrund eines technischen Defekts nicht auf griin um-

springt.©> Dabei wird der Begriff des risikominimalen Zustands in § 1d Abs. 4 StVG

% yon Bodungen/Gatzke, RDi 2022, S. 354.

55 Hilgendorf, 172021, S. 444 (447).
3 \on Bodungen/Gatzke, RDi 2022, S. 354.
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legaldefiniert und ist danach ein solcher Zustand, in dem das Fahrzeug mit aktivierter Warn-
blinkanlage an geeigneter Stelle zum Stillstand kommt, um gréBtmégliche Sicherheit fir die

Fahrzeuginsassen, andere Verkehrsteilnehmende und Dritte zu gewihrleisten.

Bereits die Ethikkommission Automatisiertes und Vernetztes Fahren ist in ihrem Bericht
von Juni 2017 unter Ziff. 5 zu der Erkenntnis gekommen, dass automatisierte und vernetzte
Technik Unfille so gut wie praktisch méglich vermeiden sollte. Die Technik muss nach
ihrem jeweiligen Stand so ausgelegt sein, dass kritische Situationen gar nicht erst entstehen;
dazu gehoren auch Dilemma-Situationen, also eine Lage, in der ein automatisiertes Fahr-
zeug vor der ,,Entscheidung® steht, eines von zwei nicht abwigungsfihigen Ubeln notwen-
dig verwirklichen zu miissen. Mit der Einfihrung des § 1e Abs. 2 Nr. 2 lit. ¢) StVG zum
28.07.2021 wurde dazu die Neuerung ins Gesetz aufgenommen, dass Kraftfahrzeuge mit
autonomer Fahrfunktion fiir den Fall einer unvermeidbaren alternativen Gefdhrdung von
Menschenleben keine weitere Gewichtung anhand persénlicher Merkmale vornehmen diir-
fen.*’

Bereits im Oktober 2016 auf den 30. Miinchner Medientagen hat die damalige Bundeskanz-
lerin Angela Merkel gefordert, dass Algorithmen, die Internetdienste fiir das Filtern von
Informationen nutzen, transparent bleiben missten. Die Mediennutzung werde immer
stitker durch Algorithmen, Bots und intelligente Empfehlungssysteme beeinflusst. Algo-
rithmen fihrten dazu, dass etwa Leser verstirkt im Netz nur noch die Themen angeboten
bekdmen, die ihrem Suchverhalten entsprechen. Das kénne ihre Fihigkeit verringern, sich
mit anderen Meinungen auseinanderzusetzen.” Dabei gibt es schon Regelungen, die zur
Neutralitit von Algorithmen fiihren sollen. Bereits im Erwdgungsgrund 71 DSGVO findet
sich eine Verpflichtung zur ,,Neutralitit von Algorithmen®. Ahnlich wie fiir das Scoring in
§ 28b Nr. 1 BDSG werden fiir das Profiling ein ,,geeignetes mathematisches oder statisti-
sches Verfahren® und der Ausschluss diskriminierender Rechenverfahren verlangt.*” Im
Falle von § Te Abs. 2 Nr. 2 lit. ¢) StVG geht man sogar einen Schritt weiter und untersagt —

zu Recht— einer Kinstlichen Intelligenz, cine Wertung tber die Qualitit von

57 BT-Drucks. 19/27439 vom 09.03.2021, S. 1-2.

058 https://www.heise.de/newsticker/meldung/Algorithmen-und-Scoring-Maas-fordert-digitales-Anti-Diskriminierungsgesetz-
3761722 .html?seite=2 (abgerufen 07.03.2023).

% Hirting, ITRB 2016, S. 209-211.
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Menschenleben auszutiben.

Wirklich erfreulich ist, dass sich damit auch die vermeintlich philosophische Frage von Ge-
sellschaftsforschern erledigt hat, ob ein Algorithmus dartiber werten darf, ob ein kleines
Midchen einen héherrangigen Wert fiir die Gesellschaft darstellt, als ein Al-Qaida-Fihrer.
Auch wurde die philosophische Frage zur Anwendung der Robotergesetze (englisch: Three
Laws of Robotics) von Isaac Asimov damit einfach ausgeschlossen. Es gibt fiir die Kiinst-
lichen Intelligenz keine Grundlagen fiir eine moralische Entscheidung iiber Menschenle-
ben, weil sie tiber die Wertigkeit von Menschenleben nicht entscheiden darf. Sollte ein Her-
steller dennoch eine solche Technologie verwenden, wird er sich erheblichen
Schadenersatzforderungen der jeweils unterlegenen Person oder deren Angehérigen stellen

missen, z. B. nach § 823 Abs. 21. V. m. § 1e Abs. 2 Nr. 2 lit. ¢) StVG.

Neben dem Verbot einer qualitativen Wertung von Menschenleben bleibt aber die Frage
der quantitativen Wertung offen: Es wire nach dem Gesetzeswortlaut durchaus erlaubt, bei
Kraftfahrzeugen mit autonomer Fahrfunktion z. B. einen Algorithmus zu implementieren,
der unterscheidet, ob in einem unausweichlichen Unfall der Algorithmus eine Wahl trifft,
ob eine Gruppe mit einer geringeren oder einer héheren Anzahl von Menschen gefihrdet
werden muss. An dieser Stelle sollte noch nachgebessert werden und auch hier sollte der
Algorithmus ebenfalls keine Wertung vornehmen diirfen, sondern alle technischen Még-

lichkeiten ergreifen, damit es gar nicht erst zu einer solchen Entscheidung kommen muss.

Wenn man es positiv formuliert, kénnte der neu geschaffene § 1e Abs. 2 Nr. 2 lit. ¢) StVG
Modellcharakter haben und somit (hoffentlich) einen erheblichen Einfluss auf andere Be-
reiche des Rechts der Kinstlichen Intelligenz haben. Dennoch muss der § Te Abs. 2 Nr. 2
lit. ¢) StVG im Bereich der quantitativen Wertung von Menschen noch (dringend) nachge-

bessert werden.

Wirklich erfreulich ist, dass mit der Schaffung des § 1e Abs. 2 Nr. 2 lit. ¢) StVG die leidige
Diskussion, ob der Algorithmus des Fahrzeuges besser den Genozid veriibenden Taliban

oder das unschuldige kleine Madchen téten sollte, endgiiltig beendet wurde.
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H. Haftung

Die EU-Kommission hat am 28. September 2022 einen Entwurf fiir eine Richtlinie iiber
KI-Haftung® veroffentlicht. Ziel ist es, das bestehende europiische Haftungsrecht an die
Herausforderungen durch kiinstliche Intelligenz (KI) anzupassen. Der Entwurf erginzt die

geplante KI-Verordnung (KI-VO) und die iiberarbeitete Produkthaftungsrichtlinie.

Hinter diesem speziellen Gesetz, welches als zunichst als Lex specials angesehen werden
kann, steht die rechtlichen Haftungsbewertung von Herstellern, Eigentimern/Nutzern
dar.®! Entscheidend kommt es darauf an, wer eine kausale und zurechenbare Ursache fiir
den Schadenseintritt gesetzt hat.%? Die Feststellung von Verursachungsbeitrigen wird bei
Schidigungen durch KI eine wesentliche Herausforderung sein. Handelt die KI-
Technologie/der Roboter autonom und schidigt dabei einen Menschen oder Sachwerte,
missten zundchst die Verursachungsbeitrige technisch nachvollzogen werden, was im Re-
gelfall sachverstindige Hilfe erfordern diirfte.’®> Die Fihigkeit zum autonomen Handeln
und kiinstliche Intelligenz fithren dazu, dass nicht mehr jede Aktion einer Maschine unmit-
telbar von einem Menschen beeinflusst wird. Der Mensch gibt das System aus der Hand
und dadurch witd eine Kausalitits- und Zurechnungsbestimmung erschwert.* Bereits bei
der Herstellung greifen die Beitrdge der Beteiligten eng ineinander und abhingig vom Nut-
zerverhalten ist eine Weiterentwicklung der KI-Technologie mdglich, unabhingig von

Konstruktion und Programmierung durch den Hersteller.®®

I. Richtlinie iiber KI-Haftung

Die Richtlinie verfolgt das Ziel, effektiven Rechtsschutz fiir geschiddigte Parteien zu ge-

wihrleisten, die durch KI-Systeme Schiden etleiden, und die Innovationsfihigkeit der eu-

ropiischen KI-Wirtschaft zu fordern.6%

%0 B twurf der EU-Richtlinie iiber KI-Haftung (COM/2022/496 final)

1 Vgl. auch Riehm, ITR B 2014, 113.

62 Giinther/Bégimiiller, BB 2017, 53 bis 8.

093 Grof/Gressel, NZA 2016, 990, 996.

8% Giinther/Bégimiiller, BB 2017, 53 bis 58.

663 Beck, in: Japanisch-Deutsches Zentrum, Mensch-Roboter-Interaktionen aus interkultureller Perspektive, 2011, S. 124, 126
% Entwurf der EU-Richtlinie iiber KI-Haftung (COM/2022/496 final)
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1. Anwendungsbereich

Die Richtlinie betrifft auBervertragliche Haftungsanspriiche und richtet sich an zwei zent-
rale Gruppen:
= Betreiber und Entwickler von KI-Systemen,

= Dritte, die KI-Systeme verwenden oder einsetzen.

Sie deckt dabei Schiden ab, die durch Handlungen oder Unterlassungen von Akteuren ent-

stehen, die KI-Systeme in Verkehr bringen oder betreiben.

2. Beweislast und Haftungserleichterungen

Die Richtlinie sieht spezielle Regelungen zur Erleichterung der Beweislast fiir Geschidigte
vor. Diese beriicksichtigen die technische Komplexitit und Intransparenz von KI-

Systemen (sogenannte ,,Black-Box-Problematik®).

a) Offenlegungspflichten

=  Geschidigte kénnen von Betreibern oder Entwicklern die Offenlegung relevanter
Informationen iiber das KI-System verlangen, wenn diese zur Beweisfithrung erfor-
derlich sind.

=  Unternehmen missen die Offenlegung nur leisten, wenn ein Gericht die Notwen-

digkeit dieser Informationen anerkennt.

b) Vermutungen zur Kausalitit
® Bei VerstoBen gegen Sorgfaltspflichten, die fiir die Nutzung oder Entwicklung des
KI-Systems gelten, wird eine widerlegbare Kausalititsvermutung eingefithrt. Es
wird vermutet, dass der Schaden durch das fehlerhafte Verhalten des Betreibers oder
Entwicklers verursacht wurde.
= Diese Vermutungsregel gilt insbesondere bei Verst6Ben gegen Bestimmungen der

KI-VO (z. B. bei nicht ausreichendem Risikomanagement).

3. Verhiltnis zur Produkthaftung

Die Richtlinie erginzt die Produkthaftungsrichtlinie, die auf verschuldensunabhingige Haf-
tung fiir fehlerhafte Produkte abstellt. Die KI-Haftungsrichtlinie ist verschuldensbasiert
und regelt insbesondere:

= Tille, in denen ein KI-System durch den Einsatz oder die Anwendung zu Schiden
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fithrt, ohne dass ein Produktfehler im Sinne der Produkthaftungsrichtlinie vorliegt.
Die Haftung fiir autonome Entscheidungen von KI-Systemen, die zu Schiden fith-

ren.

4. Ziele der Richtlinie

Rechtsklarheit: Geschadigte erhalten ein effektives Mittel, ihre Anspriiche durchzu-
setzen, auch bei komplexen und undurchsichtigen KI-Systemen.
Innovationsschutz: Unternehmen profitieren von Rechtssicherheit und einem inno-
vationsfreundlichen Haftungsrahmen.

Angleichung der Haftungsregime: Die Richtlinie harmonisiert die Haftungsregelun-
gen innerhalb der EU, um Fragmentierung zwischen den Mitgliedstaaten zu vermei-

den.

5. Kritik und Herausforderungen

Schutzliicken: Die Richtlinie ldsst wichtige Fragen zur Haftung autonomer KI-
Systeme im Grenzbereich zwischen Produkthaftung und auBervertraglicher Haf-
tung offen.

Verwaltungsaufwand: Die Anforderungen an Dokumentation und Offenlegung
konnten insbesondere fiir KMUs belastend sein.

Balance zwischen Opferschutz und Innovation: Die Richtlinie versucht, Opfer-
rechte und Innovationsschutz auszubalancieren, was jedoch nicht in allen Punkten

als gelungen gilt.

6. KI-Verordnung (KI-VO) RL KI-Haftung

Die KI-Verordnung (KI-VO)*7 und die EU-Richtlinie tiber KI-Haftung®® erginzen sich

und bilden gemeinsam einen kohdrenten Rechtsrahmen, der die Entwicklung, Nutzung und

Haftung fiir Kiinstliche Intelligenz (KI) in der Europiischen Union regelt. IThr Zusammen-

spiel basiert auf einer klaren Aufgabenteilung und dem Ziel, sowohl rechtliche als auch

technische Anforderungen an KI-Systeme abzudecken.

667 Verordnung (EU) 2024/1689 des Europiischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften
fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU)
2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828

668 COM/2022/496 final
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Die KI-VO und die EU-Richtlinie iber KI-Haftung haben unterschiedliche Schwerpunkte.
So legt die KI-VO technische Anforderungen an KI-Systeme fest, insbesondere zur Risi-
kominimierung und zum Schutz von Grundrechten. Sie adressiert die Pflichten der Ent-
wickler, Anbieter und Nutzer von KI-Systemen in verschiedenen Risikokategorien (z. B.
Hochrisiko-KI). Zentrale Punkte sind die Transparenzpflichten, Risikoanalysen und die
Schaffung eines Zertifizierungs- und Uberwachungsmechanismus. Ziel der KI-VO ist
die Ex-ante-Regulierung zur Verhinderung von Schiden durch die Einhaltung technischer
Standards. Geschadigten effektive Méglichkeiten zur Geltendmachung von Schadenser-
satzanspriichen zu geben, indem spezifische Beweiserleichterungen und Kausalititsvermu-
tungen cingefiihrt werden. Insbesondere wird vermutet, dass ein Schaden auf die Nutzung
einer KI zuriickzuftihren ist, wenn Sorgfaltspflichten verletzt wurden. Die Richtlinie kntapft
somit an die Vorgaben der KI-VO an, indem Verstéfie gegen deren technische und orga-
nisatorische Anforderungen als Grundlage fir die Haftung herangezogen werden kénnen.
Dadurch entstehen klare HaftungsmaBstibe, die sowohl den Opferschutz als auch die

Rechtssicherheit fiir Betreiber und Entwickler starken.

Das Zusammenspiel beider Regelwerke zeigt sich insbesondere darin, dass die KI-VO die
Standards fiir die Sorgfaltspflichten vorgibt, deren Missachtung eine Haftung nach der
Richtlinie auslésen kann. Die KI-VO schafft somit priventive Vorgaben, wihrend die Haf-
tungsrichtlinie fiir den Schadensfall rechtliche Absicherung bietet. Beide Instrumente for-
dern zudem die Harmonisierung des Rechtsrahmens innerhalb der EU, indem sie Frag-
mentierungen zwischen den Mitgliedstaaten vermeiden und einheitliche Regeln fir den
Umgang mit KI schaffen. Gleichzeitig wird durch diese Verzahnung eine Balance zwischen

Innovationsférderung und Verbraucherschutz erreicht.

Ein konkretes Beispiel fiir die Zusammenarbeit der Regelwerke wire ein Schaden, der
durch eine Hochrisiko-KI verursacht wurde, etwa im Bereich der medizinischen Diagnos-
tik. VerstoBt der Betreiber gegen die Vorgaben der KI-VO, indem er mangelhafte Daten-
qualitit verwendet, konnte dieser Verstof3 nicht nur zu Sanktionen nach der Verordnung
fihren, sondern auch die Grundlage fiir Schadensersatzforderungen nach der Haftungs-
richtlinie bilden. Fiir Geschidigte greifen hier Beweiserleichterungen und eine Kausalitits-

vermutung, die eine effektive Rechtsdurchsetzung erméglichen.
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Das Zusammenspiel von KI-VO und Haftungsrichtlinie stirkt sowohl die Privention von
Schiden als auch die Kompensation im Schadensfall. Wihrend die KI-VO durch klare
technische Standards Vertrauen in den sicheren Einsatz von KI-Systemen schafft, gewihr-
leistet die Haftungsrichtlinie, dass Opfer von Kl-bedingten Schiden einen wirksamen
Rechtsschutz erhalten. Diese duale Herangehensweise bildet die Grundlage fiir ein innova-
tionsfreundliches und zugleich verbraucherorientiertes Regelwerk in der Europiischen
Union. Der Entwurf der KI-Haftungsrichtlinie ist ein bedeutender Schritt zur Anpassung
des Haftungsrechts an die Besonderheiten von KI-Systemen. Insbesondere die Einfithrung
von Beweiserleichterungen und Kausalitdtsvermutungen adressiert die Schwierigkeiten, die
sich aus der Intransparenz von KI ergeben. Dennoch bleibt die Richtlinie in einigen Punk-
ten unklar und wird in der Rechtspraxis auf ihre Wirksamkeit gepriift werden miissen. Die
Harmonisierung mit der Produkthaftungsrichtlinie und der KI-VO wird entscheidend sein,

um ein kohirentes Haftungsregime in der EU zu schaffen.®

II. Herstellethaftung

Die Erstellung von KI-Systemen wirft grundsitzlich keine besonderen Rechtsfragen gegen-
tiber der allgemeinen Produkthaftung und der fiir sie entwickelten Pflichten auf.®”° Folglich
lassen sich alle Herstellerpflichten bzw. darauf bezogene Fehlerkategorien wie Konstrukti-
onsfehler oder Fertigungsfehler auf die Herstellung von KI-System anwenden. So ist der
Hersteller von KI-Systemen verpflichtet, alle allgemein oder ihm speziell zuginglichen Er-
kenntnisquellen auszuschépfen, um Gefahren von den von ihm in Verkehr gebrachten
Produkten abzuwehren.®”! MafB3geblich ist, ob dem Hersteller beteits bei der Inverkehrgabe
die Fehler bekannt sein mussten.®’? Produktrisiken, die erst spiter bekannt werden, fithren
nicht dazu, dass dem Hersteller ein Konstruktionsfehler anzulasten wire.”> Hierbei handelt

es sich vielmehr um einen Entwicklungsfehler, so dass allein nachtrigliche Pflichten im

89 Osborne Clarke: Analyse der neuen EU-Haftungsrichtlinien

70 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

o7 BGH, 12.11.1991 — VI ZR 7/91, BGHZ 116, 60, 70 f. = VersR 1992, 96, 99; 17.10.1989 — VI ZR 258/88, NJW 1990, 906, 907 f.;
23.5.1952 — III ZR 168/51, NJW 1952, 1091; Kullmann, NJW 2002, 30, 32; Kullmann, in: Kullmann/Pfister, Produzentenhaftung, Stand
1/2012, Knz. 1520, S. 7; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 378; Spindler, in: Beck
OGK/BGB, § 823 Rn. 607, 610

072 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

073 Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 71, 103 ff.; vgl. Janisch/Schrader/Reck, NZV
2015, 313, 317 ,,zum Zeitpunkt des Inverkehrbringens®; Vogr, NZV 2003, 153, 159.
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Rahmen der Produktbeobachtung eingteifen konnen.®” In dem der KI so verwandten I'T-
Umfeld, wird z. B. vertreten, dass auch wenn IT-Systeme zuweilen sehr komplex sind,
nichts daran vorbei fithrt, dass bekannte Sicherheitsprobleme unverziiglich beseitigt werden

miissen, bevor das Produkt auf den Markt gebracht wird.”

1. Herstellerpflichten

Auch der Hersteller eines KI-Systems muss den Kéufer eines solchen Systems tiber den
richtigen Gebrauch und die Inbetriecbnahme instruieren. Besteht das KI-System lediglich
aus einem Algorithmus, so muss auch der Hersteller bspw. eines Kreditscores den Verwen-
der des Scores (Betreiber) auf die Risiken der Verwendung des Scores hinweisen. Insbe-
sondere auch um Haftungsfille nach § 824 BGB ,,Kreditgefdhrdung® zu vermeiden (siche
4.). Bei der Verwendung von Robotern und vergleichbaren technischen KI-Systemen, wird
es sich gof. um Nutzer und Betreiber handeln, die selbst in einer Weise professionell titig
sind, so dass sich hier die Instruktionspflichten entsprechend erheblich reduzieren kén-
nen.”’ Dabei ist natiirlich zu beriicksichtigen, dass Kreditreferenten oder Arzte®’” hiufig
zwar Uber das fachliche Know-how verfiigen, aber zuweilen nicht iiber das technische
Fachwissen, um ein KI-System zu verstehen und ohne Einweisung zu verwenden. Bei Fahr-
zeugen, die mit KI-Systemen fiir autonomes Fahren ausgestattet sind, ist natiitlich zu be-
rucksichtigen, dass es sich bei den Kdufern und Fahrern der Fahrzeuge i. d. R. nicht um

KI-Experten handelt. ¢78

2. Produktbeobachtungspflichten

Auch dem Hersteller eines KI-Systems obliegen Produktbeobachtungspflichten, denn nach
der Inverkehrgabe wird der Hersteller nicht vollstindig von seiner Verantwortung fiir das
Produkt frei. Der Begriff der Produktbeobachtungspflicht steht quer zu den Konstrukti-
ons-, Fabrikations- und Instruktionspflichten des Herstellers, weil sich die Verletzung der
Produktbeobachtungspflicht nicht ohne Weiteres in einer negativ bewerteten Produktei-

genschaft —  einem  ,Fehler—  niederschligt.”? Die  Anetkennung  von

074 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.
5 Meier/Wehlau, CR 1990, 95, 97; s. auch Schneider/Giinther, CR 1997, 389 ff.; Bartsch, CR 2000, 721, 722 ff.

676 BGH, 14.05.1996 — VI ZR 158/95 = NJW 1996, 2224, 2226 m. w. N. — Grimm’sches Leitrad; naher Spindler, in: BeckOGK/BGB, § 823
Rn. 607.

77 Wobei hier spezielle Pflichten nach dem Medizinproduktegesetz (MPG) bestehen, siche Kapitel E. ,,Cyborg“ u. a. § 14 MPG i. V. m.
Medizinprodukte-Betreiberverordnung. S. dazu Lippert, in: Deutsch/Lippert/Ratzel/Tag, MPG, 2. Aufl. 2010, § 2 MPBetreibV Rn. 1 ff.

678 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.
7 MiKoBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 836 bis 837.
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Produktbeobachtungspflichten verdankt sich dem Umstand, dass die Sorgfaltspflichten des
Warenherstellers zeitpunktbezogen sind und damit auf historischen Risikoeinschitzungen
und Gefahrsteuerungsmoglichkeiten beruhen.%®® Die Intensitit der Produktbeobachtungs-
pflicht richtet sich nach den allgemeinen Regeln, d. h. sie ist abhidngig einerseits vom Um-
fang des drohenden Schadens und dem Grad der Gefahr, andererseits von der Moglichkeit
und wirtschaftlichen Zumutbatkeit von BeobachtungsmaBnahmen.®! Sie ist generell
schwiicher ausgeprigt bei bewihrten Produkten, die schon seit langer Zeit und in gro3er
Stiickzahl am Markt sind, und besonders intensiv bei komplexen Neuentwicklungen mit
groBem Schidigungspotential. %2 Bei KI-Systemen wie z. B. Robotern, ist ein Vergleich zu
komplexen IT-Systemen méglich;*® denn gerade aus dem Wissen um die objektive Unver-
meidbarkeit von Programmierungsfehlern (,,Bugs®) erwichst eine Pflicht des Herstellers
zur besonders sorgfiltigen Produktbeobachtung.%®* Die Verpflichtung zur aktiven Produkt-
beobachtung betrifft die Generierung von Informationen iiber mégliche Schadensrisiken
des eigenen Produkts.®® Als Quellen fiir solche Informationen kommen Erfahrungen mit
Konkurrenzprodukten gleicher oder dhnlicher Beschaffenheit in Betracht, sofern derartige
Daten dem Hersteller zuginglich sind.%®¢ Bei drohenden Gefahren fiir Leib und Leben ist
sogar bereits ein ernstzunehmender Verdacht hinreichend, um Warnpflichten auszul6-
sen®; gerade bei autonom fahrenden Fahrzeugen®® werden daher hier die Pflichten zur
Beobachtung besonders intensiviert. Bei Sachschidden und nicht akuter Bedrohung kann
sich der Produzent im Falle eines Verdachts zunichst auf eigene Ermittlungen und aktive

Beobachtung des Produktes beschrinken, ohne vor dem Produkt oder dessen spezifische

680 Grdl. BGHZ 80, 199, 202 ff. = NJW 1981, 1606, 1607 f. — Benomyl; genauso BGHZ 80, 186, 191 = NJW 1981, 1603, 1604 — Apfel-
schorf.

8 MiKoBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 838.

2 BGHZ 99, 167, 170 f. = NJW 1987, 1009, 1010 — Lenkerverkleidung; BGH, NJW 1994, 517, 519 — Gewindeschneidemittel I; NJW-RR
1995, 342, 343 — Gewindeschneidemittel I1.

o83 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

o84 Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 174 f.; Spindler, in: Kullmann/Pfister, Produzen-
tenhaftung, Produkthaftung im IT-Bereich, erscheint demnichst, S. 45; a. A. LG K&ln, 21.07.1999 — 20 S 5/99, CR 2000, 362 = NJW
1999, 3206: Keine Pflicht zur Warnung bei nachtréiglichen Erkenntnissen iiber Virenbefall einer Diskette.

85 MiKoBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 839.
o6 Foerste, in: Foerste/Graf v. Westphalen, HdB Produkthaftung, § 24 Rn. 375.

87 BGH, 17.03.1981 — VI ZR 191/79, BGHZ 80, 186, 192 = NJW 1981, 1603; OLG Frankfurt, 11.11.1993 — 1 U 254/88, NJW-RR 1995,
406, 408; 29.09.1999 — 23 U 128/98, NJW-RR 2000, 1268, 1270; OLG Karlsruhe, 27.3.1996 — 7 U 61/94, VersR 1998, 63, 64 f.; Fo-
erste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 314.

88 Aligemein Jénich/Schrader/Reck, NZV 2015, 313, 318 m. w. N.
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Verwendung warnen zu miissen.®® Im Einzelnen ist zwischen aktiver und passiver Pro-
duktbeobachtung zu unterscheiden: Die passive Produktbeobachtungspflicht beschrinkt
sich darauf, Beschwerden von Kunden iiber Schadensfille und Sicherheitsdefizite entgegen
zu nehmen, zu sammeln und systematisch auszuwerten.®”® Derartige Ma3nahmen sind mit
geringem wirtschaftlichen Aufwand méglich und generieren einen hohen Nutzen, weil sie
auf reale Erfahrungen gestiitzt und deshalb besonders vetldsslich sind, wirtschaftlich auf-
windige Untersuchungs- und Testverfahren ertibrigen und dem Hersteller kostenlos, ohne
jeden Suchaufwand, zur Verfiigung gestellt werden.””! Auch eine Beobachtungspflicht im
Hinblick auf das Zusammenwirken der eigenen mit fremden Produkten ist von der Recht-
sprechung fir fremd produziertes Zubehor entwickelt worden.” Ob diese — bislang vet-
einzelt gebliebene — Rechtsprechung tatsichlich auf eine Beobachtung der Interaktion von
KI-Systemen (z. B. Robotern) mit allen moglichen anderen, sich in der Umgebung befind-
lichen Produkten erweitert werden kann, erscheint allerdings angesichts der Uferlosigkeit
der daraus resultierenden Pflichten mehr als zweifelhaft.”> Die Rechtsprechung schief3t hier
tber ihr Ziel hinaus: Eine generelle Ausdehnung der Beobachtungspflichten auf Zubehor-
teile oder Kombinationsgefahren kann nicht allein damit begrindet werden, dass der Her-
steller ohnehin zur Beobachtung der Produkte verpflichtet ist. Grundsitzlich ist der Her-
steller nur fir die Gefahren verantwortlich, die er selbst geschaffen hat, nicht aber fiir

094 erst recht, wenn die Zube-

Gefahrenerh6hungen, die durch Dritte verursacht werden,
hérprodukte wesentlich spiter nach Entwicklung, Konstruktion und Fabrikation auf den
Markt gebracht werden.® Jedenfalls muss es als ausreichend angesehen werden, wenn der
Hersteller den Produktbenutzer allgemein dahingehend instruiert, dass nur von ihm selbst

freigegebene bzw. als unbedenklich eingestufte Zubehorteile gefahrlos benutzt werden

kénnen und dass die Benutzung nicht autorisierten Zubehérs auf Gefahr des Benutzers

689 BGH, 17.03.1981 — VI ZR 191/79, BGHZ 80, 186 (192) = NJW 1981, 1603; Kullmann, NJW 1996, 18 (23).

BGHZ 99, 167, 170 f. = NJW 1987, 1009, 1010 — Lenkerverkleidung; BGH, NJW 1994, 517, 519 — Gewindeschneidemittel I; NJW-RR
1995, 342, 343 — Gewindeschneidemittel II.

MiiKoBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 839.

Grundlegend dazu BGH, 09.12.1986 — VI ZR 65/86 , BGHZ 99, 167 = NJW 1987, 1009 — Honda = CR 1987, 230; dazu Ulmer, ZHR 152,
564, 570 ff.; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 25 Rn. 178 ff.; Kullmann, in: Kullmann/Pfis-
ter, Produzentenhaftung, 1/2012, Knz. 1520, S. 52.

So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

Ahnlich Ulmer, ZHR 152, 564, 579; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 25 Rn. 222; zust. v.
Bar, in: v. Bar, Produktverantwortung und Risikoakzeptanz, 1998, S. 29, 36.

So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.
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erfolgt.®?® Die Verpflichtung zur aktiven Produktbeobachtung betrifft die Generierung von
Informationen tiber mégliche Schadensrisiken des eigenen Produkts.®”” Als Quellen fiir
solche Informationen kommen Erfahrungen mit Konkurrenzprodukten gleicher oder dhn-
licher Beschaffenheit in Betracht, sofern derartige Daten dem Hersteller zuginglich sind.%®
Im Ubrigen ist das wissenschaftlich-technische Fachschrifttum auszuwerten, soweit es fiir
das eigene Angebot relevant ist.%”” Die Reichweite dieser Verpflichtung im Einzelnen hingt
wiederum vom Schidigungspotential des Produkts, von seinem Preis und den darauf ge-
stlitzten berechtigten Sicherheitserwartungen seiner Nutzer und schlieflich von dem Auf-

wand ab, mit dem sich entsprechende Informationen beschaffen lassen.”™

3. Reaktionspflichten

Die Vetletzung der Produktbeobachtungspflicht allein verursacht keine Schiden, sondern
diese entstehen erst dadurch, dass es der Hersteller unterlassen hat, aus den im Wege der
Beobachtung gewonnenen Informationen die gebotenen Konsequenzen zu ziehen oder es
versdumt hat, tatsichlich verfiighare Informationen zu erheben oder auszuwerten, und sich
dadurch von vornherein jeder Reaktionsméglichkeit begeben hat. Insofern ist die Produkt-
beobachtungspflicht nur Mittel zum Zweck der Reaktion. Die Frage, wie diese Reaktion im
Einzelnen beschaffen sein muss, markiert einen der Brennpunkte des aktuellen Produkt-
haftungsrechts.”’! Die Reaktionspflichten gelten auch fiir KI-Systeme und wenn es sich nur
um die Verwendung eines Algorithmus handelt. Sie sind daher entsprechend von Hersteller

von KI-Systemen zu beriicksichtigen und anzuwenden.

09 Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 25 Rn. 187 ff. In der Tendenz auch BGH, 09.12.1986 —
VIZR 65/86 , BGHZ 99, 167, 174 = NJW 1987, 1009 = CR 1987, 230.

7 MiiKoBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 839.

9% Foerste, in: Foerste/Graf v. Westphalen, HdB Produkthaftung, § 24 Rn. 375.

%9 BGHZ 80, 199, 202 f. = NIW 1981, 1606, 1607 f. — Benomyl; BGH, NIW 1990, 906, 907 f. — Pferdeboxen.
790 MK oBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 809.

"V MK oBGB/Wagner, 7. Aufl. 2017, BGB § 823 Rn. 840.
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4. Riickrufpflichten

Eine Folge der Beobachtungspflicht ist natiirlich die Riicknahme des entsprechenden feh-
lerhaften KI-Systems, um damit dafiir zu sorgen, dass durch das fehlerhafte KI-System kein
weiterer Schaden entsteht. Umstritten ist, ob und ggf. unter welchen Voraussetzungen der
Hersteller dariiber hinaus gehalten sein kann, die bereits vermarkteten Produkte zuriickzu-
rufen, um sie auszutauschen oder zu reparieren, und wer die Kosten fiir derartige Mal3nah-
men zu tragen hat. Nach einer Ansicht sind Rickrufpflichten des Herstellers abzulehnen,”
weil der Hersteller seinen Gefahrsteuerungspflichten bereits mit der Herausgabe einer War-

nung vor den Produktgefahren geniige’”

und bei Anerkennung weitergehender Rickruf-
und Reparaturpflichten die Wertungen des Gewihrleistungsrechts beiseitegeschoben wiir-
den."™ Grundsitzlich neigt die Rechtsprechung dazu,”” den Schaden auf die Kosten des
Ausbaus der fehlerhaften Teile zu beschrinken, nicht jedoch die Kosten fiir den Einbau
neuer, fehlerloser Teile zu erstatten’’® — auBler es handelt sich wiederum um Schiden an
Leben und Gesundheit, etwa Herzschrittmacher (siche ,,Cyborg®). Jedoch ist der Hersteller
verpflichtet, Gefahren fir von § 823 Abs. 1 BGB geschiitzte Rechtsgliter zu vermeiden, so
dass zumindest ein Anspruch aus § 1004 BGB anzunchmen ist.””” Daher hat der Hersteller
die Kosten in vollem Umfang’® jedenfalls fur die Ricknahme des Produktes zu tragen,
wenn von dem Produkt Gefahren fiir andere Rechtsgiiter drohen.”” Bei einem drohenden
Schaden allein am Produkt selbst gentigt eine Warnung des Produktbenutzers, da ansonsten
das Aquivalenzinteresse und die Erwartung, das Produkt nutzen zu kénnen, geschiitzt
wiirde.”!? Daraus ist fiir KI-Systeme grundsitzlich erst einmal zu schlieBen, dass aus dem

Produkthaftungsrecht prinzipiell keine Pflicht abgeleitet wird, dass KI-Systeme und

702 LG Frankfurt a. M., VersR 2007, 1575 f. — Rontgengerit; Briiggemeier, ZHR 152, 1988, 511, 525 f.; ders., DeliktsR Rn. 565 ff.; ders.,
RabelsZ 66, 2002, 193 ff.; Foerste, in: Foerste/Graf v. Westphalen, HdB Produkthaftung, § 24 Rn. 340 ff,, § 39 Rn. 2 ff. (wenn auch mit
Differenzierungen).

703 Briiggemeier, ZHR 152, 1988, 522, 525; Foerste, in: Foerste/Graf v. Westphalen, HdB Produkthaftung, § 24 Rn. 344 ff., 354 ff.

704 LG Frankfurt a. M., VersR 2007, 1575 — Rontgengerit; Briiggemeier, ZHR 152, 1988, 511, 525 f.; Foerste, in: Foerste/Graf v. Westpha-
len, HdB Produkthaftung, § 24 Rn. 349 ff., § 39 Rn. 6; Foerste, DB 1999, 2199, 2200.

703 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.
706 OLG Stuttgart, 29.07.1966 — 10 U 1/66, NJW 1967, 572; zust. OLG Diisseldorf, 31.05.1996 — 22 U 13/96, NJW-RR 1997, 1344, 1346.

707 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

708 Dietrich, Produktbeobachtungspflicht und Schadenverhiitungspflichtig der Produzenten, 1994, S. 223 f.; abw. Foerste, in: Foerste/v.

Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 367: ausnahmsweise Kostenteilung.

709 OLG Diisseldorf, 31.05.1996 — 22 U 13/96, NJW-RR 1997, 1344, 1345; OLG Karlsruhe, 02.04.1993 — 15 U 293/91, NJW-RR 1995, 594,
597, Wagner, in: MiinchKomm/BGB, 6. Aufl. 2013, § 823 Rn. 677; Hager, in: Staudinger, BGB, 2009, § 823 Rn. 26, je m. w. N.; Diet-
rich, Produktbeobachtungspflicht und Schadenverhiitungspflicht der Produzenten, 1994, S. 236; nur bei Gefahren fiir Leib und Leben:
Michalski, BB 1998, 961, 965.

710 Zutr. Foerste, DB 1999, 2199, 2200; Taschner/Frietsch, ProdHafiG, 2. Aufl. 1990, Einfiihrung Rn. 89; dhnlich Pieper, BB 1991, 985, 988
mit dem Hinweis, dass andernfalls eine ,,deliktische Gewihrleistung® entstiinde; anders v. Westphalen, DB 1999, 1369, 1370; Koch, AcP
203, 2003, 603, 624 ff., 631 f., will Ersatz der Aus- und Einbaukosten unter Ausschluss von Materialkosten gewihren.
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insbesondere seine Software, die KI-Systeme wie Roboter oder Autos steuern, stets ge-
pflegt und aktualisiert werden miissen, da es gentigen wiirde, dass der Kunde das Produkt

71 um seine Integrititsinteressen zu wahren.”*? Hierbeti ist aber zu be-

nicht mehr benutzt
ricksichtigen, dass sich aus geschlossen Wartungs- und Betreuungsvertrigen (z. B. bei Cy-

borg und deren Implantate) etwas anders ergeben kann.

5. Beweislast

Bei komplexen KI-Systemen die ggf. fehlerhaft sind, ist die Frage der Beweisbarkeit des
Mangels als erheblich in der Praxis anzusehen. Grundsitzlich ist davon auszugehen, dass
die von der Rechtsprechung entwickelten Regeln zur Beweislastumkehr zugunsten des Ge-
schidigten im Rahmen der Produkthaftung’!® naturgemil3 auch bei der deliktischen Haf-
tung fir Roboter eingreifen. Die Griinde fiir diese Beweislastumkehr — die fehlenden Ein-
sichtsmoglichkeiten des Geschadigten in die Vorginge in der Sphire des Schidigers™ —
sollten mutatis mutandis auch auf die Betreiber von KI-Systemen iibertragen werden.”
Zwar ist vereinzelt gefordert worden, von dieser Beweislastverteilung generell (also auch
fir den vertragsrechtlichen Bereich) fiir Roboter und damit auch fiir andere KI-Systeme
abzukehren, da sich nicht immer kliren lasse, worauf eine Fehlfunktion eines Roboters
beruhe, etwa auf der falschen Auswertung von Informationen aus seiner Umgebung oder

von der falschen Eingabe von Informationen.”

Eine derartige Ruckverlagerung der Be-
weislast auf den Geschidigten wiirde indes die eigentlichen Grinde fiir die Beweislastum-
kehr verkennen, namentlich die bessere Beherrschung der Gefahrenquelle ,,komplexes Ma-
schinensystem®; nur dann, wenn tatsichlich die Fehlfunktionen auf einem Fehlgebrauch

beruhen, kann die Datlegungs- und Beweislast nicht etleichtert werden.”!”

In der Praxis wird es schwierig sein, die notwendige Kausalitit plausibel darzulegen. Haftet

der Hersteller aus seiner Herstellerhaftung oder war eine Handlung des Betreibers kausal

! Siche zur Nichtbenutzung auch Molitoris, NJW 2009, 1049, 1050 .; Klindt, BB 2009, 792, 793; Spindler, in: Kullmann/Pfister, Produ-
zentenhaftung, Produkthaftung im IT-Bereich, erscheint demnéchst, S. 50.

72 So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

7 Siehe Spindler, in: BeckOGK/BGB, § 823 Rn. 663 ff.; Wagner, in: MiinchKomm/BGB, 6. Aufl. 2013, § 823 Rn. 684 ff. m. w. N.

i BGH, 26.11.1968 — VI ZR 212/66, BGHZ 51, 91, 104 f. = NJW 1969, 269, 275 — Hithnerpest; Spindler, in: BeckOGK/BGB, § 823 Rn.
663; Wagner, in: MiinchKomm/BGB, 6. Aufl. 2013, § 823 Rn. 623.

s Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.

716 Dies erkennt im Ansatz auch Lutz, NJW 2015, 199, 120; wesentlich skeptischer dagegen generell Hanisch, in: Hilgendorf (Hrsg.), Robo-
tik im Kontext zwischen Recht und Moral, 2014, S. 27, 38.

"17'So Spindler fiir Roboter und autonomes Fahren, CR 2015, 766 bis 776.
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fir den entstandenen Schaden. So wird z. B. im Bereich des autonomen Fahrens mit einer
erheblichen Beweisschwierigkeit gerechnet, da nur mit Problemen aufklirbar sei, worauf
ein Unfall beruhe, ob auf einem Fehler des Steuerungssystems oder einem Eingreifen des
Fahrers.”!8 Arbeiten KI-Systeme mit ,,Flugschreibern® vergleichbaren Geriten oder mit
sog. Logfiles, so lasst sich daraus relativ einfach entnehmen, wer fiir den Schaden kausal
verantwortlich ist.”'” Anders ist die Haftung natiirlich bei der Verwendung von reinen Al-
gorithmen zu betrachten. Hier kann nur mittels eines mathematischen Beweisverfahrens
ermittelt werden, dass ein mangelhafter Algorithmus kausal fir den entstandenen Schaden
gewesen ist. Grundsitzlich obliegt auch bei einem KI-System dem Geschidigten die Pflicht,
den Beweis fiir eine Rechtsverletzung zu erbringen, dazu gehért die Mangelhaftigkeit des
KI-Systems sowie der Nachweis, dass der Produktfehler im Organisationsbereich des Her-
stellers entstanden ist und bereits zum Zeitpunkt des Inverkehrbringens vorlag.”? Bezogen
auf die objektive Verkehrspflichtverletzung als auch des Verschuldens greift zugunsten des

Geschidigten eine Beweislastumkehr ein,’!

wonach sich der Hersteller in Bezug auf alle
seine Hilfskrifte zu entlasten hat.’*> Hat dagegen der Hersteller des KI-Systems eine ord-
nungsgemille Instruktion gegeniiber dem Betreiber erbracht und wire dieser Schaden bei
einer ordnungsgemiBen Instruktion nicht eingetreten, so greift keine Beweisetleichte-
rung.’? Auch bei Vetletzungen der Produktbeobachtungspflicht greift keine Beweislastum-
kehr zugunsten des Geschidigten hinsichtlich des objektiven Pflichtverstof3es ein, da hier

nur allgemein zugingliche Informationen in Rede stehen, zu denen der Geschidigte notfalls

dutch Sachverstindigengutachten ebenso Zugang wie der Hersteller hat.”**

718 So Jénich/Schrader/Reck, NZV 2015, 313, 315; Lutz, NJW 2015, 119, 120; Beispielszenario bei: Schuhr, in: Hilgendorf (Hrsg.), Robotik
im Kontext von Recht und Moral, 2014, S. 13, 17.

" Dies erkennt im Ansatz auch Lutz, NJW 2015, 199, 120; wesentlich skeptischer dagegen generell Hanisch, in: Hilgendorf (Hrsg.), Robo-
tik im Kontext zwischen Recht und Moral, 2014, S. 27, 38.

70 Spindler, in: BeckOGK/BGB, § 823 Rn. 666 .

7 BGH, 17.03.1981 — VI ZR 191/79, BGHZ 80, 186, 196 f. = WM 1981, 544; bestitigt wiederum in BGH, 11.06.1996 — VI ZR 202/95,
NIJW 1996, 2507, 2508; 02.02.1999 — VI ZR 392/97, VersR 1999, 456; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3.
Aufl. 2012, § 30 Rn. 62 ff.

"2 BGH, 17.10.1967 — VI ZR 70/66, NJW 1968, 247 {f.; Wagner, in: MiinchKomn/BGB, 6. Aufl. 2013, § 823 Rn. 684 f
73 Vgl. BGH, 02.03.1999 — VI ZR 175/98, DB 1999, 891, 891; OLG Frankfurt, 11.03.1998 — 23 U 55/97, NJW-RR 1999, 27, 30.

724 Vgl. die in BGH, 17.03.1981 — VI ZR 191/79, BGHZ 80, 186, 195 ff. = WM 1981, 544 aufgestellten Grundsitze; s. auch BGH,
12.11.1991 = VIZR 7/91, BGHZ 116, 69, 72 f. = ZIP 1992, 38, 40 ff.; krit. demgegeniiber Foerste, in: Foerste/v. Westphalen, Produkt-
haftungshandbuch, 3. Aufl. 2012, § 30 Rn. 89; Tiedtke, in: FS Gernhuber, 1993, S. 471, 480 f.
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6. Deliktische Haftung

Der Einsatz von KI als Gehilfen fiir den Menschen wirft neben vertragsrechtlichen Prob-
lemen’® insbesondere Fragen der deliktischen Haftung, vor allem der Produkthaftung,
auf.”? Zentrale Bedeutung aufgrund des im Gegensatz zum ProdHaftG oder anderen Ge-
fahrdungshaftungstatbestinden nicht eingeschrinkten Anwendungsbereichs hat die ver-
schuldensabhingige deliktische Haftung, die grob in zwei Bereiche unterteilt werden kann,
zum einen der Rechtsgutsverletzung nach § 823 Abs. 1 BGB, zum anderen der Schutzge-

setzvetletzung nach § 823 Abs. 2 BGB.””’

Eine Verletzung der von § 823 Abs. 1 BGB geschiitzten Rechtsgiiter durch KI, sind vor
allem mittelbar infolge von Fehlfunktionen in Algorithmen oder Ausfillen bei autono-
men/teilautonehmen Systemen denkbar.”?® Zunichst gilt es hier die Aquivalenz- von den
Integrititsinteressen abzugrenzen: Das Allgemein- bzw. Verkehrsinteresse an sicheren Ro-
botersystemen kann sich nicht auf das Interesse an einem funktionierenden Roboter bezie-
hen, was allein das Aquivalenzinteresse betrifft. Systemstérungen kénnen daher allein ver-
tragsrechtlich bewiltigt werden.”” Vor allem Schiden bei autonomen/teilautonomen
Systemen aufgrund von Fehlfunktionen der verwendenden KI (z. B. ein mangelhaft erstell-
ter Algorithmus) diirften in aller Regel das Aquivalenzinteresse betreffen. Dies ist vor allem
dann anzunehmen, wenn sich der Algorithmus nicht mehr von der Maschine, die durch
den Algorithmus gesteuert wird, trennen lisst, wie z. B. beim Autonomen Fahren.”?? Dies
hingt allerdings stark von den jeweiligen technischen Gegebenheiten ab: Lassen sich die
Steuerungselemente vom Rest des Kfz trennen, insbesondere ohne dessen Funktionsfihig-

keit zu beeintrichtigen, diirfte es sich um funktional abgrenzbare Teile handeln, so dass in

725 Siehe dazu Spindler, in: Hilgendorf (Hrsg.), Robotik im Kontext von Recht und Moral, 2014, S. 63, 66 f. m. w. N. wobei er es nur auf
Roboter bezieht.

726 Vgl. Fleck/Thomas, NJOZ 2015, 1393, 1398; Lutz, NJW 2015, 119 ff.; Schuhr, in: Hilgendorf (Hrsg.), Robotik im Kontext von Recht
und Moral, 2014, S. 13, 17; Weisser/Fdrber, MMR 2015, 506, 511.

77 Spindler, CR 2015, 766 bis 776.

78 Fiir den IT-Bereich: Koch, NJW 2004, 801, 802; Taeger, Aulervertragliche Haftung fiir fehlerhafte Computerprogramme, 1995, S. 259
f.; Koch, Versicherbarkeit von IT-Risiken, 2005, Rn. 185 ff., 355 ff., 632 ff.

72 Spindier, Roboter, CR 2015, 766 bis 776.

730 Dazu eingehend Spindler, in: Lorenz, Karlsruher Forum 2010: Haftung und Versicherung im IT-Bereich, 2011, S. 26 ff.; ders., in: Kull-
mann/Pfister, Produzentenhaftung, Produkthaftung im IT-Bereich, erscheint demnéchst, S. 36
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diesen Fillen doch das Integrititsinteresse berithrt wire.”!

Die Deliktische Haftung von § 823 Abs. 1 BGB setzt u. a. ein Verschulden vorausaus. Die
§§ 276 bis 278 BGB bestimmen, was alles der Schuldner zu vertreten hat. Darunter fillt
nicht nur eigenes Verschulden, sondern auch Verschulden seiner Hilfsperson sowie Be-
schaffungshindernisse, wenn der Schuldner ein Beschaffungsrisiko iibernommen hat, und
erst recht seine Zahlungsunfihigkeit. Dabei sind diese Normen keine Anspruchsgrundla-
gen, sondern nur Hilfsnormen, die das Haftungsmal3 im Schuldverhaltnis festlegen.’? Ein
Verschulden des Schuldners ist grundsitzlich nicht Anspruchsvoraussetzung, sondern wird
lediglich vermutet.”?* Der Schuldner muss die Vermutung widerlegen und nach §§ 280 Abs.
1S8. 2,286 Abs. 4 BGB beweisen, dass er die Pflichtverletzung nicht zu vertreten hat.73*
Gem. § 276 Abs. 1 BGB haftet der Schuldner fir eigenes Verschulden, sprich er haftet fir
die beiden Schuldformen des Zivilrechts: Vorsatz und Fahrlissigkeit. Das BGB stellt sie
gleichrangig nebeneinander, denn Fahrlissigkeit gentigt. Der Vorsatz schligt erst bei der
Schadensabwigung nach § 254 BGB durch.”> Schuldhaft muss der Schuldner nur die ver-
tragliche oder gesetzliche Verpflichtung verletzen, nicht auch den Schaden verursachen.
Neben der Haftung fiir eigenes Verschulden haften die Vertragsparteien gem. § 278 BGB
dartiber hinaus im gleichen Umfang fir ein Verschulden ihres Erfallungsgehilfen. Erfil-
lungsgehilfen sind die Personen, die die Vertragsparteien zur Erfillung ihrer vertraglichen

Pflicht einsetzen.”36

a) Vorsatz

Das Gesetz enthilt fir den Vorsatz keine Legaldefinition, er ist aber mit allgemeiner Auf-
fassung als Wissen (intellektuelles Element) und Wollen (voluntatives Element) der nach
dem objektiven gesetzlichen Tatbestinden mafigeblichen Umstinden zu verstehen.”’

Denkbar sind solche Fille, wenn KI Technologien dazu verwendet werden, um andere

731 Vgl. Janisch/Schrader/Reck, NZV 2015, 313, 316; Vogt, NZV 2003, 153, 158. Zustimmend hinsichtlich Software und weiterfressendem
Mangel: Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 21 Rn. 67; Marly, Praxishandbuch Software-
recht, 6. Aufl. 2014, Rn. 1861; Sodtalbers, Softwarchaftung im Internet, 2006, Rn. 513, 518.

732 palandt/Griineberg, BGB, 72. Aufl. 2013, § 276 Rn. 2.

733 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1710.

734 BGH, 06.05.1981 - IVa ZR 170/80 = BGHZ 80, 269; NJW 1981, 1729; MDR 1981, 735; BGH, 09.06.1982 - IVa ZR 9/81 = BGHZ 84,
244; NJW 1982, 2238; ZIP 1982, 1214; MDR 1982, 915; VersR 1982, 850; BGH, 13.12.1991 - LWZR 5/91 = BGHZ 116, 334; NJW
1992, 1036; MDR 1992, 371; ZMR 1992, 140; WM 1992, 831; BGH, 05.10.1989 - III ZR 126/88 = NJW 1990, 1230; MDR 1990, 416;
VersR 1990, 207; WM 1990, 438.

735 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1711,

736 1nsb. gesetzliche Vertreter wie Mitarbeiter, Erfiillungsgehilfen, aber auch Subunternehmer; Palandt/Heinrichs, 77. Aufl. 2018, § 278 Rn.
4.

737 Dauner-Lieb, in: Dauner-Lieb/Langen, BGB Schuldrecht Band 2/1, 2. Aufl. 2012, § 276 Rn. 10.; Grundmann, in: Miinchener Kommentar
BGB Bd. 2: Schuldrecht Allgemeiner Teil (§§ 241 - 432), 7. Aufl. 2015, § 276 Rn. 150 bis 163.
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Systeme zu schidigen wie z. B. im Hochfrequenzhandel oder wenn bewusst Verletzungen
im Datenschutzrecht in Kauf genommen werden, um den eigenen Profit zu steigern. Der
Schuldner handelt vorsitzlich, wenn er bewusst und gewollt die Leistung unméglich macht,
verzogert oder schlecht erfiillt.”® Beim Vorsatz wird grundsitzlich zwischen der Absicht,
dem direkten und dem bedingten Vorsatz unterschieden. Hierbei spielen fiir den Vorsatz
als zivilrechtliche Haftungsvoraussetzung die hauptsichlich im Strafrecht erarbeiteten Un-
terscheidungen keine Rolle.”® Im Zivilrecht gentigt die letztgenannte, schwichste Form.70
Im Zivilrecht geh6rt zum Vorsatz auch das Bewusstsein der Rechtswidrigkeit, so dass jeder
Verbotsirrtum den Vorsatz ausschlie3t.74! Einem Verbotsirrtum erliegt der Schuldner dann,
wenn er sein vertragswidriges Verhalten irrig fiir vertragsgemal3 halt.”#> Aber nur der un-
mittelbare Verbotsirrtum entlastet den Schuldner auch vom Vorwurf der Fahrldssigkeit.”+3
Die Beweislast trigt der Schuldner.”* Der Verbotsirrtum ist jedoch meistens vermeidbar
und somit fahrlissig.”*> Die einschligigen Rechtsvorschriften und Vertragsregeln muss der

Schuldner kennen.”¢ Nicht einmal der falsche Rat eines Rechtsanwalts entschuldigt stets.™7

Zum Teil wird aus der angloamerikanischen Vertragspraxis heraus versucht, die Haftung
fiir Vorsatz auch der Héhe nach zu begrenzen. Nach § 276 Abs. 3 BGB kann aber die
Haftung wegen Vorsatzes dem Schuldner nicht im Voraus erlassen werden. Diese Regelung

kann fiir Vorsatz weder abbedungen bzw. summenmaBig begrenzt werden.’8

738 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1711.

739 Dauner-Lieb, in: Dauner-Lieb/Langen, BGB Schuldrecht Band 2/1, 2. Aufl. 2012.

740 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 306.

741 BGH, 12.05.1992 — VI ZR 257/91 = BGHZ 118, 201; NJW 1992, 2014; NJW-RR 1992, 1117 (Ls.); ZIP 1992, 847; MDR 1992, 751;
VersR 1992, 1006; WM 1992, 1379; BB 1992, 1379; BB 1992, 379; DB 1992, 1775; Rpfleger 1992, 529; BGH, 10.07.1984 — VI ZR
222/82 =NJW 1985, 134; MDR 1985, 219; VersR 1984, 1071; WM 1984, 1433; BauR 1984, 658; ZfBR 1984, 276; ZfBR 1987, 196.

742 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1713.

743 Dauner-Lieb, in: Dauner-Lieb/Langen, BGB Schuldrecht Band 2/1, 2. Aufl. 2012, § 276 Rn. 10.

74 palandt/Griineberg, BGB, 72. Aufl. 2013, § 276 Rn. 10.

745 BGH, 30.05.1972 — VI ZR 6/71; 89, 303 = BGHZ 59, 30; NJW 1972, 1366; GRUR 1973, 90; VersR 1972, 938; BB 1972, 857; DB
1972, 1530; BGH, 18.04.1974 - KZR 6/73 = NJW 1974, 1903; BGH, 14.06.1994 - XI ZR 210/93 = NJW 1994, 2754; ZIP 1994, 1350;
MDR 1994, 1204; VersR 1994, 1349; WM 1994, 1613; BB 1994, 1812; DB 1994, 1819; BGH, 04.07.2001 - VIIT ZR 279/00 = NJW
2001, 3114; MDR 2001, 1293; WM 2001, 2012.

T45BGH, 10.07.1984 — VI ZR 222/82 = NIW 1985, 134; MDR 1985, 219; VersR 1984, 1071; WM 1984, 1433; BauR 1984, 658; ZfBR 1984,
276; ZfBR 1987, 196; BGH, 14.06.1994 - XI ZR 210/93 = NJW 1994, 2754; ZIP 1994, 1350; MDR 1994, 1204; VersR 1994, 1349;
WM 1994, 1613; BB 1994, 1812; DB 1994, 1819; BGH, 04.07.2001 - VIII ZR 279/00 = NJW 2001, 3114; MDR 2001, 1293; WM 2001,
2012.

T4TBGH, 15.05.1979 - VI ZR 230/76 = BGHZ 74, 281; NJW 1979, 1882; VersR 1979, 769.
748 palandt/Heinrichs, 77. Aufl. 2018, § 276 Rn. 35.
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c) Fahrlissigkeit

Wie bereits mehrfach erwihnt, sind KI-Technologien zu vielen Dingen in der Lage, die
gegen Verbotsnormen verstofen und somit eine Haftung nach § 823 Abs. 2 BGB in Ver-
bindung mit der entsprechenden Verbotsnorm auslésen. Denkbar sind diese Fille vor al-
lem, wenn die Grundsitze fur die Verarbeitung personenbezogener Daten nach Art. 5

DSGVO vetletzt werden, da KI-Technologien hierzu schnell in der Lage sind.

Gem. § 276 Abs. 2 BGB handelt derjenige fahrlissig, der die im Verkehr erforderliche Sorg-
falt auBler Acht lisst. Dabei bedeutet Fahrlassigkeit die ,,Vermeidbarkeit des rechtswidrigen
Erfolgs®, hier: der Leistungsstorung durch Verletzung einer schuldrechtlichen Pflicht.
Grundsitzlich unterscheidet man zwischen der bewussten und der unbewussten Fahrlis-
sigkeit. Bewusst fahrldssig handelt der Schuldner, der den rechtswidrigen Erfolg voraus-
sieht, aus Nachlissigkeit aber hofft, den Erfolg zu vermeiden. Bei KI-Technologien ist dies
wohl dann anzunehmen, wenn der Hersteller es unterlisst, bestimmte Schutzmechanismen
in die KI-Technologien zu implementieren, um diese sicherer zu machen. Sieht er aus
Nachldssigkeit nicht einmal die Gefahr, die von der KI-Systemausgeht, handelt er unbe-
wusst fahrldssig.”* Bei der Fahrlidssigkeit muss man grundsitzlich zwischen den beweisbe-
dirftigen Tatsachen, die den Vorwurf begriinden, und dem Vorwurf selbst, der eine recht-

liche Wertung ist, unterscheiden.”?

Beim Grad der Fahrlissigkeit wird in Haftungsklauseln (nicht nur bei KI-Technologien)
hiufig differenziert zwischen grober und leichter Fahrldssigkeit. Grundsitzlich haftet der
Schuldner, Hersteller der KI-Technologie, gesetzlich fiir beide Formen der Fahrlassigkeit;
gof. kann die schwere Form der Fahrlissigkeit zu einem gréeren Mitverschulden nach §
254 BGB fithren. Gesetzliche Ausnahmen, bei der eine Differenzierung zwischen grober

und leichter Fahrlissigkeit eine Rolle spielt, sind:

® Der Schuldner wihrend des Gliubigerverzugs (§ 300 Abs. 1 BGB),
= Der Schenker (§ 521 BGB)

= Der Verleiher (§ 599 BGB),

®  Der Notgeschiftsfithrer ohne Auftrag (§ 680 BGB)

= und der Finder (§ 968 BGB).

749 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1714.

70 BGH, 11.05.1953 - IV ZR 170/52 = BGHZ 10, 14; NJW 1953, 1139, BGH, 05.10.1973 - V ZR 163/71 = NJW 1973, 2207; VersR 1974,
169.
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= Nur grobe Fahrlissigkeit verhindert den gutgldubigen Erwerb von beweglichen Sa-
chen, Wechseln und Schecks (§ 932 Abs. 2 BGB; Art. 16 Abs. 2 WG; Art. 21
ScheckG).

® Nur grobe Fahrlissigkeit des Versicherungsnehmers befreit den Versicherer (§ 61

VVG).

Noch wichtiger ist die Unterscheidung zwischen grober und leichter Fahrlissigkeit wegen
§ 309 Nr. 7. Fiir leichte Fahrlassigkeit kann die Haftung durch AGB regelmiBig abbedun-
gen werden, fiir grobe Fahrlissigkeit gegentiber Nichtunternehmern nicht (inwieweit § 307
einen formularmafigen Haftungsausschluss gegentiber Unternechmern beschrinkt, ist zwei-
felhaft).”>! Grundlegend handelt derjenige grob fahrlissig, der die gebotene Sorgfalt unge-
wohnlich schwer verletzt und sich tber einfachste Bedenken hinwegsetzt, die jedem ein-
leuchten miissen.”>? Hierbei ist neben der objektiven Komponente auch eine subjektive
mafgeblich: Es muss gerade dem Titer ein besonders schwerer Vorwurf zu machen sein.”3
Aus diesem Grund kommt es hierbei auch auf das personliche Leistungsvermdgen an, das
sonst bei der objektiven Fahrlissigkeit keine Rolle spielt.”> Hier kann eine vom BSG ge-
prigte Definition Verwendung finden: Fabrissigkeit ist danach eine besonders grobe und anch sub-
Jektiv schlechthin unentschuldbare Pflichtverletzung, die das gewobnliche MafS an Fabrldssigkeit erheblich
tibersteigt.7>>

In Haftungsklauseln finden sich hiufig andere Haftungsrahmen fiir grobe und leichte Fahr-
lassigkeit. Liegt somit eine fahrlissige Handlung vor, welche aber nicht als grobe Fahrlis-
sigkeit bezeichnet werden kann, haftet der Hersteller nur im Rahmen der Haftungsbegren-
zung fir die leichte Fahrlissigkeit. I. d. R. fallen die Haftungsklauseln fiir leichte
Fahrlissigkeit der Hohe nach geringer aus, als fiir grobe Fahrldssigkeit, da der groben Fahr-
lissigkeit eine erhebliche Pflichtverletzung zugrunde liegt.

751 BGH, 19.01.1984 — VII ZR 220/82 = BGHZ 89, 363; NJW 1984, 1350; ZIP 1984, 457; MDR 1984, 482; BB 1984, 746; BGH,
23.02.1984 — VII ZR 274/82 = NIW 1985, 3016; ZIP 1984, 971; MDR 1984, 1018; WM 1984, 1224; BB 1984, 939; ZfBR 1990, 134;
ZfBR 1991, 20.

752 BGH, 08.10.1991 - XI ZR 238/90 = NJW 1992, 316; ZIP 1991, 1477; MDR 1992, 369; WM 1991, 1946; DB 1991, 2478; BGH,
29.09.1992 - XI ZR 265/91 = NJW 1992, 3235; ZIP 1992, 1534; MDR 1993, 41; VersR 1993, 105; WM 1992, 1849; DB 1992, 2543.

753 BGH, 06.05.1985 — 11 ZR 162/84 = VersR 1985, 730, 731.

754BGH, 12.01.1988 — VI ZR 158/87 = NJW 1988, 1265; NJW-RR 1988, 657 (Ls.): MDR 1988, 488; NZV 1988, 19; VersR 1988, 474;
ZBR 1989, 68.

735 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 311.
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Eine Abgrenzung zwischen Vorsatz und Fahrldssigkeit ist theoretisch leicht zu beantwor-
ten: Der Vorsatztiter will die Verwirklichung des Tatbestandes, der Fahrlissigkeitstiter
will sie nicht.”>¢ Dies macht die Beweislage fiir die Praxis aber nicht gerade einfach, es sei

denn der Schuldner gibt zu, vorsitzlich gehandelt zu haben.

d) Produkthaftung / Produkthaftungsrichtlinie

Grundsitzlich kénnte der Hersteller von KI-Technologien nach dem Produkthaftungsge-
setz (ProdHaftG)7>7 haften. Bei der so verwandten Software wurde die Anwendung des
Produkthaftungsgesetzes oft mit Berufung darauf abgelehnt, dass Software kein bewegli-
cher Gegenstand und damit auch kein Produkt i. S. d. ProdHaftG sei.”® Diese Argumen-
tation konnte ebenfalls fiir Algorithmen gelten. Fir Standardsoftware wird aber die An-
wendbarkeit des Produkthaftungsgesetzes grundsitzlich bejaht, da diese eine bewegliche
Sache i. S. d. § 90 BGB ist.” Dieser Standpunkt entspricht sowohl der nationalen ,,opinio
communis“7® als auch dem Stand der internationalen Produkthaftungsdiskussion.”®! Ob-
wohl die Diskussion, in der Literatur und der Rechtsprechung nicht gefithrt worden ist, ist
dennoch davon auszugehen, dass von einer reinen physikalischen Betrachtung her ein Al-
gorithmus keine Sache ist. Dennoch spricht fiir die Anwendung des ProdHaftG, dass das
ProdHaftG auch handwerkliche Produkte umfasst.”> Auch zu beriicksichtigen ist aber vor
allem, dass das ProdHaftG nach seinem Sinn und Zweck das Problem der Haftung fiir den
Fall eines mehrstufigen Absatzes von Massenprodukten regelt, seien sie nun maschinell
oder handwetklich gefertigt.”®® Das ProdHaftG spricht in seiner Gesetzesbegtiindung im-
mer wieder davon, dass ,ein Produkt in Verkehr gebracht und verwendet® wird,”** und

bezieht sich immer wieder auf ,Warenhersteller und , Verbraucher®.®> Ein

736 Brox/Walker, Schuldrecht AT, 36. Aufl. Rn. 315.

37 prodHaftG vom 15.12.1989, BGBL. I, S. 2198.

78 Vgl auch Redeker, IT-Recht, 5. Aufl. 2012, Rn. 830; Hoeren, IT-Recht, Stand Okt. 2018, S. 183.
73 Hoeren, 1T-Recht Skript, Stand Okt. 2018, S. 184.

760 Vgl. Bartl, Produkthaftung nach dem neuen EG-Recht ProdHaftG, Landsberg 1989, 142; Taschner, Produkthaftung, 1986, 84; Junker
Computerrecht, 3. Aufl. 2003, Rn. 478 ff.; Hoeren, RAV 1988, 115, 119; Hoeren, Softwarchaftung innerhalb der Europdischen Gemein-
schaft, in: Handbuch der modernen Datenverarbeitung, Heft 146/1989, 22, 30 f.; Junker, WM 1988, 1217 ff., 1249 ff.

71 So etwa Stuurman, Product liability for software in Europe. A discussion of the EC-directive of 25 July 1985, in: Vandenberghe (Hrsg.),
Advanced Topics of Law and Information Technology, Deventer 1989, 110, 112 ff.; Whittaker, European Product Liability and Intellec-
tual Products, in: LQR 105 (1989), 125, 138 ff.; Bown, Liability for Defective Software in the United Kingdom, in: Software Protection
1/1 986, 1, 12; Reed, Product Liability for Software, in: Computer Law & Practice 4 (1988), 149 ff.; &hnlich fiir den Bereich des UCC
Aubrey s R.V. Ctr., Inc. v. Tandy Corp., 46 Wn. App. 595, 600, 731 P.2d 1124 (1987) (accepting agreement of parties that U.C.C. Arti-
cle 2 applied to transaction involving defective software); mAdvent Sys. Ltd. v. Unisys Corp., 925 F.2d 670, 675-76 (3d Cir. 1991)
(holding that computer software falls within definition of a *good” under U.C.C. Article 2).

762 So die Argumentation von Junker, Computerrecht, 3. Aufl. 2003 Rn. 480.; Hoeren, IT-Recht Stand Okt. 2018, S. 184.

7% Hoeren, IT-Recht Stand Okt 2018, S. 184.

764 Begriindung zum Gesetz iiber die Haftung fiir fehlerhafte Produkte, zit. n. PHI Sonderdruck/87, 106.

795 Vigl. Entwurfsbegriindung, PHI Sonderdruck/87, 94, 101 u. a.
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wInverkehrbringen® liegt nach der Begrindung nur dann vor, wenn ein Produkt ,,in die
Verteilungskette gegeben wurde“.’® Eine der zentralen Neuerungen ist die explizite Ein-
ordnung von Softwate als Produkt gemil3 Art. 4 Abs. 1 Nr. 1 S. 2 ProdHaftRL.”” Damit
wird klargestellt, dass auch KI-Modelle und KI-Systeme als Software grundsitzlich unter
die Produkthaftung fallen. Die damit einhergehenden Diskussionen nach geltendem Recht
(s.0.) wiren hiermit erledigt. Hersteller von KI-Systemen haften dann auch nach dem

ProdHaftG.

Voraussetzung der Produkthaftung ist gem. § 1 Abs. 1 S. 1 ProdHaftG u. a., dass ein Fehler
der schadensursichlichen Sache vorlag (sprich: im KI-System). Ein solcher Fehler konnte
gof. vorliegen, wenn der Hersteller keine geeigneten Sicherheitsmaf3nahmen bei der Pro-
grammierung der KI vorgenommen hat. Der Hersteller haftet jedenfalls nicht, wenn das
KI-System den schadensursichlichen Fehler noch nicht aufwies’® und wenn der Fehler
nach dem Stand der Wissenschaft und Technik zu dem Zeitpunkt, zu dem der Hersteller
das Produkt in den Verkehr brachte, nicht erkannt werden konnte, vgl. § 1 Abs. 2 Nr. 5
ProdHaftG. Dennoch muss der Hersteller von KI-Sicherungsmalnahmen in ein KI-
System einbauen, so dass selbst nach einem KI-Lernprozess keine Schiden auftreten kon-
nen.

Die Erstellung von KI wird nach den gleichen MaBstiben bewertet wie die Herstellung
anderer Hard- oder Software. Der Hersteller haftet nach der allgemeinen Produkthaftung
und den dazu einschligigen Pflichten bzw. entsprechend der Pflichtverletzungen. Die Haf-
tung fir KI-Systeme kann sich dabei aus Konstruktionsfehlern oder Fertigungsfehlern er-
geben.”® Dariiber hinaus hat der Hersteller des KI-Systems eine Produktbeobachtungs-
pflicht, alle allgemeinen oder ihm speziell —zuginglichen Erkenntnisquellen

auszuschopfen.””? MalBgeblich ist, ob dem Hersteller bereits beim Inverkehrbringen die

766 Entwurfsbegriindung, PHI Sonderdruck/87, 102 mit Verweis auf Art. 2d des Europiischen Ubereinkom- mens v. 27.01.1977 iiber die
Produkthaftung und T6tung.

77 Seit dem 24. Januar 2024 liegt der Entwurf der Produkthaftungsrichtlinie (ProdHaftRL) beim Européischen Rat. In seiner Sitzung am 10.
Oktober 2024 hat der Rat der Europdischen Union die Produkthaftungsrichtlinie formell verabschiedet. Die Mitgliedstaaten haben ab der
Veroffentlichung im Amtsblatt 24 Monate Zeit, um sie in nationales Recht (ProdHaftG) umzusetzen https://haerting.de/wissen/ki-und-
haftung-in-der-praxis-ein-ueberblick/

768 Sprau, in: Palandt — Kommentar zum BGB, 77. Aufl. 2017, § 1 ProdHaftG Rn. 17.

79 Spindler, CR 2015, 766.

7 BGH, 12.11.1991 - VI ZR 7/91, BGHZ 116, S. 60,70 £. = VersR 1992, S. 96, 99; 17.10.1989 — VI ZR 258/88, NJW 1990, S. 906, 907 £.;
23.05.1952 — 111 ZR 168/51, NJW 1952, S. 1091; Kullmann, NJW 2002, 30, 32; Kull in: Kullmann/Pfister, Produ haftung,
1/2012, 1520, S. 7; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 378; Spindler, in:
BeckOK/BGB, § 823 Rn. 607, 610.
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Fehler bekannt sein mussten.”’! Bei selbstlernender KI wire die Frage des Inverkehrbrin-
gens differenzierter zu betrachten. Im Grunde wire dann ein Inverkehrbringen anzuneh-
men, wenn die KI im Netz oder auf der Strale anfingt zu lernen. Produktrisiken die nach
dem Inverkehrbringen bekannt werden, fithren nicht dazu, dass dem Hersteller ein Kon-
struktionsfehler anzulasten ist;’’? hier handelt es sich vielmeht um einen Entwicklungsfeh-
let, so dass allein nachtrigliche Pflichten im Rahmen der Produktbeobachtung greifen kon-
nen.””? Auch wenn ein KI-System ein duflerst komplexes Produkt darstellt, bei dem eine
Fehlerbehebung erheblichen Aufwand bedeutet, fithrt dies nicht daran vorbei, dass be-
kannte Sicherheitsprobleme unverziiglich beseitigt werden miissen, bevor das Produkt auf

den Markt gebracht wird.”*

Ein Sonderthema im ProdHaftG ist, dass der Schadensersatzanspruch gem. § 1 Abs. 1 8.2
ProdHaftG nur bei Gesundheitsschiden oder der Beschidigung anderer Sachen gewihrt
wird, sofern diese gewohnlicherweise privat genutzt werden. Fraglich ist, wann dies bei der
Nutzung eines reinen Algorithmus der Fall sein soll. Denkbar wire dies bei einem KI ge-
steuerten Haushaltroboter, Implantaten (siche Cyborg) oder einem Roboter im Pflege-
dienst. Weiterhin wire dies denkbar bei dem Einsatz von selbstfahrenden Autos oder bei
Drohnen. Fir Schiden an gewerblich genutzten Gegenstinden ist das Gesetz von vornhe-
rein nicht anwendbar. Hinzu kommt, dass das Gesetz fiir den Fall der Sachbeschidigung
gem. § 11 ProdHaftG von einer Selbstbeteiligung in Hohe von 500 Euro ausgeht. Das
Gesetz spielt nur deshalb eine (bescheidene) Rolle, da die Haftung nach dem ProdHaftG
vertraglich nicht ausschlieBbar ist (§ 14 ProdHaftG). Dies fithrt dazu, dass in jeder Haf-
tungsklausel der Verweis auf die unbeschrinkte Haftung nach dem ProdHaftG aufgenom-
men werden muss. Im Ubrigen bleibt die deliktische Haftung nach § 823 BGB neben dem
ProdHaftG bestehen (§15 Abs. 2 ProdHaftG), was fiir Sachschiden unter 500 Euro und

Schiiden an gewerblich genutzten Sachen eine zentrale Bedeutung hat. 7"

Dementsprechend kann aus dem Produkthaftungsrecht prinzipiell keine Pflicht abgeleitet

werden, dass KI-System und insbesondere ihre Software stets gepflegt und aktualisiert

7T Spindler, CR 2015, 766 bis 776.

m Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 71, 103 ff.; vgl. Janisch/Schrader/Reck, NZV
2015, 313, 317: ,,zum Zeitpunkt des Inverkehrbringens®; Vogt, NZV 2003, 153, 159.

773 Spindler, CR 2015, 766.
774 Meier/Wehlau, CR 1990, 95, 97; s. auch Schneider/Giinther, CR 1997, 389 ff.; Bartsch, CR 2000, 721, 722 ff.
775 Hoeren, IT-Recht, Stand Okt. 2018, S. 184.
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werden, da es gentigen wiirde, dass der Kunde das Produkt nicht mehr benutzt’’¢, um seine
Integrititsinteressen zu wahren. Allerdings funktioniert dies nur, wenn keine begleitenden
Pflege- oder Wartungsvertrige geschlossen werden — gerade dies findet sich aber oftmals
bei softwarebezogenen Produkten. Bedenkt man, dass etwa bei Autos regelmiflige Inspek-
tionen durch den Hersteller vorgesehen werden, liegt es nahe, dass auch die entsprechende
Steuerungshard- und -software einer kontinuietlichen Pflege unterzogen werden — indes
handelt es sich auch hier dann um vertragsrechtliche Pflichten, nicht um deliktsrechtlich

hergeleitete.””’

Mit der neuen Produkthaftungsrichtlinie witd eine Beweislastumkehr etabliert, die in Art. 9
ProdHaftRL""® geregelt ist. Ublicherweise muss der Kliger beweisen, dass ein Produkt feh-
lerhaft ist, dass er einen Schaden erlitten hat und dass dieser Schaden durch den Produkt-
fehler verursacht wurde. Mit der neuen Richtlinie ist vorgesehen, dass das Produkt als feh-
lerhaft gilt, wenn der Hersteller wichtige Informationen nicht offenlegt, wenn das Produkt
nicht den vorgeschriebenen Sicherheitsstandards entspricht oder wenn es offensichtlich
wihrend des normalen Gebrauchs versagt. 7Y Die Produkthaftungsrichtlinie fiir KI-
Systeme ist Teil der umfassenden EU-Strategie zur Regulierung Kiinstlicher Intelligenz (KI)
und erginzt die bestehenden Vorschriften der Produkthaftungsrichtlinie von 1985.7%° Der
neue Vorschlag der Europiischen Kommission vom 28. September 2022 zielt darauf ab,
die Haftungsregelungen an die Besonderheiten von KI anzupassen, insbesondere im Hin-
blick auf komplexe Kausalititsfragen und die Besonderheiten digitaler Technologien. Her-
steller haften nach Art. 7 ProdHaftRL fiir Fehler in der Konzeption, der Produktion oder
der Bereitstellung von KI-Systemen. Betreiber kénnen haftbar gemacht werden, wenn sie
wesentliche Anderungen an der KI vornehmen (z. B. durch Software-Updates oder Anpas-
sungen), die den urspriinglichen Zustand erheblich beeinflussen. Die Richtlinie deckt so-

wohl physische als auch immaterielle Schiden ab, sofern diese nach nationalem Recht als

776 S. zur Nichtbenutzung auch Molitoris, NTW 2009, 1049, 1050 f.; Klindt, BB 2009, 792, 793; Spindler, in: Kullmann/Pfister, Produzen-
tenhaftung, Produkthaftung im IT-Bereich, erscheint demnichst, S. 50.

77 Spindier, CR 2015, 766 bis 776.

78 Zusammenfassung zur Produkthaftungsrichtlinie fiir KI-Systeme (Vorschlag der EU-Kommission, COM(2022) 495 final)

9 Seit dem 24. Januar 2024 liegt der Entwurf der Produkthaftungsrichtlinie (ProdHaftRL) beim Européischen Rat. In seiner Sitzung am 10.
Oktober 2024 hat der Rat der Europdischen Union die Produkthaftungsrichtlinie formell verabschiedet. Die Mitgliedstaaten haben ab der
Veroffentlichung im Amtsblatt 24 Monate Zeit, um sie in nationales Recht (ProdHaftG) umzusetzen https://haerting.de/wissen/ki-und-
haftung-in-der-praxis-ein-ueberblick/

780 Richdinic 85/374/EWG
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ersatzfihig gelten. Sie legt ausdriicklich fest, dass Datenverluste oder Schiden durch feh-

lerhafte KI-Entscheidungen in den Anwendungsbereich fallen kénnen.

Die Richtlinie baut auf dem bisherigen Fehlerbegriff der Produkthaftungsrichtlinie’! auf,
erginzt diesen jedoch um Besonderheiten fiir KI. Ein Produkt gilt gem. Art 7 ProdHaftRL
als fehlerhaft, wenn es nicht die Sicherheit bietet, die die breite Offentlichkeit unter Bertick-
sichtigung aller Umstinde, insbesondere der nachfolgenden, erwarten darf:

e der Aufmachung des Produkts, einschliefllich der Anweisungen fiir Installation,

e Verwendung und Wartung;

e der verniinftigerweise vorhersehbaren Nutzung und missbriuchlichen Nutzung

e des Produkts;

e der Auswirkungen einer etwaigen Fihigkeit, nach Einsatzbeginn weiter zu

e lernen, auf das Produkt;

e der Auswirkungen anderer Produkte auf das Produkt, bei denen nach

e verniinftigem Ermessen davon ausgegangen werden kann, dass sie zusammen

e mit dem Produkt verwendet werden;

e des Zeitpunktes, zu dem das Produkt in Verkehr gebracht oder in Betrieb

e ocnommen wurde, oder, wenn der Hersteller nach diesem Zeitpunkt die

Fir KI-Systeme wird klargestellt, dass Sicherheitsanforderungen dynamisch zu bewerten
sind, insbesondere bei Systemen mit lernfihigen Komponenten. Die Haftung ist nicht auf
klassische ,,Produkte® beschrinkt, sondern umfasst auch digitale Leistungen, die eng mit
physischen Produkten verbunden sind (z. B. Cloud-basierte KI-Dienste fiir autonome

782

Fahrzeuge).

Die Produkthaftungsrichtlinie steht in engem Zusammenhang mit der geplanten KI-
Verordnung (COM(2021) 206 final). Ein Verstof3 gegen die in der KI-VO festgelegten An-
forderungen kann als Indiz fiir einen Produktfehler dienen (Art. 4 Abs. 2 Produkthaftungs-
richtlinie).

781 Art. 6 RL 85/374/EWG
82 https://haerting.de/wissen/ki-und-haftung-in-der-praxis-ein-ueberblick/
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e) KI als Erfiillungsgehilfe

Fraglich ist, ob die Haftung des KI-Systems nach § 280 Abs. 1 BGB dem Nutzer gem. §
278 BGB zugerechnet werden kann. Dies scheitert aber bereits daran, dass dem KI-System
keine eigene Rechtspersénlichkeit zugeordnet werden kann (siche 7.) Teilweise wird auch
die analoge Anwendung von § 278 BGB in Betracht gezogen.”®® Hierbei ist zu beriicksich-
tigen, dass der Vertreter i. S. v. § 278 BGB schuldhaft gehandelt haben muss, was faktisch

mangels eigener Rechtspersonlichkeit des KI-Systems nicht moglich ist (siche auch 4.).78

f) Wartungsvertrige

Wird zwischen dem Hersteller und dem Betreiber ein Wartungsvertrag fiir die KI-
Systemgeschlossen, so haftet der Hersteller neben der Produkthaftung auch aus dem War-
tungsvertrag. Dabei ist auch jede Nichterfiilllung vertraglicher Nebenpflichten eine Pflicht-
vetletzung und fithrt zur Schadensersatzpflicht, soweit der Lieferant nicht nachweisen
kann, dass er die Pflichtverletzung nicht zu vertreten hat (§ 280 Abs. 1 S. 2 BGB). Zusitz-
lich kann der Betreiber bei jeder nicht unerheblichen Pflichtverletzung nach erfolgloser
Fristsetzung Schadensersatz statt der Leistung verlangen (§ 281 Abs. 1 BGB) oder vom

Vertrag zurticktreten (§ 323 Abs. 1 BGB).”®

Die Verantwortlichkeit bereits im Zeitpunkt der Vertragsanbahnung ist in § 311 Abs. 2 i.
V. m. § 241 Abs. 2 BGB geregelt. So muss z. B. ein Hersteller eines KI-Systems bereits vor
dem Vertragsschluss Riicksicht auf Rechte, Rechtsgiiter und Interessen des potentiellen
Kunden nehmen. Dazu zihlen vor allem Aufklirungspflichten in Bezug auf das KI-System.
Erfillt der Verkdufer des KI-Systems gegentiber dem Besteller diese Pflichten schuldhaft
nicht, so muss er fiir eintretende Schiden entsprechend haften. Wichtig ist in dem Zusam-
menhang zu wissen, dass der Verkdufer des KI-Systems gegeniiber dem Besteller im sog.
,»Fachhandel” nur Aufklirungspflichten in Bezug auf die Figenschaften hat, die er kennt
oder kennen muss.”® Auf véllig absurde oder weit entfernte Risiken muss auch ein Her-
steller eines KI-Systems nicht hinweisen. Dieser Aspekt ist wichtig, da in vielen Bereichen

heute noch nicht absehbar ist, welche Schadensfille KI-Systeme verursachen kénnen. Auch

783 Mayiner, Die kiinstliche Person, 2017, S. 84 f.
784 Miiller-Hengstenberg/Kirn, NJW 2014, 307, 311.
785 Hoeren, IT Rechtskript, Stand Okt. 2018, S. 181,

78 Hoeren, IT Rechtskript, Stand Okt. 2018, S. 181.
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ist hierbei zu beriicksichtigen, dass der Ausschluss der Haftung in Formularvertrigen
(AGB) fiir leichte Fahrlissigkeit aufgrund feststehender Rechtsprechung und der Regelung
in § 307 Abs. 2 Nr. 2 BGB nur insoweit moglich ist, soweit keine wesentlichen Vertrags-
pflichten verletzt werden.”®” Grundsitzlich sind gem. § 442 Abs. 1 S. 1 BGB die Rechte des
Kéufers (auch eines KI-Systems) wegen eines Mangels ausgeschlossen, wenn er bei Ver-
tragsschluss den Mangel kennt. Eine Pflicht zur Erkundigung beim Hersteller Uber die Ei-
genschaften des Kaufgegenstandes trifft einen Verkiaufer nur, wenn er aufgrund konkreter
Anhaltspunkte Zweifel an der Eignung der Ware fiir die vom Kéufer beabsichtigte Ver-
wendung hat oder haben muss.”®® Dies gilt auch, wenn gem. § 442 Abs. 1 S. 2 BGB dem
Kiufer ein Mangel infolge grober Fahrlissigkeit unbekannt geblieben ist. Dem Verkdufer
eines KI-Systems trifft die Pflicht zur Ermittlung der Wiinsche und Erwartungen des Kun-
den; jede Unklarheit geht zu Lasten des Lieferanten.” Den Verkiufer trifft auch die Pflicht
zum Hinweis auf Restriktionen fiir die Anwendung (hier: ungeeignete Hardware des An-

wenders).”? Zudem sind Hinweise auf mogliche Kapazititsprobleme geschuldet.”!

Die wirtschaftlichen Folgen der Verwirklichung eines Risikos kann der Kaufer im Regelfall
auch nicht dadurch auf den Verkidufer abwilzen, dass er thn um Beratung tiber den Kauf-
gegenstand bittet.””? Grundsitzlich liegt das Verwendungsrisiko beim Kiufer, es sei denn,
es handelt sich um einen Fall der Mingelhaftung. Dies bedeutet in der Praxis, dass der
Kiufer selbst entscheiden muss, ob das von ihm erworbene KI-System fiir die vom Kiufer
geplanten Aktivititen geeinigt ist. Etwas anderes ist anzunechmen, wenn im Pflichtenheft,
Leistungsbeschreibung oder Produktbeschreibung die Verwendung des KI-Systems fur die
geplanten Einsatzmdglichkeiten genau beschrieben ist. Gelingt dem Kiaufer der Nachweis,
dass ihn der Lieferant fahrldssig vor Abschluss des Vertrags nicht richtig tiber vertragswe-
sentliche Umstinde informiert hat, so bieten sich ihm mehrere Méglichkeiten. Er kann
Riicktritt vom Vertrag erkliren,””® Anspruch auf Ersatz seiner nutzlosen Aufwendungen

geltend machen oder das KI-System behalten und einen giinstigeren Preis vetlangen.”*

787 Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 982.

788 BGH, 16.06.2004 VIII ZR 303/03, NJW 2004, 2301 = WM 2004, 1489.

78 LG Arnsberg, DV-Rechtsprechung Bd. 2, 99.

" OLG Celle, 26.02.1986 — 6 U 154/84, CR 1988, 305.

1 LG Koln, 19.02.1986 — 23 O 450/83, CR 1987, 508.

792 Hoeren, T Rechtskript, Stand Okt. 2018, S. 181.

793 BGH, 16.01.1985 — VIII ZR 317/83, NIW 1985, 1771 = WM 1985, 463.

74 BGH, 08.12.1989 — V ZR 259/87, NIW 1990, 1661; BGH, 17.12.1987 — 4 StR 440/87, NJW- RR 1990, 1335,
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Dabei verjihren die Anspriiche aus § 280 Abs. 1 BGB in der allgemeinen Frist des § 199
BGB. Allerdings gilt eine kiirzere (zweijihrige) Verjahrungsfrist gem. § 438 BGB analog,
wenn die Schiden in unmittelbarem Zusammenhang mit Sachmingeln stehen.””® Gem. §
249 S. 1 BGB hat der Schuldner, der zum Schadensersatz verpflichtet ist, den Zustand
herzustellen, der bestehen wiirde, wenn der zum Ersatz verpflichtende Umstand nicht ein-
getreten wire. Dabei soll der Schidiger allen Schaden ersetzen, der durch das zum Ersatz
verpflichtende Ergebnis eingetreten ist (sog. Totalreparation).”® AuBer der Regel der Total-
reparation wird in § 249 S. 1 BGB noch ein weiterer Grundsatz des Schadensrechts ausge-
drickt, nimlich das Prinzip der Herstellung oder des Naturalersatzes. Hierbei soll der Scha-

diger den Zustand in Geld herstellen, der ohne das Schadensereignis bestiinde.

g) Pflichten und technische Standards

Die Bestimmung von nicht ausdriicklich beschriebenen vertraglichen Pflichten gestaltet
sich als duflerst schwierig bei KI-Technologien, insbesondere wenn es um das Zusammen-
wirken von komplexen technischen Systemen und Menschen geht (sog. Interface kollabo-
rietender Roboter).”” Die nicht vertraglich beschriebenen Pflichten werden dabei maBgeb-
lich vom Erkenntnisstand von Wissenschaft und Technik mitbestimmt. Die
Rechtsprechung nimmt in diesem Rahmen hiufig Bezug auf die Kategorien der ,,anerkann-
ten Regeln der Technik®, den ,,Stand der Technik® sowie den ,,Stand von Wissenschaft und
Technik®,”® ohne die Verwendung dieser Begriffe niher zu etldutern, was in der Praxis
dazu fihrt, dass diese Begriffe ins Leere laufen. Fiir die Bestimmung der Pflichten ist das
konkrete Gefihrdungspotential eines Produktes ausschlaggebend.” Dies ist sicherlich bei
KI-Technologien sehr unterschiedlich zu betrachten. So besteht durch einen Roboter si-
cherlich ein gréBeres Haftungspotenzial fur Personenschiden als durch einen Algorithmus,
wobei wiederum im medizinischen Umfeld andere Haftungspotenziale durch Algorithmen

entstehen kénnen. Die Untergrenze der Sorgfaltsanforderungen bilden die anerkannten

793 BGH, 21.11.1989 - VI ZR 350/88 = NJW 1990, 908; MDR 1990, 531; VersR 1990, 204; WM 1990, 564; BB 1990, 445.
79 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 585.
7 Spindler, CR 2015, 766 bis 776.

798 BGH, 20.04.1971 — VI ZR 232/69, NJW 1971, 1313 (anerkannte Regeln der Technik); 17.05.1972 — VIIT ZR 98/71, DB 1972, 1335 (Stand
der Technik); 17.03.1981 — VI ZR 191/79, BGHZ 80, 186 = NJW 1981, 1603 (Stand von Wissenschaft und Technik); ausfiihrlich zur
Abgrenzung der Begriffe BVerfG, 08.08.1978 — 2 BvL 8/77, BVerfGE 49, 89 = NJW 1979, 359, 362; Foerste, in: Foerste/v. Westphalen,
Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 17 ff. m. w. N.

799 Dazu ausfihrlich Finke, Die Auswirkungen der europdischen Normen und des Sicherheitsrechts auf das nationale Haftungsrecht, 2001, S.
9 ff.; Foerste, in: Foerste./v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 37
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Regeln der Technik, d. h. die in den Kreisen der betreffenden Techniker bekannten und als
richtig anerkannten Regeln, welche in der Praxis erprobt, dort verbreitet und bewihrt
sind.® In der Praxis wird dies hiufig mittels eines Gutachters festgestellt, was natiitlich mit
einem Gutachterstreit enden kann und letztlich auf einen Vergleich herausliuft. Grundsitz-
lich werden die Sorgfaltsanforderungen begrenzt durch den Stand von Wissenschaft und
Technik,®! welcher das realisierbare Ergebnis neuester naturwissenschaftlicher Forschung
und ingenieurwissenschaftlicher Erfahrungssitze, deren Akzeptanz durch die Mehrheit der
Praktiker noch aussteht, widerspiegelt.8? Wihrend in der Produkthaftung der Hersteller fiir
zum Zeitpunkt der Inverkehrgabe nicht voraussehbare Gefahren (Entwicklungsfehler)
nicht haftet,%% trifft den Betreiber dafiir die Pflicht, die Sicherungsvorkehrungen stets an

neue Erkenntnisse anzupassen.®’* Was insbesondere auch fiir KI Technologien gilt.

Fir die Ausfillung dieser unbestimmten Rechtsbegtiffe und damit der Konkretisierung der
Pflichten in der deliktischen Haftung fiir den Einsatz von Technologien, insbesondere auch
im Bereich der Produkthaftung, sind technische Standards von herausragender Bedeutung,.
Sie sind in tiberbetrieblichen technischen Normen niedergelegt, wie DIN-, CEN- oder ISO-
Normen, aber auch in anderen Regelwerken wie etwa in Gefahrverhiitungsregeln im Rah-
men des Arbeitsschutzes.8 Dariiber hinaus kann eine Konkretisierung der Pflichten aus
dem ProdSG etfolgen.® Zudem wird in der Literatur dazu vertreten, dass die Regelwerke
vonseiten der Rechtsprechung wie Rechtsnormen zugrunde gelegt wiirden.®”” Diese Stan-
dards begriinden meist einen prima-facie-Beweis fiir die Einhaltung der Sicherungspflich-

ten, auch wenn im Einzelfall bei besonderen Gefahrenlagen strengere Anforderungen

800 Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 22; Wilrich, GPSG, 2004, § 2 GPSG Rn. 107;
Vieweg, in: Schulte, Handbuch des Technikrechts, 2. Aufl. 2010, S. 353.

so1 Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 20 f.; Spindler, Unternehmensorganisationspflich-
ten, 2. Aufl. 2011, S. 796; hierzu auch: Weisser/Firber, MMR 2015, 506, 511.

802 BVerfG, 08.08.1978 — 2 BvL 8/77, BVerfGE 49, 89, NJW 1979, 359, 362; OLG Kéln, 06.05.1991 — 12 U 130/88, NJW-RR 1991, 1077,
1079; Marburger, Die Regeln der Technik im Recht, 1974, S. 164 f.; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch,

3. Aufl. 2012, § 24 Rn. 16.

803 BGH, 16.06.2009 — VI ZR 107/08, BGHZ 181, 253, 265 Rn. 28 = BB 2009, 1884, 1888; Spindler, in: BeckOGK/BGB, § 823 Rn. 589;
Wagner, in: MiinchKomm/BGB, 6. Aufl. 2013, § 823 Rn. 654 ff.; Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3.
Aufl. 2012, § 24 Rn. 20, 103 ff.

804 Fiir die Pflicht einer gesetzlichen Pflegekasse, Gefahren durch fehlerhafte Krankenbetten abzuwenden: BGH, 16.12.2008 — VI ZR
170/07, BGHZ 179, 157, 163 ff., Rn. 16 ff.; auf den Einzelfall abstellend: Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch,
3. Aufl. 2012, § 27 Rn. 14 f.

805 Spindier, CR 2015, 766 bis 776.

896 pagner, in: MiinchKomm/BGB, 6. Aufl. 2013, § 823 Rn. 651.

807 Foerste, in: Foerste/v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 24 Rn. 42 Fn. 120 unter Verweis auf OLG Celle,
10.10.2005 — 7 U 155/05, VersR 2007, 253.
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gestellt werden kénnen.®”® Der Hinweis auf Zertifizierungen oder TUV-Abnahmen kann
dabei in der Regel weder den Betreiber noch den Hersteller von seiner Haftung entlasten.8%
Die richtigen Standards fiir KI Technologien zu finden, erscheint zum einen sehr schwierig
und zum anderen sind die Ansichten dazu sehr unterschiedlich. Echte Standards bei der
Entwicklung von Algorithmen lassen sich nicht finden, dagegen gibt es durchaus Standards
fir die Entwicklung fiir andere KI-Systeme. So werden auf der Ebene der sog. kollaborie-
renden Roboter (an der Schnittstelle zum Menschen) ISO-Standards vorbereitet, die sich
mit den spezifischen Sicherheitsregeln befassen.8!? Fiir das autonome Fahren bzw. selbst-
steuernde Autos sind vor allem die technischen Normen IEC 61508 und DIN ISO 26262
von Bedeutung8!! Zwar mag man den Moglichkeiten durch technische Standards (und
Schutzgesetze) Haftungsrisiken zu umreillen, skeptisch gegentiberstehen, da die Systeme
komplex sind und stets Neuerungen untetliegen,®? doch enthebt dies nicht der Notwen-
digkeit, Standards zu definieren, die als Benchmarks dienen kénnen, nicht nur im Hinblick
auf Pflichtenprogramme, sondern auch im Bereich der Gefihrdungshaftung von KI Tech-

nologien, etwa wenn es um die Frage von Entwicklungsfehlern geht.813

h) Schadensarten

I. d. R. sind mit Personenschidden die in § 823 Abs. 1 S. 1 BGB genannten personenbezo-
genen Schadensarten Leben, Kérper, die Gesundheit und die Freiheit gemeint. Die Begriffe
Kérper- oder Gesundheitsvetletzung sind weit auszulegen. Darunter sind jegliche Beein-
trichtigungen der korperlichen, geistigen oder seelischen Integritit zu verstehen.8'* Das

Recht am eigenen Korper ist ein gesetzlich ausgeformter Tatbestand des allg.

808 Ausfiihrlich dazu Spindler, in: BeckOGK/BGB, § 823 Rn. 389, Rn. 584 f.; Spindler, Verantwortlichkeiten von IT-Herstellern, Nutzern
und Intermediéren, 2007, https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/ITSicherheitUndRecht/
Gutachten_pdf.pdf?__blob=publicationFile&v=2, Rn. 144 (zuletzt abgerufen am: 20.11.2015).; BGH, 14.05.1998 — VII ZR 184/97,
NJW 1998, 2814, 2815; 27.09.1994 — VI ZR 150/93, NJW 1994, 3349, 3350; LG Berlin, MDR 1997, 246, 247.

809 Eingehend Spindler, Verantwortlichkeiten von IT-Herstellern, Nutzern und Intermediéren, 2007, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Studien/ITSicherheitUndRecht/Gutachten_pdf.pdf? _blob=publicationFile&v=2, Rn. 145 ff.
(zuletzt abgerufen am: 20.11.2015).; BGH, 09.01.1990 — VI ZR 103/89, CR 1990, 402 = NJW-RR 1990, 406 f.; s. auch OLG Celle,
28.05.2003 — 9 U 7/03, NJW 2003, 2544, 2545.

810 150/TS 15066 ,Robots and robotic devices — Safety requirements for industrial robots — Industrial collaborative workspace®; daneben
ebenfalls in Vorbereitung: ISO/DIS 13482 ,,Robots and robotic devices — Safety requirements for non-industrial robots — Non-medical
personal care robot“; bereits bestehend allgemein fiir Industrieroboter: ISO 10218-1 ,,Robots and robotic devices — Safety requirements
for industrial robots — Part 1: Robots* und ISO 10218-2 ,,Robots and robotic devices — Safety requirements for industrial robots — Part 2:
Robot systems and integration®.

81 Jinich/Schrader/Reck, NZV 2015, 313, 316 £; Lutz/Tang/Lienkamp, NZV 2013, 57, 61.

812 So Hanisch, in: Hilgendorf (Hrsg.), Robotik im Kontext zwischen Recht und Moral, 2014, S. 27, 35.

813 Spindier, CR 2015, 766 bis 776.

814 Biichting/Heussen, Beck*sches Rechtsanwalthandbuch, 10. Aufl. 2011, C.13 deliktische Haftung Rn. 15 bis 18.
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Personlichkeitsrechts,?!® welches grundsitzlich nicht durch § 253 Abs. 2 BGB geschiitzt
wird. Dessen Verletzung kann nur in schwerwiegenden Fillen Anspruch auf Schmerzens-
geld auslosen.8 Ein solcher Anspruch lisst sich auch nicht aus § 253 Abs. 2 BGB, sondern
nur aus § 823 Abs.2 BGBi. V. m. Art. 1 Abs. 1, 2 Abs. 1 GG hetleiten,’!” so bei schweren
Ehrverletzungen, z. B. bei unbegriindeter oder gar boswilliger BloBstellung oder Herabset-
zung einer Person in der Offentlichkeit;*!® bei wiederholter und hartnickiger Verletzung
des Rechts am eigenen Bild.®" Die Korpetvetletzung ist dabei jeder unbefugte Eingriff in
die korperliche Befindlichkeit.?? Ein Eingriff ist dabei jeder kérperliche, geistige oder see-
lische Lebensvorgang, auch wenn der Vetletzte noch nicht geboren ist.! In diesen Fillen
ist vielmehr nach § 253 Abs. 2 BGB auch fiir einen immateriellen Schaden, der kein Ver-
mogensschaden ist, ,,eine billige Entschadigung in Geld*, Schmerzensgeld genannt, zu leis-
ten, unabhingig davon, auf welcher Rechtsgrundlage - Delikt, Gefihrdungshaftung oder
Vertrag — fiir die Verletzung der in § 253 Abs. 2 BGB genannten Rechtsgiiter gehaftet
wird.822 Bei § 253 Abs. 2 BGB wird anders als bei § 823 Abs. 1 BGB das Leben hier nicht
erwihnt. Deshalb ist kein Schmerzensgeld zu zahlen, falls der Tod sofort mit der Verlet-
zung eintritt.8? Der § 253 Abs. 2 BGB gewihrt auch nicht fiir jede Kleinigkeit Schmerzens-
geld.82* Eine angemessene ,,billige* Entschidigung in Geld ist zu zahlen, d. h. bei geringfii-
gigen gesundheitlichen Verletzungen ohne wesentliche Beeintrichtigung - Bagatellschiden
- entfillt ein Schmerzensgeldanspruch, wenn ein Ausgleich in Geld unbillig erscheint.5?

Das Ausmalf der erlittenen Schmerzen kann durch das Zeugnis von Familienangehdrigen

S$1SBGH, 09.11.1993 — VI ZR 62/93 = BGHZ 124, 52; NJW 1994, 127; NJW-RR 1994, 286 (Ls.): MDR 1994, 140; FamRZ 1994, 154;
VersR 1994, 55; JR 1995, 21.

816 Biichting/Heussen, Beck‘sches Rechtsanwalthandbuch, 10. Aufl. 2011, C.13 deliktische Haftung Rn.15 bis 18.

S$17BGH, 01.12.1999 — 1 ZR 49/97 = BGHZ 143, 214; NJW 2000, 2195; NJW-RR 2000, 1211 (Ls.); MDR 2000, 1147; GRUR 2000, 709;
FamRZ 2000, 1080; VersR 2000, 1154; WM 2000, 1449; ZUM 2000, 582; afp 2000, 356.

818 BVerfG, 08.03.2000 — 1 BvR 1127/96 = NJW 2000, 2187; MDR 2000, 829; FamRZ 2000, 943; VersR 2000, 897; VersR 2000, 1114;
ZUM 2000, 947; BGH, 15.11.1994 — VI ZR 56/94 = BGHZ 128, 1; NJW 1995, 861; MDR 1995, 804; GRUR 1995, 224; VersR 1995,
305; WM 1995, 542; DB 1995, 1607; afp 1995, 411.

S19BGH, 12.12.1995 — VI ZR 223/94 = NJW 1996, 985; MDR 1996, 365; GRUR 1996, 227; VersR 1996, 341; ZUM 1996, 243; afp 1996,
138.

820 palandt/Thomas, 77. Aufl. 2017, § 823 Rn. 4.

821 BGH, 11.01.1972 — VI ZR 46/71 = BGHZ 58, 48; BGHZ 58, 487; NJW 1972, 1126; MDR 1972, 406; VersR 1972, 372; DB 1972, 433;
JR 1972, 242; BGH, 30.04.1991 - VI ZR 178/90 = BGHZ 114, 284; NJW 1991, 1948; MDR 1991, 728; FamRZ 1991, 918; VersR 1991,
816.

822 Biichting/Heussen, Beck‘sches Rechtsanwalthandbuch, 10. Aufl. 2011, C.13 deliktische Haftung Rn.15 bis 18.

823 Ein iibertrag- und vererbbarer Schmerzensgeldanspruch setzt voraus, dass der Getotete die ihm zugefiigten Verletzungen empfunden hat.
Der Sterbevorgang darf wegen der Kiirze der Zeit zwischen Schadensereignis und Tod nicht derart im Vordergrund stehen, dass eine
immaterielle Beeintrichtigung durch die Korperverletzung als solche nicht fassbar ist und folglich die Billigkeit hierfiir keinen Aus-
gleich in Geld gebietet, so BGH, 12.05.1998 - VI ZR 182/97 = BGHZ 138, 388; NJW 1998, 2741; ZIP 1998, 1272; MDR 1998, 1029;
NZV 1998, 370; NJ 1999, 35; VersR 1998, 1034; DB 1998, 2321 (Ls.), ebenso KG, 30.10.2000 - 12 U 5120/99 = NZV 2002, 38.

824 Siehe auch Biichting/Heussen, Becksches Rechtsanwalthandbuch, 12. Aufl. 2022, C.13 deliktische Haftung Rn.15 bis 18.

823 BGH, 14.01.1992 — VI ZR 120/91 =NJW 1992, 1043; NJW-RR 1992, 1182 (Ls.); MDR 1992, 349; ZMR 1992, 189; VersR 1992, 504;
DB 1992, 1237.
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des Verletzten, von behandelnden Arzten, Krankenuntetlagen, verschriebenen Medika-
menten und Schmerzmitteln bewiesen werden.’?¢ Die Haftung fiir Personenschiden kann
vor allem im Zusammenhang mit KI-Implantaten bei Cyborgs eine Rolle spiclen oder wenn
autonom fahrende Fahrzeuge z. B. einen Passanten oder einen anderen Fahrer verletzen.
Beti letzterem greifen die Haftungsgrundsitze fiir autonomes Fahren (siche Kapital 1.). Er-
zeugt ein mangelhaftes KI-Implantat einen Personenschaden, so bestehen die Wiederher-
stellungskosten bei der Verletzung einer Person vor allem in den Kosten der Heilbehand-
lung.82” Der Personenschaden i. S. d. des Versicherungstrechts nach § 1 Ziffer 1 AHB lehnt
sich an den in § 823 Abs. 1 BGB geschiitzten Begriffen ,,Leben, Kérper, die Gesundheit*
an. Das Recht auf Freiheit und das allgemeine Personlichkeitstecht werden von dem Begriff
des Personenschadens nicht erfasst.??® Eine Gesundheitsschidigung umfasst dabei eine
physische und auch eine psychische Beeintrichtigung.?* Solange keine speziellen Haftungs-
konzepte fiir Schadigungen durch KI-Systeme gesetzlich normiert sind, muss die Praxis auf
die bisher geltenden Haftungsregelungen zuriickgreifen. Bei einer Beteiligung von Arbeit-
nehmern am Schadensfall sind dabei arbeits- und sozialrechtliche Besonderheiten zu be-
achten. Schidigt ein autonomes System einen Arbeitnehmer an dessen Gesundheit und
kann dem Arbeitgeber oder einem anderen Arbeitnehmer ein schuldhafter Verursachungs-
beitrag nachgewiesen werden, finden die Haftungsprivilegierungen der §§ 104 ff. SGB VII
Anwendung. Hat der Arbeitnehmer den Schaden (mit-)verursacht, gelten die Grundsitze
zum innerbetrieblichen Schadensausgleich. Je nach Verschuldensgrad kann eine Haftung
des Arbeitnehmers im Innenverhiltnis mit dem Arbeitgeber entfallen oder nur anteilig be-

stehen.830

Es kann bei dem Einsatz von KI-Systemen, z. B. beim Autonomen Fahren zu Sachschiden
kommen. Bei Sachschiden wird zwischen der Zerstérung und der Beschidigung der Sache
unterschieden. Dies folgt aus § 249 S. 2 BGB, denn dort wird ein Anspruch auf Ersatz der

Herstellungskosten nur fiir den Fall der Beschidigung gewihrt.®! Der Unterschied

826 BGH, 01.10.1985 — VI ZR 19/84 = NJW 1986, 1541; NJW-RR 1986, 702 (Ls.); VersR 1986, 183.

827 palandt/Heinrichs, 77. Aufl. 2017, § 249 Rn. 8.

828 Spdte, Kommentar zu den Allgemeinen Versicherungsbedingungen fiir die Haftpflichtversicherung, 1993, § 1 AHB Rn. 49.
829 priiless, in: Proless/Martin, Versicherungsvertragsgesetz, 28. Aufl. 2010, § 1 AHB Rn. 15.

830 Giinther/Boglmiiller, BB 2017, 53 bis 58.

831 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 617.
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zwischen Zerstérung und Beschiddigung beruht auf dem (nur bei Beschadigung gegebenen)
Vorhandensein einer reparaturfihigen Sache. Eine reparaturfihige Sache liegt aber dann

nicht vor,

= wenn der Schaden so schwer ist, dass eine Reparatur technisch unmdoglich ist (tech-

nischer Totalschaden)

= wenn eine technisch moégliche Reparatur unverhiltnismiBig teuer ist, dass der Schi-
diger sie nach § 251 Abs. 2 S. 1 ablehnt und den Geschidigten in Geld entschadigt

(wirtschaftlicher Totalschaden)®?

= wenn eine Reparatur zwar technisch moglich und auch wirtschaftlich tragbar, aber
dem Geschidigten unzumutbar ist. Dies ist z. B. dann der Fall, wenn ein neuer oder
fast neuer Wagen®?? so erheblich beschidigt worden ist, dass er nach der Reparatur

als Unfallwagen gelten miisste (uneigentlicher Totalschaden).33

Soweit die Herstellung nicht méglich oder zur Entschidigung des Glaubigers nicht geni-
gend ist, hat der Ersatzpflichtige den Gldubiger gem. § 251 Abs. 1 BGB in Geld zu ent-
schidigen (sog. Wertinteresse). Das Wertinteresse besteht regelmiBig aus dem sog. Zeit-
wert. Der Zeitwert ist der Betrag, den der Geschidigte durch den Verkauf der Sache
835

unmittelbar vor der Schidigung hitte erzielen kénnen.

kann der Geschadigt nach § 249 S. 2 BGB den fiir die Reparatur erforderlichen Geldbetrag

Ist eine Sache nur beschidigt,

verlangen. Dabei kommt es nach der h. M. nicht darauf an, ob der Geschidigte den Betrag
wirklich fir die Reparatur verwendet®*® oder nicht.” Nach dem Sachversicherungsrecht
stellt jede Beeintrichtigung der Substanz, die den Wert oder die Brauchbarkeit einer Sache
durch physikalische oder chemische Einwirkung mindert, einen Schaden dar.#*® Gem. § 90

BGB sind Sachen alle kérperlichen Gegenstinde.

832 pie Rspr. bejaht solche UnverhiltnisméBigkeit regelmifig, wenn die Reparaturkosten den Wiederbeschaffungswert um mindestens 30 %
iibersteigen. BGH, 15.10.1991 — VI ZR 314/90 = BGHZ 115, 364; NJW 1992, 302; MDR 1992, 131; NZV 1992, 66; VersR 1992, 61;
BB 1992, 20; DB 1992, 209.

833 Dies nimmt die Rspr. regelmiig bis 1000 km Fahrleistung an, vgl. BGH, 29.03.1983 - VI ZR 157/81 = VersR 1983, 658.

834 palandt/Heinrichs, 77. Aufl. 2017, § 249 Rn. 23.

835 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 621.

836 BGH, 06.11.1986 — VII ZR 97/85 = BGHZ 99, 81; BGHZ 99, 82; NJW 1987, 645; NJW 1987, 3097; NJW-RR 1987, 337 (Ls.); MDR
1987, 309; WM 1987, 260; BB 1987, 365; DB 1987, 529; BauR 1987, 89; ZfBR 1993, 231; ZfBR 1992, 25; ZfBR 1990, 184; Z{BR
1987, 93; BGH, 20.06.1989 — VI ZR 334/88 = NJW 1989, 3009; NJW-RR 1990, 37 (Ls.); MDR 1990, 41; NZV 1989, 465; VersR 1989,
1056; BB 1989, 1719; BGH, 30.06.1997 - I ZR 186/96 = NJW 1997, 2879; MDR 1997, 938; MDR 1997, 948; VersR 1997, 1287; WM
1997, 1813; BB 1997, 2187; BauR 1997, 866; IBR 1997, 456.

857 Grunsky, NJW 1983, 2465.

838 Martin, Sachversicherungsrecht, 4. Aufl. 2022, Abschnitt B I1I Rn. 4.
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Die Gruppe der Vermégensschiden kann fiir die Hersteller von KI-Systemen besonders
teuer werden, bedenkt man gerade Fille im Hochfrequenzhandel. Der Ausfall eines solchen
Hindlersystems fir wenige Stunden, kann zu erheblichen finanziellen Ausfillen fithren.
Hier entsteht dem Kunden kein Sachschaden, da sich der Wert des KI-Systems nicht ver-
schlechtert hat oder das mangelhafte KI-System nicht zu einer kérperlichen Beschadigung
cines anderen Wirtschaftsguts gefithrt hat, sondern vielmehr wird durch die Nicht-Nutz-
barkeit des Hochfrequenzhandelsystems dem Kunden ein Vermdgensschaden entstanden

sein.

Eine Differenzierung zwischen Sachschaden und Vermégensschaden fillt nicht immer
leicht. Zur Abgrenzung beider Schadenskategorien sind verschiedene Theorien entwickelt

840 welche die wesentliche Basis

worden.?”? Grofle Bedeutung hat die ,,Lehre vom Interesse,
fiir die Schadensberechnung darstellt.?*! Ein Vermdgenschaden ist danach die ,,Differenz
zwischen dem Betrage des Vermdgens einer Person, wie derselbe in einem gegebenen Zeit-
punkte ist, und dem Betrage, welcher dieses Vermdgen ohne die Dazwischenkunft eines
schidigenden Ereignisses haben wiirde.” Zu vergleichen ist die tatsichliche Vermogenssi-
tuation des Ersatzberechtigten nach dem schidigenden Ereignis mit der — hypothetischen —
Situation, die bestehen wiirde, wenn es zur Rechtsgutsvetletzung nicht gekommen wire

(sog. Differenzschaden).3*> Vermogensschiden spiegeln sich vor allem in der Betriebsunter-

brechung, dem Verzug und dem entgangenen Gewinn wider.

Vermogensschiden sind Einbufien am Eigentum und anderen geldwerten Giitern, welche
sich in Geld messen lassen und das Vermégen des Geschidigten mindern.®*® Sie sind ent-
weder durch die Herstellung eines schadensfreien Zustandes nach § 249 BGB oder durch
Wertersatz auszugleichen.®** Durch das Schadensereignis ist ein geldwerter Arbeitsaufwand

entstanden und eine verhinderte geldwerte Arbeitsleistung®* Anders als Kérper- und

89 Jauernig, Kommentar zum BGB, 7. Aufl. 2010, vor §§ 249-253 Rn. 3.

840 BGH, 06.06.1997 — V ZR 115/96 = BGHZ 136, 52; NIW 1997, 2378; ZIP 1997, 1378; MDR 1997, 924; DNotZ 1998, 60; WM 1997,
1671; BB 1997, 1657; DB 1997, 2018.

841 i, Schermaier, JZ. 98, 857.

842 Palandt/Heinrichs, 77. Aufl. 2017, vorb § 249 Rn. 8, 9.; Jauernig, Kommentar zum BGB, 7. Aufl. 2010, vor §§ 249-253 Rn. 5.

843 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1269.

844 BGH, 18.07.2008 — V ZR 71/07 = NJW 2008, 3059; MDR 2008, 1263; NZM 2008, 819; WM 2008, 1798; IMR 2008, 357.

845 BGH, 24.11.1995 — V ZR 88/95 = BGHZ 131, 220; NJW 1996, 921; ZIP 1996, 281; MDR 1996, 1112; DNotZ 1996, 441; WM 1996,
599; BB 1996, 658; DB 1996, 1514; JR 1996, 455

245



Sachschiden sind reine Vermoégensschiden variable GréBen, die sich bis zur vollstindigen
Ersatzleistung oder letzten miindlichen Verhandlung im Schadensersatzprozess noch ent-

846

wickeln kénnen.®** Da man den Vermdgensschaden danach berechnet, wie sich das Ver-

mdbgen des Verletzten ohne die Schadenshandlung entwickelt hitte, muss man auch Reser-

veursachen beriicksichtigen.®”

Deshalb ist nach vorzeitiger Vertragsbeendigung durch
fristlose Kiindigung der Schadensersatz zeitlich begrenzt bis zum vereinbarten Vertrags-
ende oder nichsten Kiindigungstermin.3* Der unliebsame Vertragsabschluss hingegen be-

griindet nur dann einen Vermdgensschaden, wenn er wirtschaftlich nachteilig ist.3*

Mit den allgemeinen Vorschriften der §§ 280, 281, 283, 311a BGB steht fir alle Arten von
Schiden eine einheitliche Anspruchsgrundlage zur Verfigung. Der Glaubiger kann unter
den Voraussetzungen des § 280 BGB »nahe« also unmittelbare oder entfernte Mangelfol-
geschiden (mittelbare Schiden) ersetzt verlangen. Voraussetzung ist allein, dass eine
Pflichtverletzung des Unternchmers vorliegt und dass er sie zu vertreten hat. Der Hersteller
haftet somit, da er Mangelfreiheit als Teil der Erfiillungspflichten schuldet, fiir Mangelscha-
den in gleicher Weise wie fiir Mangelfolgeschiden.® Deren Vetletzung macht ihn beziig-
lich beider Schadenstypen ersatzpflichtig.®*! Dies bedeutet, dass der Hersteller bereits dann
in Schadenersatzhaftung geraten kann, wenn er fahrldssig mangelhafte Produkte liefert, wo-
bei nunmehr auch Mingel des Produktes selbst (Mingelschiden) eine Haftung begriinden
(§ 281 i. V. m. § 280 Abs. 1 BGB aus Pflichtvetletzung), ebenso Mangelfolgeschiden (un-
mittelbar aus § 280 Abs. 1 BGB), und zwar auch bei Riicktritt des Kunden.®? Schadenset-
satz statt der Leistung (bisher: Schadensersatz wegen Nichterfillung) geht auf das positive
Interesse, weshalb der Kunde so zu stellen ist, wie er stiinde, wenn der Vertrag ordnungs-
gemil erfiillt worden wire.5> Haftung fiir Mangelschiden folgt aus den §§ 281, 283 BGB®>*

und umfasst (begrifflich unverindert) etwa Reparaturkosten,5

846 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1308.

847 BGH, 13.05.1953 — VI ZR 5/52 = BGHZ 10, 6; NJW 1953, 977; BGH, 14.03.1985 - IX ZR 26/84 Verdienstausfall = NJW 1986, 1329;
NJW-RR 1986, 650 (Ls.); ZIP 1985, 1143; MDR 1985, 577, WM 1985, 666; BGH, 09.04.1991 - XI ZR 136/90 Steuerliche Mehrbelas-
tung = NJW 1991, 1881; NJW-RR 1991, 1398 (Ls.); ZIP 1991, 644; MDR 1991, 761; VersR 1991, 888; WM 1991, 890; BB 1991,
2181; DB 1991, 1621.

848 BGH 82, 121; 95, 39; 104, 337; NJW 93, 1386.

849 BGH, 26.09.1997 — V ZR 29/96 = NJW 1998, 302; ZIP 1998, 154; MDR 1998, 25; DNotZ 1998, 349; NZM 1998, 167 (Ls.); ZMR 1998,
79; VersR 1998, 905; WM 1997, 2309; BB 1997, 2553; IBR 1998, 124; BauR 1998, 196 (Ls.).

830 Begriindung zum Schuldrechtsmodernisierungsgesetz, BT-Drs. 14/6040, 224.

851 Siche v. Westphalen, DB 2001, 799, 802.

852 Koch, Computer-Vertragsrecht, 6. Aufl. 2002, Rn. 1346.

853 Boerner, ZIP 2001, 2264, 2272.

854 Begriindung zum Schuldrechtsmodernisierungsgesetz, BT-Drs. 14/6040, 224.

835 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1269.
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mangelfeststellungsbezogene Gutachterkosten,?>® verbleibenden Minderwert,35” Nutzungs-
ausfall wihrend der Reparatur und Gewinnentgang®® sowie Betriebsausfallschaden durch
verzogerte Inbetriebnahme.® Die Haftung fiir Mangelfolgeschiden ergibt sich aus § 280
Abs. 1 BGB®und umfasst Schiden an anderen Rechtsgtitern des Kdufers. Hierzu kénnen
nunmehr etwa auch Vermégensschiden gehéren, die durch einen falsch rechnenden Algo-
rithmus der KI-Systemverursacht werden.3¢! Wie bereits etldutert, konnen die Gewihtleis-

tungsrechte bei Vertrigen unter Kaufleuten grundsitzlich eingeschrinkt werden.

Hiufig wird in Haftungsklauseln zwischen unmittelbaren und mittelbaren Schiden (Folge-
schdden) differenziert. So vereinbaren z. B. US-amerikanische Hersteller gerne in Vertrigen
nach deutschem Recht regelmiBig einen generellen Ausschluss fiir mittelbare Schiden.3%2
Da viele Anbieter von KI-Technologien US-amerikanischen Ursprungs sind, werden die

sog. incidental/consequentail damages®® (mittelbare Schiden) auch gerne in deutschen

Vertrigen fiir KI-Systeme ausgeschlossen.

Fraglich ist zundchst einmal, ob zwischen unmittelbaren und mittelbaren Schiden differen-
ziert werden kann. FEine Differenzierung zwischen unmittelbaren und mittelbaren Schiden
wird man in den zentralen Schadensvorschriften des BGB nicht finden. Der historische
Gesetzgeber hat dabei bewusst von der Verwendung dieser Begriffe Abstand genommen,
da sich keine allgemein anerkannte Definition herausgebildet hat.*** Wie beteits oben et-
ldutert, sind alle entstandenen unmittelbaren und mittelbaren Schiden addquat zu erset-
zen.? In der Rechtsprechung lassen sich aber Ansitze fiir die Differenzierung zwischen
unmittelbaren und mittelbaren Schidden finden. Die Differenzierung spielte zumindest vor
der Schuldrechtsreform in verschiedenen Rechtsgebieten eine Rolle (z. B. Kaufrecht, Werk-

vertrag inkl. VOB/B Werkvertragsrecht, Versicherungsrecht und Transportrecht). Die

856 BGH, 05.07.1978 — VIII ZR 172/77 =NJW 1978,2241; MDR 1979, 133; WM 1978, 1172; BB 1978, 1491; DB 1978, 1878; JR 1979, 199.

857 palandt/Heinrichs, 77. Aufl. 2017, § 276 Rn. 110.

858 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 1269.

859 Begriindung zum Schuldrechtsmodernisierungsgesetz, BT-Drs. 14/6040, 224, 224: Anspruch bereits aus § 280 I BGB n. F., unabhingig
von Verzugsvoraussetzungen des § 281 Abs. 1 BGB n. F. einschlieBlich Anspruch auf Ersatz von Rechtsverfolgungskosten.

860 Begriindung zum Schuldrechtsmodernisierungsgesetz, BT-Drs. 14/6040, 224, 224.

861 Koch, Computer-Vertragsrecht, 7. Aufl. 2009, Rn. 1347.

862 Funk/Wenn, CR 2004, 481.

863 Zur Wirksamkeit derartiger Haftungsausschliisse nach MaBgabe des Uniform Commercial Codes s. z. B. M. A: Mortenson v. Timberline
Software Corporation, Supreme Court of Washington (140 Wash. 2.d. 568, 998 P.2d 305).

864 Oether, in: MiiKo/BGB, 4. Aufl., §249 Rn. 97.

865 Siehe auch Schiemann, in: Staudinger, BGB 13. Bearb., Vorbemerkung zu §§ 249 ff; Oetker, in: MiiKo/BGB, 4. Aufl., § 249 Rn. 94.
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héchstrichterliche Rechtsprechung hat die Begriffe des unmittelbaren und des mittelbaren
Schadens in der Vergangenheit sehr unterschiedlich verstanden.®® In einer Vielzahl von
Entscheidungen wird danach differenziert, ob der Schaden ,,unmittelbar® am Vertragsge-
genstand oder an anderen Rechtsgiitern des Geschidigten eingetreten ist.®” Nach der
Rechtsprechung kommt es i. d. R. dabei nicht darauf an, ob das schidigende Ereignis den
am Vertragsgegenstand eingetretenen Schaden unmittelbar und nur mittelbar verursacht
hat. Nach der Rechtsprechung ist ein unmittelbarer Schaden ausschlief3lich derjenige, der —
im Fall der vertraglichen Haftung — dem Vertragsgegenstand selbst anhaftet oder — im Fall
der deliktischen Haftung — an einem geschiitzten Rechtsgut eintritt.%® EinbuBen am sons-

tigen Vermogen werden als mittelbare Schiden verstanden 3¢

Die Unterscheidung zwischen unmittelbaren und mittelbaren Schiden findet sich insoweit
in der Differenzierung zwischen Mangelschiden und Mangelfolgeschiden®” wieder, wobei
im Werkvertragsrecht zudem noch innerhalb der Mangelfolgeschdden zwischen unmittel-
baren und entfernteren Mangelfolgeschidden unterschieden wurde. Die Rechtsprechung
zihlte zu den Mangelschiden alle Schdden, die dem Vertragsgegenstand ,,unmittelbar an-
haften, weil er infolge des Mangels unbrauchbar, wertlos oder minderwertig ist.8”! Dariiber
hinaus wurden auch die Kosten fiir die Mangelfeststellung®’? sowie der entgangene Gewinn
dem Mangelschaden zugerechnet,®’® auch der entgangene Gewinn wird von der Rechtspre-
chung und Literatur ansonsten regelmaBig als blof3 ,,mittelbarer Schaden® eingestuft. Unter
unmittelbaren Mangelfolgeschiden verstand die Rechtsprechung alle Schiden, die mit dem
Mangel zeitlich und rdumlich ,,eng und unmittelbar zusammenhingen und nicht zur

Gruppe der Mangelschiden gehoren 87

866 Fyunk/Wenn, CR 2004, 484.

867 vgl. BGH, 30.09.1957 — 111 ZR 76/56, BGHZ 25, 340 ff.; 08.12.1981 — VI ZR 153/80, MDR 1982, 398 = NJW 1982, 827, 829 f.; OLG
Diisseldorf, 18.02.2002 — 1 U 91/01, Schaden-Praxis 2002, 245 ff.

868 Zur Begriindung dieses Begriffverstdndnisses verweist die Rechtsprechung insbesondere auf eine (angeblich) entsprechende Verwendung
dieser Begriffe in der allgemeinen Rechtssprache; sieche Funk/Wenn, CR 2004, 484.

869 Vgl. die Definition des mittelbaren Schadens im Miinchener Rechts-Lexikon, Miinchen 1997, Stichwort ,,Mittelbaren Schaden*; BGH,
11.12.2002 — IV ZR 226/01, MDR 2003,389 = BGH Report 2003, 319 = NJW 2003, 826, 828; Oetker, in: Miinchener Kommentar zum
Biirgerlichen Gesetzbuch Bd. 2: Schuldrecht Allgemeiner Teil, 7. Auflage 2015, § 249 Rn. 96.

870 Funk/Wenn, CR 2004, 484.

871 peters, in: Staudinger, BGB 13. Bearb. § 635 (a. F.) Rn. 55.

872 BGH, 18.02.2002 - 11 ZR 355/00 = NJW 2002, 2553; ZIP 2002, 895; ZIP 2002, 859; MDR 2002, 820; WM 2002, 909; DB 2002, 999;
Soergel, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch Bd. 5/1: Schuldrecht Besonderer Teil I1I/1, 7. Auflage 2017, § 635
(a. F.) Rn. 33.

873 Honsell, in: Staudinger, BGB 13. Bearb. § 463 (a. F.) Rn. 48 ff; Soergel, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch Bd.
5/1: Schuldrecht Besonderer Teil IT1/1, 7. Auflage 2017, § 635 (a. F.) Rn. 39 m. w. N.

874 peters, in: Staudinger, BGB 13. Bearb. § 635 (a. F.) Rn. 55.
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Nach der Auffassung des BGH aus seiner Entscheidung aus dem Jahre 1994 sind unter
dem Begriff des unmittelbaren Schadens alle Schiden zu verstehen, die ,,bei dem gewdhn-
lichen Vetlauf der Dinge als naheliegend zu erwarten sind.“*” Dieses Verstindnis des Be-
griffs des unmittelbaren Schadens folgt fir den BGH aus dem Grundsatz der ,,nach beiden

Seiten interessengetechten Auslegung®®7

und soll seine Rechtfertigung in der berechtigten
Erwartung des Vertragspartners finden, dass die vertragswesentlichen Pflichten der Ver-
tragspartner nicht durch die Haftungsregelung faktisch ausgehdhlt wiirden. Als demgegen-
tber nachrangig wertet der BGH das Interesse des Vertragspartners, das fiir ihn kaum kal-
kulietbare Schadenspotenzial zu begrenzen.’”” Die mégliche und gegebenenfalls nicht
sicher bestimmbare Hohe eines Schadens, so der BGH, sei kein mal3gebliches Kriterium

dafiir, ob es sich um einen unmittelbaren oder einen mittelbaren Schaden handelt.®”®

Grundsitzlich hat der Schuldner gem. § 276 Abs. 1 S. 1 Vorsatz und Fahtldssigkeit zu ver-
treten. Wie bereits besprochen, kann in Einzelfillen auch eine verschuldensunabhingige
Haftung dazu kommen, wenn diese sich aus dem Gesetz ergibt oder besonders vertraglich
vereinbart (Garantievertrag) wird.”? Ist der Schuldner fiir keine solche verschuldensunab-
hingige Haftung verantwortlich, haftet er nicht, sofern er nicht Vorsatz oder Fahrldssigkeit
zu vertreten hat, vgl. § 276 BGB.? Dies diirfte in Fillen der hoheren Gewalt regelmiBig
nicht der Fall sein. Zur Gruppe der héheren Gewalt zihlen i. d. R. ,,Krieg, Naturkatastrophen,
Terroranschlige, Demonstrationen und Streik.” Wobei die Gruppe der Streiks immer im Einzel-
fall betrachtet werden muss, ob hier nicht vorsitzlich oder fahrlissig ein Streik provoziert
worden ist. Z. T. finden sich in einigen Vertrigen immer wieder Haftungsregelungen, die
ausdriicklich die Haftung fiir héhere Gewalt ausschlieBen. Dies begriindet sich hiufig aus
der angloamerikanischen Vertragspraxis, da hier die Haftung ggf. fiir die hohere Gewalt

explizit ausgeschlossen werden muss, ansonsten der Schuldner fiir die hohere Gewalt

875 BGH, 08.06.1994 — VIII ZR 103/93 = NJW 1994, 2228; MDR 1994, 888; VersR 1994, 1360; WM 1994, 1720; DB 1994, 2073; BauR
1994, 639; ZfBR 1994, 215; IBR 1995, 39.

876 BGH, 02.07.1992 - 1 ZR 181/90 = NJW-RR 1992, 1386; MDR 1993, 225; VersR 1992, 1395; WM 1992, 2026; BB 1992, 1956; DB
1992, 2495; BGH, 09.06.1993 — VIII ZR 205/92 = CR 1994, 347; NJW-RR 1993, 1203; Mayer-Maly, in: Miinchener Kommentar zum
Biirgerlichen Gesetzbuch Bd. 1: Allgemeiner Teil §§ 1-240, ProstG, AGG, 7. Auflage 2015, § 157 Rn. 6. ff.

877 Funk/Wenn, CR 2004, 485.

878 BGH, 08.06.1994 — VIII ZR 103/93 = NJW 1994, 2228; MDR 1994, 888; VersR 1994, 1360; WM 1994, 1720; DB 1994, 2073; BauR
1994, 639; ZfBR 1994, 215; IBR 1995, 39.

879 Auer-Reinsdorff, ITRB 2006, 181.

880 palandt/Griineberg, BGB, 72. Aufl. 2013, § 276 Rn. 2.
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haftet. Die Beweislast fur eine héhere Gewalt als Schadensursache trigt, analog zum Halter

eines Kfz, der Betreiber 88!

Die Haftung fir entgangenen Gewinn ist bei KI-Technologien wie beim algorithmischen
Handel von besonderer Bedeutung, da hier besonders hohe Haftungsfille entstehen kon-
nen. Die Haftung fiir entgangenen Gewinn ist explizit im § 252 BGB geregelt. Dabei um-
fasst gem. § 252 S. 1 BGB der zu ersetzende Schaden auch den entgangenen Gewinn, z. B.
die Marge beim Hochfrequenzhandel. Hierbei gilt nach § 252 S. 2 BGB der Gewinn als
entgangen, welcher nach dem gewdhnlichen Lauf der Dinge oder nach den besonderen
Umstinden, insbesondere nach den getroffenen Anstalten und Vorkehrungen, mit Wahr-
scheinlichkeit erwartet werden konnte. Hierbei berechnet abstrakt und ohne Riicksicht auf
den Einzelfall § 288 BGB und § 376 Abs. 2 HGB den entgangenen Gewinn als Mindest-
schaden.®® Dariiber hinaus datf nur der Kaufmann seinen Gewinnausfall abstrakt berech-
nen und nur fir die Geschifte seines Handelsgewerbes.?® In diesem Fall meint abstrakt:
Der Kaufmann berechnet einfach seine ibliche Gewinnspanne. Im Handelsverkehr,
eCommerce, bei denen Algorithmen verwendet werden, nimmt man an, dass der Kaufer
die Wate mit Gewinn weiterverkauft,’* der Verkiufer die Wate auch anderweitig mit Ge-
winn abgesetzt hitte.?® Weder muss der Geschidigte beweisen, dass er einen Abnehmer
hatte,%8¢ noch darf der Schidiger einwenden, der Schaden sei durch ein Deckungsgeschift
aufgefangen.®” Die geschidigte Bank darf ihren Gewinnausfall abstrakt nach den Brutto-

sollzinsen berechnen, die sie aus ihren Aktivgeschiften tiblicherweise erzielt.58

881 BGH, 11.07.1972 — VI ZR 86/71 = NJW 1972, 1808; MDR 1972, 1023; VersR 1972, 1074.

882 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 11. Aufl. 2021, Rn. 1280.

883 BGH, 22.02.1989 — VIII ZR 45/88 = BGHZ 107, 67; NJW 1989, 1669; NJW-RR 1989, 1073 (Ls.); ZIP 1989, 450; MDR 1989, 628; WM
1989, 645; BB 1989, 798; DB 1989, 973; BGH, 08.10.1991 - XI ZR 259/90 = BGHZ 115, 268; NJW 1992, 109; ZIP 1991, 1479; MDR
1992, 151; WM 1991, 1983; BB 1991, 2396; DB 1992, 473; BGH, 29.06.1994 — VIII ZR 317/93 = BGHZ 126, 305; NJW 1994, 2478;
ZIP 1994, 1362; MDR 1994, 1085; WM 1994, 1632; BB 1994, 2029; DB 1994, 2184; BGH, 02.12.1994 — V ZR 193/93 nicht Grund-
stiicksgeschift = NJW 1995, 587; NJW-RR 1995, 848 (Ls.); ZIP 1995, 220; MDR 1995, 462; DNotZ 1995, 393; WM 1995, 339; WM
1995, 123; BB 1995, 588; DB 1995, 521; ZfBR 1995, 81; IBR 1995, 183; BGH, 03.05.1995 - XI ZR 195/94 = NJW 1995, 1954; ZIP
1995, 909; MDR 1995, 705; WM 1995, 1055; BB 1995, 1508; DB 1995, 1509.

884BGH, 29.06.1994 — VIII ZR 317/93 = BGHZ 126, 305; NJW 1994, 2478; ZIP 1994, 1362; MDR 1994, 1085; WM 1994, 1632; BB 1994,
2029; DB 1994, 2184; BGH, 22.12.1999 - VIII ZR 135/99 = NJW 2000, 1409; ZIP 2000, 892; MDR 2000, 511; WM 2000, 537; BB
2000, 1110; DB 2000, 1505.

885 BGH, 02.03.1988 — VIII ZR 380/86 = NJW 1988, 2234; NJW-RR 1988, 1182 (Ls.); ZIP 1988, 505; MDR 1988, 668; WM 1988, 781; BB
1988, 929; DB 1988, 1060M; BGH, 29.06.1994 — VIII ZR 317/93 = BGHZ 126, 305; NJW 1994, 2478; ZIP 1994, 1362; MDR 1994,
1085; WM 1994, 1632; BB 1994, 2029; DB 1994, 2184; BGH, 22.12.1999 — VIII ZR 135/99 = NJW 2000, 1409; ZIP 2000, 892; MDR
2000, 511; WM 2000, 537; BB 2000, 1110; DB 2000, 1505.

880 BGH, 02.03.1988 — VIII ZR 380/86 = NJW 1988, 2234; NJW-RR 1988, 1182 (Ls.); ZIP 1988, 505; MDR 1988, 668; WM 1988, 781; BB
1988, 929; DB 1988, 1060M.

8870LG Stuttgart, VersR 68, 1074.

838 Vg1, Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 11. Aufl. 2021, Rn. 1642.
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I. d. R. stellt die Haftung fiir entgangenen Gewinn ein erhebliches Risiko fir den Hersteller
dar, welches weder durch ein Risiko-Management noch durch einen entsprechenden Ver-
sicherungsschutz abzusichern ist. Inwieweit ein Vorstand eines Herstellers von KI-
Technologien iiberhaupt eine Haftungsregelung fiir entgangenen Gewinn unterschreiben

darf, ist sehr bedenklich, da darin ggf. ein Versto3 gegen § 93 AktG zu schen ist.

i) Haftungsbegrenzung

Vertragliche Haftungsbeschrinkungen (Freizeichnungen) sind in der deutschen Industrie
tiblich, grundsitzlich zulissig und zwar auch fiir Anspriiche aus unerlaubter Handlung.®®
Dabei enthalten vor allem US-amerikanisch geprigte Vertrige einen umfangreichen Kata-
log von Haftungsfreistellungen.®* Durch die vor Schadenseintritt getroffene Vereinbarung
wird das Entstehen der Schadensersatzforderung von Beginn des Schuldverhiltnisses an

gehindert oder der Anspruch in der Entstehung begrenzt.®!

Die Haftungsbegrenzung bzw.
Freizeichnung unterliegt erheblichen gesetzlichen Schranken, insbesondere im Rahmen der
allgemeinen Geschiftsbedingungen nach §§ 305 ff. BGB.%2 Bei der Betrachtung von Haf-
tungsbeschrinkungen (Freizeichnungen) ist grundsitzlich zwischen Individualvertrigen

und Formularvertrigen (AGB) zu differenzieren.

Dass cine schuldrechtliche Norm gegeniiber Individualvereinbarungen zwingend ist, stellt
eine Ausnahme dar und bedarf daher besonderer Griinde. Hierfiir bestehen nur zwei

Moglichkeiten.®

= Das Gesetz kann den zwingenden Charakter ausdriicklich bestimmen.®** Das BGB
tut das im Schuldrecht teils bei einzelnen Normen (z. B. in §§ 248 Abs. 1, 276 Abs.
3, 536 Abs. 4, 574 Abs. 4), teils auch fir ganze Gruppen von Normen (z. B. in {§
312 f., 475, 506, 651m BGB).

889 BGH, 27.04.1953 — I ZR 200/51 = BGHZ 9, 295; NIW 1953, 979; Palandt/Heinrichs, 72. Aufl. 2013, § 276 Rn 35.

890 Fritzemeyer, in: Lehmann/Meents, Handbuch des Fachanwalts Informationstechnologie, 2. Aufl. 2011, Kapitel 2 Rn. 70.

891 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 11. Aufl. 2021, Rn. 1642.

892 Jauernig, Kommentar zum BGB, 7. Aufl. 2010, § 276 Rn 4.

893 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 306.

894 Zwingend sind insbesondere die (noch immer nicht seltenen) Vorschriften aulerhalb des BGB, welche die Preise von Waren oder Dienst-

leistungen binden: meist als Hochstpreise, mitunter aber auch als Mindest- oder Festpreise. Die Ubersicht bei Liebing, BB 1983, 667, fiir
die Versicherungswirtschaft korrigierend Sieg, BB 983,1187.
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=  Ergibt sich aus dem Gesetz nicht ausdriicklich ein zwingender Charakter, so kann
es durchaus sein, dass sich ein solcher aus dem Normzweck ergibt. Hierbei kann der
Abdingbarkeit einer Norm insbesondere ihr Schutzzweck entgegenstehen (vgl. §§
311b Abs. 1, 518, 766 BGB). Wegen eines Schutzzwecks kénnen Schuldrechtsnor-
men auch aus anderen Grinden zwingend sein. Das gilt etwa fiir § 275 Abs. 1 BGB,

der ,,den Erfiillungsanspruch auf eine unmogliche Leistung ausschlieB3t.“°

Gem. § 276 Abs. 1 BGB haften der Hersteller wie der Kunde einander fiir Vorsatz und
Fahrlissigkeit unbegrenzt. Die Haftung fiir Vorsatz kann gem. § 276 Abs. 3 BGB nicht
vertraglich ausgeschlossen werden (zwingendes Recht)® Der Umkehrschluss aus § 276
Abs. 3 BGB lasst zu, dass die Haftung fir Fahrlissigkeit grundsitzlich beschrinkt werden
kann. Dies gilt nach Mal3gabe des § 309 Nr. 7 BGB nicht fir Allgemeine Geschiftsbedin-
gungen i. S. v. § 305 Abs. 1 BGB. Da nach § 305b BGB die Individualabrede grundsitzlich
Vorrang vor den Allgemeinen Geschiftsbedingungen hat, greift zunichst immer erst eine

individuell vereinbarte Haftungsbegrenzung fiir Fahrlassigkeit.

Bei der Formulierung sind verschiedene Vorgehensweisen moglich. Zu einem kann die
Haftung grundsitzlich fiir die Schadenskategorien (Personen-, Sach- und Vermdégens-
schiden) begrenzt werden. Zu anderen kann die Haftung auch fir Verschuldensart (leicht
oder grobe Fahrlissigkeit; Vorsatz ist nicht moglich) begrenzt werden. Hierbei sind in Haf-
tungsklausel z. T. absolute Betriige zu finden, aber auch Prozentsitze, die sich auf den Auf-
tragswert bezichen. Wobei die Haftung fiir Personenschiden nach §§ 104 ff. SGB VII ge-
setzlich ausgeschlossen ist, wenn fir einen Personenschaden eine Unfallversicherung
besteht. Beim Regress gegen den Schadensverursacher (vgl. § 110 SGB VII) trigt der Sozi-
alversicherungstriger die Beweislast fiir die Hohe des fiktiven zivilrechtlichen Erstattungs-

anspruchs.?’

Bei den Vermégensschiden kénnen auch bestimmte Bereiche der Vermégensschiden (z.

898

B. Betriebsunterbrechung und entgangener Gewinn) ausgeschlossen werden.®® Die ausge-

schlossen Bereiche der Vermogensschiden sollten auch explizit in der Klausel

895 Ein auf Erfiillung lautendes Urteil bréchte hier eine sinnlose Inanspruchnahme der staatlichen Vollstreckungsorgane; der Glaubiger soll
stattdessen auf den vollstreckbaren Schadensersatzanspruch in Geld tibergehen; Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 89,
363 f.

896 palandt/Heinrichs, 67. Aufl. 2008, § 276 R. 35.

897 BGH, 29.01.2008 — VI ZR 70/07 = BGHZ 175, 152; BGHZ 175, 153; NJW 2008, 2033; MDR 2008, 564; NZBau 2008, 441; NZV 2008,
397; VersR 2008, 659; BauR 2008, 1313; ZfBR 2008, 1313.

898 BGH, 18.07.2008 — V ZR 71/07 = NJW 2008, 3059; MDR 2008, 1263; NZM 2008, 819; WM 2008, 1798; IMR 2008, 357.
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ausgenommen werden. Haufig wird ferner in Haftungsklauseln zwischen unmittelbare und
mittelbare Schiden (Folgeschiden) differenziert. So vereinbaren z. B. US-amerikanische
KI-Hersteller gerne in Vertrigen nach deutschem Recht regelmiBig einen generellen Aus-
schluss fiir mittelbare Schiden.?”” Da viele KI Hersteller US-amerikanischen Ursprungs
sind, werden die sog. incidental/consequentail damages® (mittelbare Schiden) auch getne
in deutschen Vertrigen fiir KI-Systeme ausgeschlossen. Siche hier vor allem die Beispicle

im Hochfrequenzhandel.

Die Haftungsbegrenzung fiir gesetzliche Anspriiche steht dabei immer unter dem Vorbe-
halt des § 14 Produkthaftungsgesetz, der einen Haftungsausschluss fiir Anspriiche aus dem
Produkthaftungsgesetz ausschlieBt. Fir eine Haftung nach dem Produkthaftungsgesetz ist
allerdings ein Verschulden des Haftenden ohnehin nicht erforderlich, da es sich um einen

reinen Gefihrdungshaftungstatbestand handelt.”!

Eine Begrenzung der Haftungssumme von Personenschiden (Verletzung des Lebens, des
Kérpers oder der Gesundheit) selbst fiir leichte Fahrlissigkeit ist nicht méglich.”? Im Be-
reich der verschuldensabhingigen Haftung ist ausschlieBlich die Sittenwidrigkeitspriifung
gem. § 138 Abs. 1 BGB MaBstab fur die Zulissigkeit von Haftungsbegrenzungen fiir fahr-
lissige Handlungsweisen.””® Eine Sittenwidrigkeit konnte sich z. B. unter dem Gesichts-
punkt der eklatanten Risikoverschiebung zu Lasten des Kunden ergeben, die im Ergebnis
zu einer nicht tolerierbaren Aquivalenzstérung von ILeistung und Gegenleistung fithren
wiirde.””* Nach diesem MaBstab kann eine Sittenwidrigkeit jedoch mindestens dann ausge-
schlossen werden, wenn die Haftung nicht vollstindig ausgeschlossen, sondern nur be-
schrinkt wird.”" Die Hohe der Haftungsbeschriankung ist dabei an den moglichen Schiaden
zu orientieren, mit deren Eintritt die Vertragsparteien bei verstindiger Wiirdigung zum

Zeitpunkt des Vertragsabschlusses rechnen kénnen. Ein Anhaltspunkt hierfiir kann immer

89 Funk/Wenn, CR 2004, 481.

900 Zur Wirksamkeit derartiger Haftungsausschliisse nach MafBgabe des Uniform Commercial Codes. z. B. M. A: Mortenson v. Timberline
Software Corporation, Supreme Court of Washington (140 Wash. 2.d. 568, 998 P.2d 305).

901 Redeker, Handbuch der IT Vertrige, 1.5 Rn. 27

902 Amann/Brambring/Hertel, Die Schuldrechtsreform in der Vertragspraxis, 2002, S. 64 bb) Kein Haftungsausschluss fiir Korperschiden.

903 BGH, 29.01.1975 — VIII ZR 101/73 = BGHZ 63, 382; NJW 1975, 642; MDR 1975, 750; WM 1975, 309; JR 1975, 239; BGH,
25.05.1983 - VIII ZR 55/82 = BGHZ 87, 302; NJW 1983, 2192; ZIP 1983, 948; MDR 1983, 838; WM 1983, 755.

904 palandt/Heinrichs, 72. Aufl. 2013, § 138 Rn. 88 f.

995 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 306.
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das Vertragsvolumen sein, da wesentliche Schadenersatzanspriiche?*

auf das positive Inte-
resse, d. h. das Erfiillungsinteresse des Kunden, gerichtet sind. *” Dieses wird in der Regel
mit dem Vertragswert anzunehmen sein. Ein weiterer Baustein fiir die Umgehung der Sit-
tenwidrigkeit ist die Vereinbarung, dass bei versicherten Risiken tiber die summenmalige
Haftungsbeschrinkung hinaus auf die Versicherungsleistungen gehaftet wird. Damit wer-
den beide Parteien in den Schutzbereich der Versicherungen der jeweils anderen Vertrags-

seite einbezogen.”"®

Der Kunde und der Hersteller kénnen nach § 444 BGB die Sachmingelhaftung in einem
Individualvertrag beliebig beschrinken oder auch vollig ausschlieBen.”” Unabdingbar ist
nur die Haftung des Verkaufers fiir Arglist oder dort wo eine Garantie ausdriicklich tber-
nommen wird. Der klar formulierte vollstindige Haftungsausschluss etfasst alle, auch die
schwersten und verbotgensten Sachmingel.”!? Der Verkiufer kann auch eine bestimmte
Rigenschaft garantieren und im Ubrigen die Haftung ausschlieBen.’!! Vergleichbares gilt
gem. § 639 S. 1 BGB auch fiir das Werkrecht. Um das Risiko aus der Sicht des Herstellers
sinnvoll zu begrenzen, sollte die Haftung fiir Sachmingelanspriche ggf. begrenzt werden.
Da der Hersteller verschuldensunabhingig fir Sachmingel haftet, braucht hierbei auch

nicht auf die Verschuldensart (leichte/grobe Fahrlissigkeit oder Vorsatz) abgestellt werden.

Grundsitzlich ist es moglich, die Haftung fiir den Verzug zu beschrinken.”!2 Dies kann vor
allem auch als ein pauschalierter Schadenersatz erfolgen.”!® Die Haftungsgrenzen fiir einen
pauschalierten Schadenersatz in Individualvertrigen gelten im Rahmen der oben beschrie-
benen Haftungsbegrenzung und sind natirlich nicht so eng wie die Haftungsgrenzen in
AGB, da auch fiir den pauschalierten Schadenersatz ausschliefllich die Sittenwidrigkeits-
priffung gem. § 138 Abs. 1 BGB Mafstab fiir die Zuldssigkeit von Haftungsbegrenzungen

fiir fahrlissige Handlungsweisen ist.”'* Wobei dem Schuldner auch in Individualvertrigen

906 Zum Beispiel bei Verzug oder Nichterfiillung.

907 Palandt/Heinrichs, 72. Aufl. 2013, § 276 Rn 34.

908 Brox/Walker, Schuldrecht AT, 36. Aufl. 2012, Rn. 306.

909 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 8. Aufl. 2011, Rn. 102.

910 BGH, 11.06.1979 — VIIT ZR 224/78 = BGHZ 74, 383; NJW 1979, 1886; MDR 1979, 1017; JR 1980, 22; BGH, 14.10.1966 — V ZR
188/63 = NJW 1967, 32; WM 1966, 1185; WM 1966, 1183; BGH, 23.04.1986 — VIII ZR 125/85 =NJW 1986, 2319; MDR 1986, 1017;
WM 1986, 867.

91 Schellhammer, Schuldrecht nach Anspruchsgrundlagen, 11. Aufl. 2021, Rn, 1642.

912 palandt/Heinrichs, 72. Aufl. 2013, § 276 Rn 34.

913 BGH, 16.09.1970 — VIII ZR 239/68 = NJW 1970, 2017.

914 BGH, 29.01.1975 — VIIT ZR 101/73 = BGHZ 63, 382; NJW 1975, 642; MDR 1975, 750; WM 1975, 309; JR 1975, 239; BGH,
25.05.1983 — VIII ZR 55/82 = BGHZ 87, 302; NJW 1983, 2192; ZIP 1983, 948; MDR 1983, 838; WM 1983, 755.
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die Méglichkeit zugestanden wird, durch einen Nachweis darzulegen, dass der Schaden ge-

tinger war als die Pauschale.”!>

Die Méglichkeiten der Haftungsbegrenzung bei Formularvertrigen ist nach deutschem
Recht sehr eingeschrinkt. Zundchst einmal kann unterstellt werden, dass jeder vorformu-
lierte Vertrag der Anwendung der §§ 305 ff. BGB unterstellt werden kann. Denn nach §
305 Abs. 1 S. 2 BGB liegen Allgemeine Geschiftsbedingungen nicht vor, soweit die Ver-
tragsbedingungen zwischen den Vertragsparteien im Einzelnen ausgehandelt sind. Ein in-
dividuelles Aushandeln im Sinne von § 305 Abs. 1 S. 2 BGB liegt auch vor, wenn der Kunde
zumindest die tatsichliche (nicht notwendig ausgeschépfte) Méglichkeit hatte, auf die zur

Disposition gestellten Vertragsbedingungen inhaltlich Einfluss zu nehmen.”!¢

Die Méglichkeit der Begrenzung der Haftung (Freizeichnung) in AGB ist nur im geringen
Umfang moglich. Der Ausschluss der Haftung bei grober Fahrldssigkeit kann nach § 309
Nr. 7 BGB in Allgemeinen Geschiftsbedingungen nicht wirksam vereinbart werden. Dies
gilt (auch wenn sich dies nicht aus dem Gesetzeswortlaut ergibt) auch im Geschiftsverkehr
zwischen Unternehmen, da § 309 Nr. 7 BGB nach der Rechtsprechung des BGH (damals
§ 11 Nr. 7 AGBG) auch auf den Geschiftsverkehr ausstrahlt.”!” Der Ausschluss der Haf-
tung fiir leichte Fahrlissigkeit aufgrund feststehender Rechtsprechung und der Regelung in
§ 307 Abs. 2 Nr. 2 BGB ist nur insoweit méoglich, soweit keine wesentlichen Vertragspflich-
ten vetletzt werden.?’® Ferner kann sich der Verwender von der Haftung fiir nur leicht
fahrldssiges Handeln seiner Organe, leitenden Angestellten oder sonstiger Erfullungsgehil-
fen nicht freizeichnen, und wenn es um die Vetletzung von Kardinalpflichten geht.”? Die
Haftung kann i. d. R. dort begrenzt werden, wo das Interesse des Verwenders, das Risiko
tiberraschender oder ungewdhnlicher Schadensfille tibernehmen zu miissen, nicht besteht.
Eine Haftungsbegrenzung kann im unternehmerischen Verkehr (ausgenommen grobes
Verschulden des Verwenders oder eines leitenden Angestellten) zulissig sein, wenn die fest-

gelegte Haftungshéchstsumme die  vertragstypischen und vorhersehbaren Schiden

915 Palandt/Heinrichs, 72. Aufl. 2013, § 276 Rn 26.

916 Wolf/Horn/Lindacher, AGB-Gesetz: Gesetz zur Regelung des Rechts der Allgemeinen Geschiftsbedingungen, 4. Aufl. 1999, § 1 Rn. 35.
V7 palandt/Heinrichs, 77. Aufl. 2017, § 309 BGB Rn. 48; Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 979 ff.;

918 Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 982.

o1 BGH, 19.02.1998 — T ZR 233/95 = NJW-RR 1998, 1426; MDR 1998, 1403; VersR 1998, 1049; WM 1998, 2064; DB 1998, 2107.
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abdeckt.”® Eine Héhenbegrenzung ist dagegen unwirksam, wenn der Héchstbetrag die ver-
tragstypischen, vorhersehbaren Schiden nicht abdeckt.”?! Haftungsbeschrinkungen in
AGB fiir Sach- und Vermégensschiden sind auch nur in der oben beschriebenen Form
moglich. Haftungsbeschrinkungen, die Personenschiden (Verletzung von Leben, Kérper
und Gesundheit) begrenzen wollen, sind gem. § 309 Abs. 2 Nr. 7a BGB generell unwirk-
sam. Sind in AGB-Haftungsbeschrinkungen enthalten, die gegen das AGB-Recht versto-
Ben, so sind diese unwirksam. An ihre Stelle treten gem. § 306 Abs. 2 BGB die gesetzlichen

Regelungen, die grundsitzlich keine Haftungsbeschrinkungen kennen.

Nach § 309 Nr. 8b BGB ist eine Bestimmung, durch die bei AGB-Vertrigen tiber Liefe-
rungen neu hergestellter Sachen und tiber Werkleistungen die Anspriiche gegen den Ver-
wender wegen eines Mangels insgesamt oder beztglich einzelner Teile ausgeschlossen. Dies
zielt insbesondere darauf ab, den Kunden vor einer Aushéhlung seiner ihm kraft Gesetzes
zustehenden Mingelrechte zu schiitzen und sicherzustellen, dass das Aquivalenzverhilt-
nis von Leistungen und Gegenleistung auch bei mangelhafter Leistung des Verwenders
durchgesetzt werden kann.”?? Diesem Grundanliegen muss grundsitzlich auch die Ver-
tragsgestaltung im unternechmetischen Geschiftsverkehr Rechnung tragen.”?? Unwirksam
sind gem. § 309 Nr. 8b lit. aa BGB auch im unternechmerischen Verkehr der vollstindige
Ausschluss der Rechte aus § 437 und § 634 BGB sowie cine ersetzende Verweisung des
Vertragspartners auf einen Dritten.”?* Fernet, sind gem. § 309 Nr. 8b lit. bb BGB auch
Beschrinkungen der Mingelrechte auf den Nacherfiillungsanspruch, welcher auch fiir den
unternehmerischen Verkehr gilt, nicht zuldssig.”?> Auch kénnen gem. § 309 Nr. 8b lit. cc
BGB die Aufwendungen fiir die Nacherfillung auch dann nicht auf die andere Vertrags-
partei abgewilzt werden, wenn es sich bei dem Dritten um einen unternechmerischen Kun-

den handelt.””® Dariiber hinaus gilt im unternehmerischen Geschiftsverkehr gem. § 309 Nir.

920 Ulmer/Brandner/Hensen, AGB, 4. Aufl. 1999, § 11 Nr. 7 AGBG Rn. 35 £

921 BGH, 11.11.1992 — VIII ZR 238/91 = NJW 1993, 335; NTW-RR 1993, 564 (Ls.); ZIP 1993, 46; MDR 1993, 212; WM 1993, 24; BB
1992, 2460; DB 1993, 221; IBR 1993, 92; BGH, 19.01.1984 — VII ZR 220/82 = BGHZ 89, 363; NJW 1984, 1350; ZIP 1984, 457; MDR
1984, 482; BB 1984, 746; BGH, 23.02.1984 — VII ZR 274/82 = NJW 1985, 3016; ZIP 1984, 971; MDR 1984, 1018; WM 1984, 1224
BB 1984, 939; ZfBR 1990, 134; ZfBR 1991, 20; BGH, 21.01.2000 — V ZR 327/98 = MDR 2000, 448; NJ 2000, 538; WM 2000, 1069.

922 palandt/Heinrichs, 77. Aufl. 2017, § 309 Rn. 46.

923 Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 959 f.

924 BGH, 26.06.1991 — VIIT ZR 231/90 NJW 1991, 2630, 2632; ZIP 1991, 1362; MDR 1992, 25; WM 1991, 1591; BB 1991, 1522; DB
1991, 2234; ZfBR 1996, 205; ZfBR 1992, 272; ZfBR 1991, 262; IBR 1992, 35; BGH, 12.01.1994 - VIII ZR 165/92 = BGHZ 124, 351;
NIW 1994, 1060, 1066; NJW-RR 1994, 738 (Ls.); ZIP 1994, 461; MDR 1995, 260; WM 1994, 1121; BB 1994, 885; DB 1994, 2283.

925 BGH, 02.02.1994 — VIII ZR 262/92 = NJW 1994, 1004, 1005; NZV 1994, 272 (Ls.); BGH, 05.11.1997 — VIII ZR 274/96 = NJW 1998,
679; WM 1998, 518.

920 BGH, 09.04.1981 — VII ZR 194/80 = NIW 1981, 1510; ZIP 1981, 620; MDR 1981, 837; BB 1981, 935; DB 1981, 1719; BauR 1981,
378.
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8b lit. dd BGB das Verbot der Vorenthaltung der Nacherfiillung.”?” Dagegen ist gem. § 309
Nr. 8b lit. ee BGB das Klauselverbot fiir Ausschlussfristen nicht auf den unternehmeri-
schen Verkehr iibertragbar.”?® Gem. § 309 Nr. 8b lit. ff BGB ist die Verjihrung von An-
spriichen gegen den Verwender wegen eines Mangels in den Fillen des § 438 Abs. 1 Nr. 2
BGB und des § 634a Abs. 1 Nr. 2 BGB erleichtert oder in den sonstigen Fillen eine weniger
als ein Jahr betragende Verjahrungsfrist, ab dem gesetzlichen Verjahrungsbeginn erreicht

wird, nicht zulissig.

Die Méglichkeit einen pauschalierten Schadensersatz vertraglich zu vereinbaren, wird
gerne im Beteich der Verzugsschiden gewihlt.?”?? Muss der Kunde normalerweise datlegen,
dass beim Verzug durch eine zu spit erbrachte Leistung ein Schaden entstanden ist, muss
er dariiber hinaus auch noch darlegen, in welcher Héhe ihm dieser Schaden tatsdchlich
entstanden ist. Bei einer pauschalierten Schadenersatzregelung fiir einen Verzug muss er
dagegen lediglich darlegen, dass eine Leistung zu spit erbracht worden ist. Die Darlegungs-
pflicht fir die tatsichliche Hohe des Schadensersatzes entfillt, an diese Stelle tritt die im
Vertrag zuvor vereinbarte Pauschale. Wobei dem Schidiger die Méglichkeit zugestanden

wird, durch einen Nachweis darzulegen, dass der Schaden geringer war als die Pauschale.”®

Die Grenzen vorformulierter Schadensersatzpauschalen ergeben sich in erster Linie aus §
309 Nr. 5 BGB, auBethalb der tatbestandlichen Grenzen aber auch aus § 307 BGB.”! Nach
§ 309 Nr. 5 BGB sind Vereinbarungen eines pauschalierten Anspruchs des Verwenders auf
Schadensersatz oder Ersatz einer Wertminderung, wenn a) die Pauschale den in den gere-
gelten Fillen nach dem gewdhnlichen Lauf der Dinge zu erwartenden Schaden oder die
gewohnlich eintretende Wertminderung tibersteigt oder b) dem anderen Vertragsteil nicht
ausdriicklich der Nachweis gestattet wird, ein Schaden oder eine Wertminderung sei tiber-
haupt nicht entstanden oder wesentlich niedriger als die Pauschale. Der Maf3stab fiir § 309

Nr. 5 2) BGB ist in § 252 S. 2 BGB nachgebildet.”> MaBgebende VergleichsgroBe ist der

927 palandt/Heinrichs, 72. Aufl. 2013, § 309 Rn. 73; Erman, in: Hefermehl/Werner, BGB, 9. Aufl. 1993, § 11 Nr. 10 AGBG Rn. 36.
928 Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 964.

929 BGH, 16.09.1970 — VIIT ZR 239/68 = NJW 1970, 2017.

930 patandt/Heinrichs, 72. Aufl. 2013, § 276 Rn 26.

931 Basedow, in: Miinchener Kommentar zum Biirgerlichen Gesetzbuch Bd. 5/1: Schuldrecht Besonderer Teil I1I/1, 7. Auflage 2017, § 309
Nr.5Rn. 8.
932 BGH, 28.05.1984 — I11 ZR 231/82 = NJW 1984, 2941; ZIP 1984, 1324; MDR 1985, 299; WM 1984, 1174; BB 1984, 1829.
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branchentypische Durchschnittsschaden®? bzw. die im Durchschnitt der Fille eintretende
Wertminderung. Bei § 309 Nr. 5 b) BGB ist eine Schadenspauschalierungsabrede nur wirk-

sam, wenn sie umgekehrt den Nachweis eines geringeren Schadens ausdriicklich zuldsst.”*

Schwierigkeiten bereitet oftmals die Abgrenzung der Schadensersatzpauschalen von den
Vertragsstrafen.”?> Wihrend in § 309 Nr. 5 BGB dic formularmiBigen Grenzen fir den
pauschalierten Schadenersatz enthalten sind, sind in § 309 Nr. 6 BGB die Wirksamkeits-
schranken fiir die Vertragsstrafe enthalten. Bei den Wirksamkeitsschranken des § 309 Nr.
6 BGB ist auf die Art des Anspruchs, der aus dem das Zahlungsbegehren hergeleitet wird,
abzustellen. Es gilt im Wege der Auslegung den mit der Vereinbarung verfolgten Zweck zu
ermitteln. Soll sie in erster Linie die Erfillung des Hauptanspruchs sichern und auf den
Vertragsgegner einen moglichst wirkungsvollen Druck ausiiben,”® so liegt der Sache nach
eine Vertragsstrafenvereinbarung vor. Um eine Schadenspauschalabrede handelt es sich da-
gegen, wenn sie der vereinfachenden Durchsetzung eines als bestehend vorausgesetzten
Vertragsanspruchs dienen soll. Im Klauseltext enthaltene Formulierungen wie ,,Enzschidi-
gung* oder ,Schadensersatz’* deuten zwar auf eine schadensersatzrechtliche Ausgleichsfunk-
tion hin. Entscheidend ist letztlich jedoch die Hohe der zu zahlenden Geldsumme. Eine
Schadenspauschale setzt begrifflich eine am Schaden orientierte Pauschalierung voraus.”’
Gem. § 309 Nr. 6 BGB ist in Allgemeinen Geschiftsbedingungen eine Bestimmung un-
wirksam, durch die dem Verwender fiir den Fall der Nichtabnahme oder verspiteten Ab-
nahme der Leistung, des Zahlungsverzugs oder fiir den Fall, dass der andere Vertragsteil
sich vom Vertrag 16st, die Zahlung einer Vertragsstrafe versprochen wird. Die strikten Ver-
botstatbestinde des § 309 Nr. 6 BGB lassen sich nicht auf den unternehmerischen Ge-
schiftsverkehr iibertragen.”® 1. d. R. sind Klauseln in AGB auch fiir den unternehmeri-
schen Geschiftsverkehr bei der Veteinbarung einer verschuldensunabhingigen

Vertragsstrafe, beim Ausschluss der Anrechnung der Vertragsstrafe auf den

933 BGH, 16.01.1984 — 11 ZR 100/83 = NJW 1984, 2093, 2094; MDR 1985, 29; FamRZ 1984, 868; Ulmer/Brandner/Hensen, 4. Aufl. 1999,
§ 11 Nr. 5 AGBG Ru. 14.

934 Stoffels, AGB-Recht, 5. Aufl. 2024, Rn. 893.

935 BGH, 06.11.1967 — VIIT ZR 81/65 = BGHZ 49, 84; NJW 1968, 149; BGH, 08.10.1969 - VIII ZR 20/68 = NJW 1970, 29; VersR 1959,
1142; BGH, 30.06.1976 — VIII ZR 267/75 = NJW 1976, 1886; BGH, 24.04.1992 - V ZR 13/91 = NJW 1992, 2625; ZIP 1992, 939; MDR
1992, 965; DNotZ 1992, 659; WM 1992, 1411; DB 1992, 1774; DB 1992, 1174; IBR 1992, 463.

936 palandt/Heinrichs, 72. Aufl. 2013, § 276 Rn 26.
937 Stoffels, AGB-Recht, 5. Aufl. 2024 Rn. 886.
938 Ulmer/Brandner/Hensen, 4. Aufl. 1999, § 11 Nr. 6 AGBG Rn. 17; Wolf/Horn/Lindacher, AGB-Gesetz: Gesetz zur Regelung des Rechts

der Allgemeinen Geschiftsbedingungen, 4. Aufl. 1999, § 11 Nr. 6 AGBG Rn. 33; Staudinger/Coester/Waltjen, BGB, § 11 Nr. 6 AGBG
Rn. 27; Palandt/Heinrichs, 72. Aufl. 2013, § 309 BGB Rn. 38.
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Schadensersatz’® und beim Verzicht auf den Vorbehalt der Vertragsstrafe.”*” Dariiber hin-
aus kann auch die unangemessene Héhe der ausbedungenen Vertragsstrafe Anlass zur Be-
anstandung geben.”*! Gerade im unternehmerischen Geschiftsverkehr muss jedoch eine

fiihlbare Sanktion moglich sein.”*?

Gleichwohl ergeben sich Wirksamkeitsgrenzen, die ge-
mil § 307 Abs. 1 BGB beachtet werden miussen: Es ist unetldsslich, dass zwischen der
Hohe der Vertragsstrafe einerseits und der maximalen Belastung des Kunden auf Grund
der verwirkten Vertragsstrafe andererseits eine angemessene Relation besteht.”** Die Hohe
der Vertragsstrafe wird deshalb dann unangemessen im Sinn von § 307 Abs. 1 BGB, wenn
ihre Sanktion auflerhalb eines angemessenen Verhiltnisses zum Vertragsverstof3, seinem
Gewicht und seinen Folgen fiir den AGB-Verwender steht.”* Vertragsstrafen sind in die-
sem Bereich ein weithin tbliches und notwendiges Druckmittel, um die Gegenseite zur
ordnungsgemiBen Vertragserfillung anzuhalten.”*® Dariiber hinaus sollen sie dem Glaubi-
ger im Verletzungsfall die Moglichkeit einer erleichterten Schadloshaltung — ohne zu einem
Einzelnachweis gezwungen zu sein — eréffnen.*® Wenn daher die Vertragsstrafe an dem
Umfang der geschuldeten Leistung, deren Erfillung sie sichern soll, anknipft und durch
sie nach oben begrenzt ist, fehlt es an einer unangemessenen Benachteiligung im Sinn von
§ 307 Abs. 1 BGB.* Dies gilt auch dann, wenn ein so genannter ,,Summierungseffekt
vorliegt, etwa dann, wenn Vertragsstrafen fiir mehrere vertragliche Verpflichtungen neben-
einander votgesehen sind.”*® Voraussetzung ist hier jedoch, dass dieser ,,Summierungsef-
fekt nicht Uber das hinausgeht, was bei gehoriger Erfiillung des Vertrages vom Schuldner
erwartet werden konnte und erwartet wurde.”* Dabei kam der BGH zu der Auffassung,
dass eine Aufsummierung aller VerstBe gegen ein Untetlassungsgebot dann ausscheidet,

wenn die Parteien eine Vertragsstrafe fiir jedes einzelne verkaufte Produkt vereinbart

939 BGH, 29.02.1984 — VIII ZR 350/82 = NJW 1985, 53, 56; ZIP 1984, 841; MDR 1985, 223; WM 1984, 663; BB 1984, 1508.

940 Wolf/Horn/Lindacher, AGB-Gesetz: Gesetz zur Regelung des Rechts der Allgemeinen Geschiéftsbedingungen, 4. Aufl. 1999, § 11 Nr. 6
AGBG Rn. 38.

941 Stoffels, AGB-Recht, 5. Aufl. 2024 Rn. 917.

942 OLG Frankfurt, 21.05.1985 - 5 U 206/84 = MDR 1985, 934; VersR 1986, 147; BB 1985, 1560.

943 BGH, NIW 2009, 1882, 1885; 1994, 1060 — Daihatsu.

9% BGH, NJW 2009, 1882, 1885; 1998, 2600 — Treuhand; 1997, 3233, 3234 — Citroén; 1994, 1060 — Daihatsu.
943 Stoffels, AGB-Recht, 5. Aufl. 2024 Rn. 916.

946 BGH, NJW 1998, 2600, 2602 — Treuhand; 1975, 115, 116.

947 Thiising, in: v. Westphalen, Vertragsrecht und AGB-Klauselwerke, 41. EL April 2018, Rn. 18.

948 BGH, NJW 1998, 2600, 2602 — Treuhand; 1975, 115, 116.

94 Thiising, in: v. Westphalen, Vertragsrecht und AGB-Klauselwerke, 41. EL April 2018, Rn. 18.
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haben.”” In dem zugrunde liegenden Fall entstand so durch das Inverkehrbringen des Pro-
dukts aus der Summe von 7000 Vertragsverstdf3en eine Strafe von iiber 53 Mio. Euro, wel-
che gemil3 § 242 BGB wegen unverhiltnismalBiger Hohe auf ein Mal3 herabzusetzen war,
das jedenfalls 2 Mio. Euro nicht tibersteigt.””! Eine Summierung darf es schlieBlich nach
der héchstrichterlichen Rechtsprechung auch nicht in der Form geben, dass die Vertrags-
strafenregelung eine fiir die schuldhafte Uberschreitung einer Zwischenfrist zu zahlende
Vertragsstrafe von hochstens 5% der Gesamtauftragssumme festlegt.”®? Durch die Festle-
gung, dass eine Vertragsstrafe auch bei der Versdumung von Zwischenfristen verwirkt sein
soll, wird der Vertragspartner des Verwenders unangemessen benachteiligt, da es zu einer
Aufsummierung von Strafen kommen kann, obwohl der fiir den Verwender in der Regel

allein bedeutsame Endtermin eingehalten wird.”>

Auch ist eine pauschale Vertragsstrafen-Regelung in B2B-AGB unwirksam, wenn die Re-
gelung nicht nach Art der jeweiligen Pflichtverletzung differenziert.”>* Die Geschiftsbedin-
gungen seien nach dieser Entscheidung des BGH unwirksam, da sie die Beklagte unange-
messen benachteilige. Auch im geschiftlichen Verkehr misse die angedrohte Vertragsstrafe
in einem angemessenen Verhiltnis zur begangenen Pflichtverletzung stehen. Diesem
Grundsatz wiirde die hier vorliegende AGB-Regelung nicht gerecht, denn die Vertrags-
strafe wiirde bei jeder Pflichtverletzung, unabhingig von der jeweiligen Wichtigkeit der ver-
letzten Pflicht, fillig. Daran dndere auch nichts der Umstand, dass die Regelung nur bei
vorsitzlichen Pflichtverletzungen greife. Denn auch in diesem Rahmen erfolge die Ausge-
staltung der Vertragsstrafe undifferenziert. Die Kldgerin habe zwar aufgrund ihres Ge-
schiftskonzeptes ein berechtigtes Interesse an der Einhaltung der vertraglichen Vereinba-
rungen. Dies fithre jedoch nicht dazu, eine pauschale, allgemeine Vertragsstrafe fiir jeden

Verstol3 einzufiithren.

950 BGH, NJW 2009, 1882, 1885.

951 BGH, NJW 2009, 1882, 1885.

952 BGH, NZBau 2013, 222.

953 Thiising, in: v. Westphalen, Vertragsrecht und AGB-Klauselwerke, 41. EL April 2018, Rn. 18.

934 BGH, 31.08.2017 - VII ZR 308/16 = NJW 2017, 10; NJW 2017, 3145; MDR 2017, 1171; WM 2018, 1273; BB 2017, 2254; ZfBR 2017,
7717.

260



Sébbing/Schwarz Einfiihrung in das Recht der Kinstlichen Intelligenz

j) Schutzrechte Dritter

Die Verletzung von Schutzrechten kommt in der Praxis meist dann zum Tragen, wenn mit
einem KI-System ein Recht (i. d. R. ein Nutzungsrecht) tibertragen wird, an dem der Her-
steller keine Rechte besitzt bzw. er nicht iber alle notwendigen Rechte verfligt. Diese
Rechte stehen meist einem Dritten zu, dessen Schutzrechte der Hersteller mit der Ubertra-
gung auf dem Kunden dann ggf. verletzt hat. Gem. § 435 S. 1 BGB ist eine Sache frei von
Rechtsmangeln, wenn Dritte in Bezug auf die Sache keine oder nur die im Kaufvertrag
tibernommenen Rechte gegen den Kiufer geltend machen kénnen. Es ist vor allem das
beschrinkte dingliche Recht, das am Sacheigentum haftet und sich gegen jeden Eigentiimer
durchsetzt, der es nicht nach §§ 892, 932, 936 BGB gutgliubig erworben hat.”>> Im Kauf-
recht wird in § 433 Abs. 1 S. 2 BGB dem Verkdufer deutlich das Recht auferlegt, dem
Kiufer die Sache frei von Sach- und Rechtsmingeln zu verschaffen. Man findet sie in den
§§ 437 bis 444 BGB, die allgemein vom Mangel einer Sache handeln und deshalb gleicher-
mafen als Rechts- und Sachmingel gelten. Also hat der Kaufer nach § 439 BGB Anspruch
auf Nacherfiillung, nach § 323 BGB ein Recht zum Riicktritt vom Vertrag, nach § 441 BGB
ein Recht, den Kaufpreis zu mindern, und nach §§ 280 ff. BGB einen Anspruch auf Scha-
densersatz in mehreren Varianten.”>¢ Die Beweislast fiir den Rechtsmangel liegt nicht mehr
unterschiedslos beim Kiufer, wie es vor der Schuldrechtsreform der Fall war,”>” sondern

richtet sich nach der allgemeinen Regel des § 363 BGB.

k) Haftung fiir Deep Learning

Werden mittels eines KI-Algorithmus (z. B. ein selbstlernender Algorithmus) Daten erho-
ben und werden diese Daten an einen Dritten verkauft (z. B. Bonititsdaten), so stellt sich
die Frage, inwieweit der Verkdufer dieser KI-Daten fur die Richtigkeit der Daten haftet.
Bei einem klassischen Datenhandel durch einen KI-Betreiber, welcher (fehlerhafte) Da-
ten/Informationen (Smart Data) als Beratungsleistung an seinen Kunden liefert, wird man
regelmiBig eine Verletzung der Hauptleistungspflicht bejahen kénnen.”>® Wird durch das

KI-Unternechmen eine Beratungsdienstleistung angeboten, so greifen grundsitzlich die

935 BGH, 19.11.1999 — V ZR 321/98 = NJW 2000, 803; MDR 2000, 261; WM 2000, 578; BB 2000, 222; IBR 2000, 139.
956 Schellhammer, Schuldrecht nach Anspruchsgrundlagen,11. Aufl. 2021, Rn. 117.
957 Veraltet: BGH, 15.02.1955 — I ZR 108/53 = BGHZ 16, 307; NJW 1955, 585.

958 Vgl. Andrees/Bitter/Buchmiiller/Uecker, in: Hoeren, S. 104, die aber nur unzureichend zwischen Nebenleistungs- (i. S. d. § 241 Abs. 1
BGB) und Nebenpflichten (i. S. d. § 241 Abs. 2 BGB) differenzieren.
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allgemeinen Leistungsstorungsrechte aus §§ 280 ff. BGB, da das Dienstvertragsrecht inso-

9% Wie beim normalen Dienstvertrags-

fern kein besonderes Gewihtleistungsrecht vorsieht.
recht wird dann ein Verschulden des KI-Unternehmens gem. § 280 Abs. 1 S. 2 BGB ver-
mutet, der zu fithrende Nachweis der haftungsausfiillenden Kausalitit, namentlich der
Kausalitit zwischen Pflichtverletzung und Schaden, kann aber durchaus problematisch

sein.”®V

Ein anderer Fall liegt vor, wenn das KI-Unternehmen fehlerhafte Daten im Rahmen eines
Dienstleistungsvertrages zur Verfiigung stellt, damit jener diese analysiert oder auswertet.
Im Rahmen eines klassischen Dienstleistungsvertrages i. S. d. §§ 611 ff. BGB haftet das KI-
Unternehmen dem Auftraggeber gegeniiber jedenfalls erst ab Ubergabe der Daten fiir de-
ren Mangelfreiheit.”®! Problematisch sind in diesem Zusammenhang die Fragen nach Feh-
lerfreiheit oder Mangelhaftigkeit in Sinne des Gesetzes, was die Praxis vor erhebliche Her-
ausforderungen stellt. Natiirlich sind deutliche Unterschiede z. B. bei Bonititsdaten
erkennbar, aber bei nicht deutlichen Abweichungen stellt sich auch die Frage, wie daraus
ein Schaden entstehen kann. Auch nach Behebung eines Mangels erscheint das soeben Ge-
nannte fraglich, da dies das Dienstvertragsrecht gar nicht vorsieht und die Behebung immer
nur nachtriglich erfolgen kann. Bonititsdaten sind aber immer auf den Augenblick bezo-
gen, eine Bonitit eines Kunden kann sich innerhalb von Sekunden verindern. Somit ist der
Anspruch aus §§ 611 ff. BGB ausreichend, um qualitativ hochwertige Daten zur Verfiigung
zu stellen zwar richtig, aber bei Pflichtverletzung erscheint es in der Praxis schwer, entspre-
chende Rechte aus §§ 611 ff. BGB geltend zu machen.”*? Die Vergiitungspflicht des Auf-
traggebers bleibt damit ohne Nachleistungsverpflichtung des KI-Unternehmens bestehen,
§ 615 BGB. Im Falle der unméglichen - das heif3t tatsichlich nicht nachholbaren’®® — Da-
tenlieferung, die einen Glaubigerverzug ausschlieBen wiirde, ergibt sich dies bereits aus §§

275 Abs. 1, 326 Abs. 2 BGB.%%*

959 Vgl. allgemein zum Dienstvertrag: Miiller-Gloge, in: MiiKo-BGB, 6. Aufl. 2012, § 611 BGB Rn. 23; Mansel, in: Jauernig, § 611 BGB
Rn. 13; Weidenkaff, in: Palandt, § 611 BGB Rn. 15 f.

960 Vgl. Rofinagel, NJW 2017, 10, 13 f., allerdings ohne Beachtung der Verschuldensvermutung.

91 RoBnagel, NJW 2017, 10, 14; Peschel/Rockstroh, MMR 2014, 571, 576.

962 Kirchner, InTeR 2018, 19 bis 24.

963 Weidenkaff, in: Palandt, § 615 BGB Rn. 4.

964 Rofsnagel, NJW 2017, 10, 12 f., 14 f., jedoch ohne entsprechende Differenzierung.
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III.  Betreiberhaftung

Bei der Betreiberhaftung geht es darum, inwieweit dem Betreiber eines KI-Systems, wie z.
B. eines Roboters, Verwender eines Algorithmus oder dem Halter eines autonomen Faht-
zeuges eine Pflicht zur Sicherung der Gefahrenquelle trifft. Teilweise wird der Gedanke
aufgebracht, ,,Halter” von autonomen Systemen zum Abschluss einer Haftpflichtversiche-

965 Zxwar wiren dadurch Schwie-

rung fiir von diesen verursachte Schiden zu verpflichten.
rigkeiten bei der Ermittlung der haftungsbegriindenden Kausalitit und des Verschuldens-
grads nicht beseitigt, Geschidigte wiren allerdings besser vor dem Insolvenzrisiko

potenzieller Anspruchsgegner geschiitzt.”%

1. Pflichtverletzungen

Eine Betreiberhaftung eines Unternehmen welches KI Technologien verwendet, kann
grundsitzlich bejaht werden, da den Betreiber einer potenziellen Gefahrenquelle immer
eine Verkehrssicherheitspflicht trifft.”” An dieser Pflicht @ndert sich auch nichts, wenn das
Verhalten der Systeme nicht vorhersehbar ist, da es auf die Erhéhung des Risikos bzw. der
Gefihrdungslage und die daraus resultierenden Verkehrspflichten ankommt.”*8 Bei Robo-
tern als KI-System wird z. T. vertreten, dass nach geltendem Recht nur der Betreiber fiir
ein Versagen der Roboter (oder selbststeuernder Kfz) haftbar gemacht werden kann, da es
unter Umstinden an einem Verschulden desjenigen fehle, der das Verhalten des Systems
nicht vorhersehen konne, der Vorwurf des Verhaltensunrechts sich damit auf den Finsatz
des Systems selbst reduziere. Daraus resultiere ein Defizit in der Steuerungsintention des
pflichtenbasierten Haftungsrechts, was zudem innovationsfeindlich wirke.”® Die Kritik ist
insoweit berechtigt, dass sie die Ndhe der Verkehrspflichten zur Gefihrdungshaftung be-
tont; in der Tat ergeben sich hier zunehmend Grauzonen, indem oftmals Gibersteigerte Ver-

kehrspflichten aufgestellt werden.””® Dennoch erscheint die Kritik iiberzogen: Denn es

965 Giinther/Béglmiiller, BB 2017, 53 bis 58.

9 Einen umfassenden Uberblick iiber mogliche Haftungskonzepte im Bereich der Robotik gibt Hanisch, in: Hilgendorf (Hrsg.), Robotik im
Kontext von Recht und Moral, 2014, S. 27.

967 Lutz, NJW 2015, 119, 120 .

968 Spindler, CR 2015, 766.

969 S0 im Ansatz Hanisch, in: Hilgendorf (Hrsg.), Robotik im Kontext von Recht und Moral, 2014, S. 27, 34; Jéinisch/Schrader/Reck, NZV
2015, 313, 318; Fleck/Thomas, NJOZ 2015, 1393, 1397 appellieren deswegen an den Gesetzgeber und fordern ein aktives Begleiten des
Fortschritts; ebenfalls kritisch hinsichtlich der Haftungsverschiebung zu Lasten der Hersteller: Lutz, NJW 2015, 119, 120 f.

70 Vgl. Rohe, AcP 201, 2001, 118, 134 ff.; Spindler, in: BeckOGK/BGB, § 823 Rn. 574; krit. bereits Esser, JZ 1953, 129.
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dirften sich durchaus Pflichten beim Einsatz der KI-Systeme ableiten lassen, sei es der
sorgsamen Pestlegung des Einsatzes, der Uberwachung des Systems und seiner Beobach-

tung bis hin zum moglichen Eingteifen bei Fehlfunktionen.””!

Wer eine Maschine, einen Roboter, autonome Fahrzeuge, eine Software etc. einsetzt, haftet
natiitlich auch fiir deren Einsatz.”’2 Thn treffen insoweit Pflichten zur Sicherung der Ge-
fahrenquelle. Daran dndert auch die Tatsache nichts, dass das Verhalten von KI-gesteuerten
Systemen nicht immer vorhersehbar ist, da es auf die Erhéhung des Risikos bzw. der Ge-
fihrdungslage und die daraus resultierenden Verkehrspflichten ankommt.””> Dennoch wird
in der Literatur vertreten, dass nach geltendem Recht Betreiber fiir ein Versagen der Robo-
ter, KI-Systeme oder selbststeuernden Fahrzeuge haftbar gemacht werden kdnnten, da es
unter Umstinden an einem Verschulden desjenigen fehlt, der das Verhalten des Systems
nicht vorhersehen konnte. Damit wiirde sich der Vorwurf des Verhaltensunrechts auf den
Einsatz des Systems selbst reduzieren.’”* Daraus resultiere, so wird atgumentiett, ein Defizit
in der Steuerungsintention des pflichtenbasierten Haftungsrechts, was zudem innovations-
feindlich wirke.””® Die Argumentation ist nicht ohne Weiteres von der Hand zu weisen, da
sie die Nahe der Verkehrspflichten zur Gefihrdungshaftung betont; in der Tat ergeben sich
hier zunehmend Grauzonen, indem oftmals tbersteigerte Verkehrspflichten aufgestellt
werden.””® Dennoch ist das Ergebnis nicht interessengerecht, da Uberwachungs- und Steu-
erungspflichten zu den fundamentalen Pflichten eines Betreibers gehéren. Dies kann auch
die Pflicht zum méglichen Eingreifen bei Fehlfunktionen sein.””” Die strafrechtlichen As-
pekte sind dabei separat zu betrachten. Ein Fehlverhalten eines KI-Systems/Roboters,
stammt es nun aus dem Autonomiebestreben oder aus einem sonstigen Grund, zieht immer
eine Reihe von Haftungsfragen nach sich. Diese kénnen sich zum einem aus einer vertrag-
lichen Pflichtverletzung gem. § 280 Abs. 1 BGB, zum anderem aus dem Deliktsrecht nach
§ 823 BGB gegentiber fremden Dritten oder auch aus dem Produkthaftungsgesetz ergeben.

Witd ein KI-System/Roboter im Rahmen eines Vertragsverhiltnisses (z. B. Miete) bei einer

97! Khnlich aus strafrechtlicher Sicht Glefs/Weigend, ZStW 126, 2014, 561, 585 f.

972 Grop, InTeR 2018, 4, 7. Andere Ansicht Reusch/Weidner, Future Law 2018, 2018, Rn. 59.

973 Spindler, CR 2015, 766.

974 Spindler, CR 2015, 766.

975 S0 im Ansatz Hanisch, in: Hilgendorf (Hrsg.), Robotik im Kontext von Recht und Moral, 2014, S. 27, 34; Janisch/Schrader/Reck, NZV
2015, 313, 318; Fleck/Thomas, NJOZ 2015, 1393, 1397 appellieren deswegen an den Gesetzgeber und fordern ein aktives Begleiten des
Fortschritts; ebenfalls kritisch hinsichtlich der Haftungsverschiebung zu Lasten der Hersteller Lutz, NJW 2015, 119, 120 f.

976V gl. Rohe, AcP 201, 2001, 118, 134 ff.; Spindler, in: BeckOK/BGB, § 823 Rn. 574; kritisch bereits Esser, JZ 1953, 129.
977 Ahnlich aus strafrechtlicher Sicht Glef3/Weigend, ZStW 126, 2014, 561, 585 f.
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anderen Vertragspartei titig und erzeugt der Roboter dabei Schiden bei dieser Partei, so
stellt dies sicherlich eine Pflichtverletzung i. S. v. § 280 BGB dar. Ein durch die Medien
bekannt gewordener Fall ist die Verwendung des ROBODOC von Integrated Surgical Sys-
tem, welche zu zahlreichen Schadensersatzforderungen gefihrt hat.”’® Der Schutz der
Rechtsgiiter der Benutzer erfordert es, dass von dem Betreiber nicht nur die Einhaltung der
allgemein anerkannten Regeln der Technik verlangt wird. Sind Schidigungen zu beklagen,
wenn die Kunden bei der Nutzung der Anlage — zwar selten, aber vorhersehbar — nicht die
notwendigen Verhaltensregeln einhalten, muss der Betreiber in geeigneter Weise darauf
hinwirken, dass kein Fehlverhalten vorkommt. Den Betreiber trifft deshalb die Pflicht, die
Benutzer (Dritte) in geeigneter und ihm zumutbarer Weise tiber die zu beachtenden Ver-

haltensregeln zu informieren.””

Den Betreiber eines algorithmusgesteuerten KI-Systems, wie z. B. einer Suchmaschine,
treffen erst dann spezifische Verhaltenspflichten, wenn er durch einen konkreten Hinweis
Kenntnis von einer offensichtlichen und auf den ersten Blick klar erkennbaren Rechtsver-
letzung erlangt hat.”®* Der Hinweis ist erfordetlich, um den grundsitzlich nicht zur priven-
tiven Kontrolle verpflichteten Anbieter in die Lage zu versetzen, in der Vielzahl der inde-
xierten Internetseiten diejenigen auffinden zu kénnen, die moglicherweise die Rechte
Dritter verletzen.”®! Ein Rechtsverstof3 kann beispielsweise im oben genannten Sinn auf der
Hand liegen bei Kinderpornografie, Aufruf zur Gewalt gegen Personen, offensichtlichen
Personenverwechslungen, Vorliegen eines rechtskriftigen Titels gegen den unmittelbaren
Storer, Erledigung jeglichen Informationsinteresses durch Zeitablauf®®? oder eindeutiger
Schmihkritik. Als praktischer Fall im Bereich KI-Systemen gilt der von Microsoft entwi-
ckelte Chatbot ,, Tay.” Er sollte im Netz lernen, wie junge Menschen reden. Nach wenigen
Stunden musste der Versuch abgebrochen werden, da Tay Aussagen wie ,,bush did 9/11
and Hitler would have done a better job than the monkey we have now. Donald Trump is

the only hope we've got” gelernt hatte. Ebenso der Ruf nach V6lkermord sowie rassistische

978 BGH, 13.06.2006 — VI ZR 323/04 = BGHZ 168, 103; NJW 2006, 2477; MDR 2007, 153; VersR 2006, 1073; JR 2007, 191.
979 NJW 2018, 2956 = MDR 2018, 1116; NJW 2018, 2956.

980 Vgl. zum Umfang der Priifpflichten eines Suchmaschinenbetreibers auch OLG Hamburg, ZUM-RD 2012, 32; LG Hamburg, NJW 2015,
796.

981 ygl. BGHZ 191, 19 Rn. 21, 28 — Stiftparfiim.
982 Vgl. EuGH, ZUM 2014, 559 Rn. 92 ff. — Google Spain, Hassreden (vgl. EGMR, NJW 2015, 2863 Rn. 153 ff. — Delfi AS/Estland).
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und sexistische Bemerkungen aller Art.”®> Hitte Microsoft nicht reagiert, wire es nach den
oben beschriebenen Kiriterien haftbar gewesen. Allerdings ist die Grenze schwer zu zichen.
Gerade bei Schmahkritik ist die Erkennbarkeit einer offensichtlichen Rechtsverletzung fiir
den Suchmaschinenbetreiber problematisch. Die Grenze zuldssiger Meinungsiuf3erungen
liegt nicht schon da, wo eine polemische Zuspitzung fiir die AuBerung sachlicher Kritik
nicht erforderlich ist.”®* Eine Schmahkritik kann nicht beteits dann angenommen werden,

.85 Hinzutreten muss eine das sachliche

wenn eine AuBerung iiberzogen oder ausfillig is
Anliegen der AuBerung véllig in den Hintergrund dringende persénliche Kriinkung,”® de-
ren abschlieBende Bewertung ohne verifizierbare Erkenntnisse zum sachlichen Hinter-
grund selten méglich ist. Entsprechendes gilt fur herabsetzende Tatsachenbehauptungen
oder Werturteile mit Tatsachenkern. Denn hier kommt es maf3geblich auf den Wahrheits-
gehalt der behaupteten Tatsache an.”®” Hierzu hat der KI-Betreiber typischerweise keine
Erkenntnisse. Ist eine Validierung des Vortrags der Betroffenen somit regelmafig nicht
moglich, fuhrt auch der MaBstab der »offensichtlich und auf den ersten Blick klar erkenn-
baren Rechtsverletzung« nur in Ausnahmefillen zu einem eindeutigen Ergebnis fiir den KI-
Betreiber. Eine sichere und eindeutige Beurteilung, ob unter Beriicksichtigung aller wider-
streitenden grundrechtlich geschiitzten Belange und der Umstinde des Finzelfalls, das
Schutzinteresse der Betroffenen die schutzwiirdigen Belange der Geschidigten®®®, ist dem

KI-Betreiber im Regelfall nicht ohne Weiteres méglich.

a) Verschulden

Fraglich ist, ob dem Betreiber cin eigenes Verschulden gem. § 280 Abs. 1i. V. m. § 276
BGB zugerechnet werden kann. Der BGH?? hat bereits frith aufgezeigt, dass er sich ein
eigenes Verschulden des Betreibers bei Wartung und Betrieb vorstellen kann, wenn es un-

terlassen wurde, eine ordnungsgemifle Einstellung und Wartung des (KI-)System

983 Beuth, Zeitonline vom 24.03.2016, Microsoft Twitter-Nutzer machen Chatbot zur Rassistin.

984 BVerfG, ZUM-RD 2016, 569 Rn. 13; BVerfGE 82, 272, 283 f; 85, 1, 16.

985 BGH, 27.02.2018 — VI ZR 489/16: Haftung des Betreibers einer Suchmaschine fiir personlichkeitsrechtsverletzende Inhalte Dritter, NJW
2018, 2324; ZIP 2018, 1980; MDR 2018, 592; GRUR 2018, 642; VersR 2018, 881; WM 2018, 824; MMR 2018, 449; K&R 2018,
391; ZUM 2018, 433; afp 2018, 322.

986 y/gl. BVerfGE 93, 266 7. b); BVerfGE 82, 272, 284.

987 . Pentz, AfP 2017, 102, 115.

988 Vgl. BGHZ 209, 139 = ZUM-RD 2016, 355 Rn. 30; BGHZ 199, 237 = ZUM-RD 2014, 145 Rn. 22 — Siichsische Korruptionsaffire; Se-
nat, ZUM-RD 2016, 292 Rn. 20; ZUM-RD 2016, 362 Rn. 29; ZUM-RD 2015, 151 Rn. 13 — Filialleiter bei Promi-Friseur; ZUM-RD
2015, 83 — Innenminister unter Druck; ZUM-RD 2014, 430 Rn. 8 — Adoptivtochter.

89 BGH, 16.10.2012 - X ZR 37/12 = BGHZ 195, 126; NJW 2013, 598; NJW 2017, 3092; MDR 2012, 14; MDR 2013, 141; NJ 2013, 293;
VersR 2013, 779; WM 2013, 2386; MMR 2013, 296; K&R 2013, 113.
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vorzunehmen.”” Die Haftung entfillt dabei, wenn der Entlastungsbeweis gem. § 280 Abs.
1 S. 2 BGB geftihrt wird und somit der Beweis darlegt worden ist, dass eine ordnungsge-
mife Einstellung und Wartung vorgenommen wurde.””! Die Haftung des Betreiber entfillt
hierbei schon wegen bloer Unmdglichkeit der Vermeidung unerwarteter Fille gem. § 275
Abs. 1 oder 2 BGB.””? Auch hat der BGH?”? die Haftung fiir den Betreiber bejaht, wenn
der Algorithmus einer Suchmaschine Autovervollstindigungen bei Suchanfragen vor-

schligt, die aber tatsichlich auf dem Suchverhalten anderer Nutzer basieren.””*

b) Analogie zur Tierhalterhaftung

Z.'T. wird vertreten, dass ein KI-System autonom und bzw. teilautonom handelt und sich
daraus andere Aspekte bei der Haftung ergeben kénnte. Neu ist diese Sichtweise nicht,
denken wir an die Tierhalterhaftung. Auch hier agieren Tiere autonom oder zumindest teil-
autonom und der Halter haftet dennoch entsprechend fur sein Tier. Ob die Tierhalterhaf-
tung ein Vorbild fiir die Haftung fiir autonome Systeme sein kann, wird bisher nur in An-
sitzen diskutiert. Wihrend teilweise eine Parallele geschen wird,””® freilich ohne deren
Bedeutung niher zu erliutern, wird vereinzelt die Ubertragung der in § 833 BGB angelegten
Differenzierung auf die Schaffung von Regeln fiir autonome Systeme erwogen, teils aber
auch jede Ubertragung abgelehnt,”° mitunter cine Nihe cher zu anderen Regeln, etwa der

Gebiudehaftung, § 836 BGB, gesehen.””’

Grundsitzlich ist die Tierhalterhaftung in § 833 BGB geregelt. Wird gem. § 833 S. 1 BGB
durch ein Tier ein Mensch getStet oder der Kérper oder die Gesundheit eines Menschen
vetletzt oder eine Sache beschadigt, so ist derjenige, welcher das Tier hilt, verpflichtet, dem
Vetletzten den daraus entstehenden Schaden zu ersetzen. Dabei tritt gem. § 833 S. 2 BGB

die Ersatzpflicht nicht ein, wenn der Schaden durch ein Haustier verursacht wird, das dem

990 Grop/Gressel, NZA 2016, 990, 995.

991 Resuch/Weidner, Future Law, 2018, Rn. 58.

992 Brautigam/Riicker, E-Commerce, 2016, 14 B III Rn. 64.

993 BGH, 14.05.2013 — VI ZR 269/12 = BGHZ 197, 213; NJW 2013, 2348; NJW 2013, 28; MDR 2013, 710; GRUR 2013, 751; VersR 2013,

769; WM 2013, 1188; MMR 2013, 535; MIR 2013, Dok. 029; BB 2013, 1345; K&R 2013, 474; ZUM 2013, 550; afp 2013, 229; afp
2013, 260.

994 Resuch/Weidner, Future Law, 2018, Rn. 58.

995 Brunotte, CR 2017, 583, 585 f.; Sosnitza, CR 2016, 764, 772; dagegen etwa Griitzmacher, CR 2016, 695, 698; zuriickhaltend Hor-
ner/Kaulartz, CR 2016, 7, 14; de lege ferenda aufgeschlossener dies., InTeR 2016, 22, 24 f.

996 S0 in der Sache Schaub, JZ 2017, 342, 348, die zwischen privaten und gewerblichen Betreibern differenzieren will.

97 Borges, NJW 2018, 977.
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Beruf, der Erwerbstitigkeit oder dem Unterhalt des Tierhalters zu dienen bestimmt ist, und
entweder der Tierhalter bei der Beaufsichtigung des Tieres die im Verkehr erforderliche
Sorgfalt an den Tag legt oder der Schaden auch bei Anwendung dieser Sorgfalt entstanden
wire. Die Vorschriften des § 833 BGB tber die Tierhalterhaftung versuchen einen Spagat
zwischen Gefihrdungs- und Verschuldenshaftung.””® Der Normzweck des § 833 BGB be-
steht darin, demjenigen, der die tatsidchliche Gewalt tiber das Tier ausiibt und dieses folglich
kontrollieren kann, haftungsrechtliche Anreize zur Beherrschung der Kreatur im Interesse

der Schadensvermeidung zu geben.

Wihrend sich dieses Ziel auch mittels einer Verschuldenshaftung erreichen ldsst, hat die
Gefihrdungshaftung den zusitzlichen Vorteil einer Steuerung des Aktivititsniveaus.””
Eine Steuerung des Aktivititsniveaus durch Gefihrdungshaftung ist nétig, wenn sich Scha-
den auch bei Einhaltung der Anforderungen der im Verkehr erforderlichen Sorgfalt nicht
vermeiden lassen, oder wenn eine Gefahrenquelle in erheblichem Umfang Schiden verur-
sacht, zu deren Vermeidung die Verschuldenshaftung keinen Anreiz gibt, weil sie sich durch
Beachtung der erforderlichen Sorgfalt nicht vermeiden lassen, wie dies typischerweise bei
wilden Tieren der Fall ist, die folgerichtig schon in Rom einem Sonderregime unterlagen
(edictum de feris).!"’ Eine analoge Anwendung kommt generell in Betracht, wenn fiir einen
bestimmten Sachverhalt keine Rechtsnorm existiert, d. h. eine Gesetzesliicke oder Rege-
lungslicke vorliegt. Vielfach wird gefordert, dass diese planwidrig ist, d. h. vom Gesetzge-
ber nicht beabsichtigt war.!”! Demgegentiber wird vertreten, dass eine Planwidrigkeit nur
dann als unabdingbar fiir eine Analogie anerkannt werden kann, wenn man ausschlieflich
die subjektive Auslegungsmethode akzeptiert.!” Nach der objektiven Auslegungsmethode
kénnte man demgegeniiber zu dem Ergebnis kommen, dass eine analoge Anwendung an-

gebracht ist, also eine Gesetzesliicke vorliegt, obwohl der historische Gesetzgeber nach-

weislich keine Rechtsfolge an den Fall kniipfen wollte.!?? Nach der subjektiven

9% MiKoBGB/Wagner, 7. Aufl. 2017, BGB § 833 Rn. 1.

9 Diese Funktion der Gefdhrdungshaftung hat Posner mit folgendem Beispiel erldutert: ,,Keeping a tiger in one’s backyard would be an
example of an abnormally hazardous activity. The hazard is such, relative to the value of the activity, that we desire not just that the
owner take all due care that the tiger not escape, but that he consider seriously the possibility of getting rid of the tiger altogether; and
we give him an incentive to consider this course of action by declining to make the exercise of due care a defence to a suit based on an
injury caused by the tiger — in other words, by making him strictly liable for any such injury.“ — G.J. Leasing Co. v. Union Elec. Co.
(1995) 54 F. 3d 379, 386 (7th Cir. 1995).

1000 \o1. Zimmermann, The Law of Obligations, 1996, P. 1105 f.

Bydlinski, Grundziige der juristischen Methodenlehre, 2. Aufl. 2011, S. 23.

1002 piithers, Rechtstheorie, 4. Aufl. 2010, S. 25.

Puppe, Kleine Schule des juristischen Denkens, 2. Aufl. 2011, S. 4.
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Auslegungsmethode ist eine Regelungslicke planwidrig, wenn anzunehmen ist, dass der
Gesetzgeber bei der Regelung eines Komplexes schlicht iibersehen hat, eine Regelung zu
treffen. 199 Oft lisst sich aber auch aus den Wertungen der Verfassung oder etwaiger Ge-
neralklauseln ableiten, dass eine Liicke planwidrig ist, da sich der Gesetzgeber ansonsten in
Widerspruch zu grundsitzlichen Wertungen gesetzt hitte. Die Frage, ob eine Licke durch
eine Analogie ausgefiillt werden kann, ist aber in beiden Fillen durch Auslegung zu ermit-
teln.!% Bei der KI kénnte man unterstellen, dass diese Technologie so neu ist, dass der
Gesetzgeber dafiir keine speziellen Rechtsnormen wie den § 833 BGB geschaffen hat.
Diese Argumentation ist nattirlich mit Vorsicht zu genieflen, da die analoge Anwendung
der Tierhalterhaftung aus § 833 BGB nicht zur Anwendung kommen wiirde, wenn z. B. die
Fille einer Kreditgefahrdung nach § 824 BGB vorliegen. Auch eine Anwendung von § 823
Abs. 1 BGB i. V. m. Art. 22 DSGVO dirfte zum Ausschluss der analogen Tierhalterhaf-
tung nach § 833 BGB fithren. Denkbar wiederum kénnten Fille in der Robotik und der
Argumentation zum autonomen und bzw. teilautonomen KI-System sein. Es wird ange-
nommen, dass die Interessenlage vergleichbar ist, wenn sich beide Sachverhalte in allen
wesentlichen Merkmalen gleichen. Dies ist i. d. R. eine Wertentscheidung, denn auf den
ersten Blick erscheinen Tiere und Roboter nicht vergleichbar. Bei Tieren handelt es sich
um Lebewesen mit einem bewussten eigenen Willen, der zum Teil trainiert werden kann,
bei Robotern oder KI-System handelt es sich um Software bzw. Maschinen, die durchaus
gesteuert werden kénnen und wenn eine Steuerung zu einem Schaden fithrt, dann war die
Entwicklung des KI-System oder des Roboters mangelhaft. So hat der BGH gesagt, dass
Software zwar voller Mingel sein kann, was aber nichts am Gewihrleistungsrecht dn-
dert.!?% Hs ist davon auszugehen, dass der BGH zu einem #hnlichen Ergebnis bei KI-
Technologien kommen wiirde. Denkt man aber in der Zukunft weit Giber die Grenzen einer
schwachen KI hinaus, so kénnte man sicherlich zu der Frage kommen, inwieweit der
Mensch zwar die im Verkehr erforderliche Sorgfalt bei der Entwicklung der KI eingehalten
hat, aber das System so selbststindig geworden ist, dass es dhnlich wie ein Tier nur noch

bedingt steuerbar ist. Denn auch bei Haustieren, die letztlich alle von wilden Tieren

1004 b\ dlinski, Grundziige der juristischen Methodenlehre, 2. Aufl. 2011, S. 23,

Larenz, Methodenlehre der Rechtswissenschaft, 6. Aufl. 1991, S. 5
BGH, 25.03.2010 — VII ZR 224/08, NJW 2010, 2200.
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abstammen, zeigt die Erfahrung, dass sich ihr Verhalten nicht vollstindig kontrollieren
lisst,'”"7 da sie tiber einen Urinstinkt verfiigen, der sich nicht einfach abtrainieren lisst. Hier
kénnte man argumentieren, dass die KI so komplex in ihrer Entwicklung ist und sich selb-
stindig, sprich autonom weiterentwickelt hat, dass eine vergleichbare Interessenlage zur
Tierhaftung nach § 833 BGB anzunehmen ist. Analog zur Tierhalterhaftung ldsst sich dann
anfiihren, dass der KI-Betreiber wie der Tierhalter eine Quelle besonderer Gefahr zum
eigenen Nutzen unterhilt und sdmtliche mit dieser Aktivitit verbundenen (Schadens-)Kos-
ten tragen sollte,'"® zumal die Tierhaltung/das Betreiben der KI in der Gesellschaft un-
gleich verteilt ist, so dass sich die wechselseitige Gefihrdung der Biirger nicht kompensiert.
Der Tierhalter wie auch der Betreiber der KI wird durch die Haftung nicht tibermifBig be-
lastet, weil er das Schadensrisiko ohne Weiteres auf eine Haftpflichtversicherung umwilzen

kann. 1009

Die Gefahren der analogen Anwendung der Tierhalterhaftung nach § 833 BGB auf die KI
liegen in den Ausschlissen. Haftet ein Betreiber einer Maschine fir diese, wiirde bei einer
analogen Anwendung ggf. der KI-Betreiber ggti. einem Betreiber einer ,,normalen® Ma-
schine privilegiert. Denn fligt ein unter menschlicher Leitung stehendes Tier einem anderen
einen Schaden zu, versagt die Rechtsprechung einen Ersatzanspruch mit der Begriindung,
dass in diesen Fillen der das Tier leitende Dritte und nicht das folgsame Werkzeug Verur-
sacher des Schadens sei.!”!? Folgerichtig wurde die Haftung verneint, wenn ein Reiter sein
Pferd dicht an dasjenige seines Nebenmanns herangefiihrt hatte und Letzteres auskeilte!?!!
oder ein Kutscher neben dem fahrenden Fuhrwerk ging und aus dieser Position Einfluss
auf das Pferd nahm.!’!> Der Pferdehalter soll auch nicht dafiir verantwortlich sein, wenn
Einbrecher das Tier aus dem Stall und auf die Autobahn treiben.!?!® Dagegen greift trotz
menschlicher Leitung die Haftung nach § 833 BGB ein, wenn willkiirliche Bewegungen des

Tieres wie Scheuen, Durchgehen, BeiBlen, Schlagen, Ausrutschen, Ausbrechen,

1007 MK oBGB/Wagner, 7. Aufl. 2017, BGB § 833 Ra. 1.

1008 Vgl. BGHZ 67, 129, 130; BGH NJW-RR 1988, 655, 656: Es handele sich bei ,,der Tierhalterhaftung sozusagen um Betriebskosten einer

gefahrtrichtigen Veranstaltung®; dhnlich bereits RGZ 62, 79, 83; auf anderer Grundlage (Verschuldenshaftung mit Beweislastumkehr)
auch die Zweite Kommission Prot. IT S. 647.
1009

MiiKoBGB/Wagner, 7. Aufl. 2017, BGB § 833 Rn. 1.
1010

Israel, JW 1902, 238, 240; Deutsch, NJW 1978, 1998, 2000.

o BGH, 25.09.1952 - 11 ZR 334/51 = NJW 1952, 1329; VersR 1952, 403.

1012 RG, 17.01.1907 - Rep. IV. 284/06 = RGZ 65, 103, 105 f.

1013 BGH, VersR 1990, 796, 797 f.
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Losgaloppieren und abruptes Anhalten eines Reitpferdes den Schaden verursacht ha-
ben.!"™ Diese Aspekte sind bei KI hingegen nicht gegeben, da sie auch durch richtige Sper-
ren oder MaB3nahmen (z. B. eines Super Codes) beherrschbar sind. Zum heutigen Zeitpunkt
der Entwicklung ist der Mensch durchaus in der Lage, das Verhalten von KI in der Weise
zu steuern, dass Haftungsfille vermieden werden kénnen und dass Haftungsfille nur ent-
stehen, wenn eine Sicherheitsma3nahme in der KI fehlerhaft oder gar nicht erst implemen-
tiert worden ist. Es ist auch in der Praxis nicht nachvollzichbar, warum ein Hersteller von
KI privilegiert werden sollte. Dies wiirde nimlich dazu fithren, dass jeder Hersteller einer
von Software gesteuerten Maschine in einer Hauptverhandlung behaupten wurde, dass
seine Maschine ein KI-System wite, um von den Ausschlussregelungen der analogen Tier-
halterhaftung nach § 833 BGB zu profitieren. Da es, wie in der Einleitung erldutert, fiir die
Annahme von KI keine einheitliche Formel gibt, wiirde die ganze analoge Anwendung der

Tierhalterhaftung zur einer Farce fithren.

Zusammenfassend lisst sich festhalten, dass die analoge Anwendung der Tierhalterhaftung
fur KI abzulehnen ist, da nach dem derzeitigen Stand der Entwicklung der KI keine ver-

gleichbare Interessenlage wie bei Tieren vorliegt.

c) Abgabe von Willenserklirungen

Eine weitere Frage der Betreiberhaftung ist, inwieweit das Handeln der KI im rechtsge-
schiftlichen Sinne dem Betreiber der KI zuzurechnen ist. Diese Frage ist vor allem auch
im Zusammenhang mit teilautonomen und autonomen KI-System wichtig, da es durchaus
tblich ist, dass solche KI-Systeme Rechtgeschifte titigen. Der Begriff der ,,Autonomie*
eines Systems im Sinne einer funktionalen Einheit von Soft- und Hardware wird teilweise
als die Fihigkeit beschrieben, Entscheidungen zu treffen und diese in der duBleren Welt,

1015 Autonome Sys-

unabhingig von externer Steuerung oder Einflussnahme, umzusetzen.
teme kénnen daher als solche definiert werden, deren Verhalten nicht vollstindig vorher-

bestimmt oder vorhersehbar ist.!?!® So z. B. ein Handelssystem, welches durch einen

1014 BGH, VersR 1966, 1073, 1974; NIW 1982, 763, 764; 1986, 2501; 1986, 2883, 2884; 1992, 907; 1992, 2474; 1999, 3119; NJW-RR

2006, 813, 814 Rn. 7 = VersR 2006, 416; OLG Koblenz VersR 1999, 239; OLG Karlsruhe, VersR 2014, 1015, 1016.
Entschliefung des Europdischen Parlaments v. 16.02.2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im
Bereich Robotik (2015/2103 [INL]) — P8_TA (2017)0051, Einl. AA. (sub ,,Haftung®); hierzu Lohmann, ZRP 2017, 168, 169.

EntschlieBung des Européischen Parlaments v. 16.02.2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im
Bereich Robotik (2015/2103 [INL]) — P8_TA (2017)0051, Einl. AA. (sub ,,Haftung"); hierzu Lohmann, ZRP 2017, 168, 169.

1015

1016
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Algorithmus handelt, Wertpapiere kauft und verkauft.

Interessant ist in diesem Zusammenhang, dass grof3e Software Unternehmen wie SAP sich
schon auf Digitale Zugriffe einrichten. Die Firma SAP vertritt die Ansicht, dass eine Nut-
zung der SAP-Software vorliegt, wenn die Verarbeitungsaktivititen in dieser Software akti-
viert werden. Somit erfordert jede Nutzung der SAP-Software eine entsprechende Lizenz —
unabhingig von der Zugriffsmethode. Je nach der Art des Zugriffs, direkt oder indirekt,
stellt sich dann die Frage, welche Lizenzvariante einschligig ist und welche Verglitung da-
mit verbunden ist. So liegt ein indirekter/digitaler Anwenderzugriff vor, wenn Personen
oder Dinge die SAP-ERP-Verarbeitungsfihigkeiten aktivieren, ohne einen direkten Nut-
zerzugriff auf das System zu haben. Das kénnen beispielsweise Drittanwendungen, IoT-
Gerite oder Bots sein. Diese Variante fillt in SAPs neuem Lizenzierungsmodell unter ,,Di-
gital Access® —im Gegensatz zum ,,Human Access®, der nach der Anzahl der menschlichen
Nutzer berechnet wird. Der technologische Wandel, angetrieben durch Themen wie das
Internet der Dinge, kinstliche Intelligenz und Machine Learning sowie Robotics und Bots,
hat auch die Zugriffsarten auf die ERP-Systeme verindert. Die indirekte Nutzung der Soft-
ware hat in den vergangenen Jahren stark zugenommen, inzwischen finden immer mehr
digitale Zugriffe auf SAP-Systeme statt. Kunden missen kiinftig keine Nutzer mehr zihlen,

die indirekt auf das SAP-System zugreifen.!?!”

Grundsitzlich kommt ein Vertrag durch zwei tibereinstimmende Willenserklirungen zu-
stande. Da eine Willenserklirung die AuBerung eines auf einen Rechtserfolg gerichteten
Willen ist, besteht sie sowohl aus einer inneren (subjektiv) als auch einer dulleren (objektiv)
Komponente.!8 Fraglich ist, ob ein KI System auf der Basis eines Algorithmus moglich-
erweise eine eigene Erklirung insoweit abgibt, dass sie von der dahinterstehenden natiirli-
chen oder juristischen Person nicht mehr im Wege der Zurechnung mitgetragen werden

kann. 191

? Eine Willenserklarung besteht aus einem objektiven und einem subjektiven Tat-
bestand. Wobei der objektive Tatbestand dem dulleren Willen gerichtet ist und der subjek-
tive Tatbestand die innere Seite des Erklarenden widerspiegelt. Der innere Wille umfasst

einen Handlungs-, Erklirung- und Geschiftswillen.!”” Unter dem Handlungswillen

1017 Sibbing, ITRB 2018, 161 bis 163.

118 ) fedicus, Biirgerliches Recht. 30. Aufl. 2025, Rn. 45.
119 pjeper, InTeR 2018, 9 bis 15.

1020 Larenz, Allgemeiner Teil des deutschen Biirgerlichen Rechts, 1960, § 19 1.
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versteht man das Bewusstsein zu handeln, also den bewussten Willensakt, der auf die dullere
Vornahme eines duBleren Verhaltens gerichtet ist.!?! Beim Erklirungswillen geht es um das
Bewusstsein des Handelnden, dass die Erklirung irgendeine rechtserhebliche Erklirung
darstellt. Geschiftswille ist schlieBlich der Wille, mit der Erklirung eine ganz bestimmte
Rechtsfolge herbeizufithren.!’?? Natiitlich lassen sich solche Voraussetzungen bei einem
KI-Algorithmus nicht erkennen, da ein Algorithmus nur auf der Basis von Logiken
agiert.!’? Nach tiberwiegender Ansicht kann eine Maschine keine eigene Willensetklirung
abgeben.!”?* Nicht das KI-System, sondern die Person (oder das Unternehmen),'’? die es
als Hilfsmittel nutzt, gibt die Erklarung ab oder ist der Empfinger von abgegebenen Erkla-
rungen.!”® Zudem wird der KI grundsitzlich schon aus philosophischen Griinden kein

Bewusstsein zugesprochen (siche 4.).

Der Aspekt, dass Maschinen scheinbar eine Willenserklirung fiir einen Menschen abgeben,
ist nicht neu, siche Zigaretten- oder Kartenautomaten. Im Ergebnis muss eine von einer
KI abgegebene WE, z. B. basierend auf einem Algorithmus, immer noch als eine sog. au-
tomatisierte Willenserklirung verstanden werden. Bei diesen sog. automatisierten Willens-
erklirungen,'%?” die zwar durch einen Computer formuliert werden (wie z. B. bei Konto-
ausziigen und Abrechnungen tber den Verbrauch von Strom, Wasser oder Heizenergie),
ist aber letztlich die automatisierten Willenserkldrungen vom Willen des Erklirenden ab-
hingig.!*”® Eine automatisierte Etklirung liegt demnach dann vor, wenn die Willenserkla-
rung vom Computerprogramm aufgrund vorheriger manueller Dateneingabe im Anschluss
automatisch erzeugt wird.!’?’ Das ist z. B. dann der Fall, wenn in die Software eines Versi-
cherungsunternehmens Daten eingegeben werden und die Software anschlieBend aufgrund
der erhobenen Daten selbsttitig einen Versicherungsschein berechnet und erstellt!® oder

wenn eine Software aufgrund der eingegebenen Nummer des Buchungsobjekts und des

1021 Medicus, Biirgerliches Recht. 30. Aufl. 2025, Rn. 45.
1022

Brox, Allgemeiner Teil des BGB, 41. Aufl. 2017, Rn. 83.
1923 pieper, InTeR 2018, 9 bis 15.
1024 Resuch/Weidner, Future Law, 2018, 14.
1025 BGH, MMR 2013, 296, 297; Grof/Gressel, NZA 2016, 990, 991; Grof, InTeR 2018, 4 ,5; Pieper, InTeR 2018, 9, 10.
1026 Reuch/Weidner, Future Law, 2018, 14.
1027 vgl. Kohler, AcP 182, 1982, 126; Clemens, NJW 1985, 1998; Brehm, FS Niederlander, 1991, 233
1028 BeckOK BGB/Wendiland, 47. Ed. 01.08.2018, BGB § 119 Rn. 28, 29.
1029 Kitz, in: Hoeren/Sieber/Holznagel, Teil 13.1 Rn. 37.

1030 LG Kéln, VersR 2002, 85, 86; OLG Hamm, NJW 1993, 2321, 2321; dazu auch Kohler, AcP 182, 1982, 126, 132.
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1031 Derar-

Reisezeitraums den jeweiligen Reisepreis selbststindig ermittelt und ausdruckt.
tige automatisierte Willenserklirungen sind als echte Willenserklirungen anerkannt,!®*2 wo-
bei die Technologie lediglich als Kommunikationsmittel dient. Der Wille des Erklirenden
ergibt sich durch die Erstellung und Anwendung des Algorithmus der KI. Der Nutzer gibt
eine Blanketterklirung ab, welche als Computererklirung dem Nutzer zu gerechtet wird.

1033 Dem ist zwar entgegenzuhalten, dass Computererklirungen stirker konkretisiert

sind!®* als bei KI-Systemen, aber hier werden die Fihigkeiten zur Autonomie von KI-
Systemen deutlich tiberschitzt. Sicherlich ist der Algorithmus selbst in der Lage, Daten zu
sammeln und darauf eigenstindig Entscheidungen zu fillen, aber die Einstellung des Algo-
rithmus erfolgt immer noch durch den Nutzer, was z. B. die Einstellung eines Kreditscores
belegt. Somit ist auch das Handeln des KI-Systems dem Nutzer zuzurechnen. Denn das
KI-System wird immer nur so autonom handeln kénnen, wie es die Programmierung vor-
gegeben hat. Auch mégen kunstlich intelligente Systeme aus einem Fehlverhalten lernen
und dadurch ihr Handeln fiir die Zukunft optimieren kénnen (,,kiinstliche Einsichtsfahig-
keit”). So autonom sich die Handlung des Roboters aber darstellt, sie ist nicht Ergebnis
eines selbstbestimmten Entschlusses der KI. Dass die KI autonom handelt und die Fihig-

keit besitzt, Entscheidungen zu treffen und zu vollziehen, beruht letztlich auf dem Willen

des Entwicklers und/oder Anwenders.!0%

Bei Fehlern des KI-Systems ist zu unterscheiden: Beruht die Fehlerhaftigkeit der compu-
tergenerierten Erklirung darauf, dass eine mangels Update nicht mehr aktuelle oder fehler-
hafte Software verwendet worden ist, liegt ein unbeachtlicher Motiv- bzw. Kalkulationsirr-
tum vor, der zur Anfechtung nicht berechtigt.!”®® Dasselbe gilt, wenn die Fehlerhaftigkeit
der computergenerierten Erklirung auf zuvor falsch eingegebenem Datenmaterial be-
ruht.!% Eine Ausnahme hiervon muss jedoch dann gelten, wenn das fehlerhafte Datenma-
terial auf vorsitzlich unrichtigen Angaben des Erklirungsempfingers (z. B. bewusst wahr-

heitswidrige Angaben in einem Versicherungsantrag) beruht; in solchen Fillen kommt eine

1031 AG Frankfurt a. M., NJW-RR 1990, 116, 116 f.

1032 BGH, NJW 2005, 53, 54; BGH, NJW 2005, 976, 977; Brehm, in: FS Niederlinder, 1991, S. 233, 234.

1033 Reuch/Weidner, Future Law, 2018, 44.

1034 Grop/Gressel, NZA 2016, 990, 991.

1035 Giinther/Boglmiiller, BB 2017, 53 bis 58.

1036 paal, JuS 2010, 953, 954 .

1037 BGH, NJW 1998, 3192, 3193; LG Frankfurt a. M., NJW-RR 1997, 1273; Hoeren, Rechtsfragen des Internet, 1998, Rn. 282; Kohler,
AcP 182, 1982, 126, 135; Brehm, in: FS Niederlander, 1991, S. 233, 241.
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Arglistanfechtung nach § 123 BGB in Betracht.!*® Geht der Fehler auf die Erklirung hin-
gegen auf einen Bedienungsfehler zuriick, gilt nichts anderes, als wenn sich der Erklirende
verschreibt bzw. vergreift; in diesen Fillen kommt die Annahme eines zur Anfechtung be-

rechtigenden Erklirungsirrtums in Betracht.!?3

Die Rechtsgeschiftslehre bedarf der Fortentwicklung, um autonome Systeme angemessen
einordnen zu kénnen. Auf der Tagung der Zivilrechtslehrervereinigung im September 2017
beklagte Teubner zu Recht, dass die tradierten Vorstellungen der Rechtsgeschiftslehre, die
als Urheber einer Willenserklirung ausschlieBlich natiirliche Personen erlaubt, der Realitit
moderner Techniken wie Industrie 4.0 und autonomer Systeme nicht meht gerecht
werde.!”* Dennoch wird z. T. in der Literatur vertreten, dass der Tatbestand der Willens-
erklirung ohne subjektive Elemente in Form eines menschlichen Gedankens aus-
kommt.104! Vielfach finden sich aber auch in aktuellen Veréffentlichungen noch traditio-
nelle Beschreibungen ecines subjektiven Tatbestands von Willenserklirungen als

1043

menschlicher Bewusstseinsgehalt,'®? der die — im Ergebnis wohl unstreitige!®® — Anerken-

nung maschinengenerierter Erklirungen als Willenserkldrung nicht recht zu erkldren ver-

mag, 104

Eine ,,Computermeinung”!®

gibt es nach geltendem Recht ebenso wenig wie eine ,,Ma-
schinenerklirung” als eigenstindige rechtsgeschiftliche Willenserklirung.'*® Gleichwohl:
Je selbstindiger das System handelt und je mehr Umweltfaktoren bei der Generierung des
objektiven Erklirungstatbestands einbezogen werden, desto allgemeiner und unpriziser

wird die Vorstellung des Nutzers von det letztlichen Erklirung sein.!®” Fraglich ist dann,

1038 Kghler, AcP 182, 1982, 126, 135.

1039 Brehm, in: FS Niederlinder, 1991, S. 233, 240; einschr. Kohler, AcP 182, 1982, 126, 136.

1040 B orges, NIW 2018, 977.

1041 Wiebe, Die elektronische Willenserkldrung, 2002, S. 214 ff. (Zurechnung der Erkldrung nach ,.Risikoprinzip“ aufgrund Beherrschens der
Maschine); Schulz, Verantwortlichkeit bei autonom agierenden Systemen, S. 104; in diese Richtung schon Brehmer, Wille und Erklé-
rung, 1992, S. 29, 80 f.

1042 Faust, BGB AT, 6. Aufl. 2018, § 2 Rn. 4; Grigoleit/Herresthal, BGB AT, 3. Aufl. 2015, Rn. 6; Leipold, BGB I, Einfiihrung und AT, 9.
Aufl. 2017, § 10 Rn. 17.

1043 im Uberblick hierzu Borges/Sesing, in: Matusche-Beckmann, Saar-Tage 2016: Rechtsprobleme der Informationsgesellschaft, 2018
(iErsch.), 177, 187.

1044 Borges, NJW 2018, 977.

1045 Weichert, ZRP 2014, 168, 170.

1046 Vgl. hierzu BGH, 16.10.2012 - X ZR 37/12, BGHZ 195, 126, 131; Klein, in: Taeger (Hrsg.), Internet der Dinge - Digitalisierung von
Wirtschaft und Gesellschaft, 2015, S. 429, 436. Letztlich raumt dies auch Weichert, ZRP 2014, 168, 171 ein, indem er konkludiert,
dass “klar sein [muss], dass Algorithmen nur so gut sein konnen, wie sie programmiert wurden”.

1947 Kiein, DSRITB 2015, 429, 438.
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ob noch ein Geschiftswillen angenommen werden kann, weil der Nutzer nur eine sche-
menhafte Vorstellung von der letztlich generierten objektiven Erkldrung hat. In diesem Fall
findet keine Zurechnung, sondern vielmehr eine Fiktion des Geschiftswillens statt.!**8 Dies
gilt erst recht, wenn Maschinen zunehmend autark untereinander kommunizieren, wie bei-
spielsweise im Anwendungsbereich von Industrie 4.0. Das deutsche Zivilrecht stammt
groBtenteils aus dem Jahr 1900 und geht davon aus, dass Willenserkldrungen auf menschli-
chen Entscheidungen beruhen, also der Handelnde nicht nur die Folgen seiner rechtsge-
schiftlichen Erklirungen verstehen kann, sondern auch ein Mindestmal an Einsichts- und
Urteilsfihigkeit besitzt.!* Wenn im letzten Autonomiestadium eines intelligenten Systems
ein Mensch tiber durchgefiihrte Aktionen weder informiert wird noch ihm getroffene Ent-
scheidungen im Nachgang zuginglich gemacht werden, dndert dies die Wertungen im Be-

reich des Geschiftswillens derart, dass eine Zurechnung nur noch schwer haltbar ist.

Ferner kénnen sich aufgrund der fortgeschrittenen Intelligenz und Autonomie Fragen der
Wirksamkeit von Willenserklirungen stellen, insbesondere im Rahmen von deren Abgabe
und beim Zugang. Als Beispiel kann hier die Wirksamkeit gegentiber Abwesenden dienen.
Dies ist im Bereich der “Machine-to-Machine-Kommunikation”, auch M2M-Kommunika-
tion genannt (z. B. im Bereich von Industrie 4.0 oder dem Beispiel, dass ein System eigen-
stindig die zur Neige gehende ,,Milch im Kihlschrank™ bestellt), relevant. § 130 Abs. 1
BGB bestimmt insoweit: ,,Fine Willenserklirung, die einem anderen gegentiber abzugeben
ist, wird, wenn sie in dessen Abwesenheit abgegeben wird, in dem Zeitpunkt wirksam, in
welchem sie thm zugeht.” Zugegangen ist die Erklirung dann, wenn sie dergestalt in den
Machtbereich oder die tatsichliche Verfigungsgewalt des Empfingers gelangt ist, dass es
nur noch an ihm liegt, von ihr Kenntnis zu nehmen und mit seiner Kenntnisnahme unter
normalen Umstinden gerechnet werden kann.!’’ Die Bestimmung folgt damit der so ge-
nannten ,,Empfangstheorie”, nach der die Gefahr der Zielverfehlung einer abgegebenen
Willenserklirung angemessen zwischen Erklirendem und Empfinger verteilt wird: Der Er-
klirende hat alles Erforderliche zu unternehmen, um die empfangsbediirftige Erklirung in
den Machtbereich des Empfingers zu verbringen. Bis dahin trigt er das Risiko des Verlusts

bzw. des Fehlgehens oder der Rechtzeitigkeit der Erklirung. Das Risiko der (rechtzeitigen)

1048 gJein, DSRITB 2015, 429, 438.
1049 Wulf/Burgenmeister, CR 2015, 404, 406.
1050 BGH, 21.06.2011 — 11 ZB 15/10 = NJW-RR 2011, 1184, 1185.
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Kenntnisnahme der in seinen Einflussbereich gelangten Willenserkldrung trigt hingegen
allein der Empfinger, da der Erklidrende hierauf ab Zugang keinerlei Einwirkungsméglich-
keit mehr hat.!%! Auf Hindernisse in seinem Bereich, die der Kenntnisnahme entgegenste-
hen, kann sich der Empfinger mithin nicht berufen, da er diesen durch geeignete Maf3nah-
men entgegenwirken kann und muss.!%? Hieran dndert grundsitzlich auch nichts, wenn der
Empfinger zur Entgegennahme von Erklirungen bereitgehaltene Empfangseinrichtungen
nutzt, wie beispielsweise Fax oder E-Mail.1%%* Dies gilt sogar allgemein fiir die Speicherung
in Form von Bindrdaten, wie dies bei elektronischen Medien oder Softwaresteuerungspro-

grammen der Fall ist.10%

Hieran wird sehr deutlich, dass nach der Empfangstheorie die Gefahr der Zielverfehlung
einer abgegebenen Willenserklirung angemessen zwischen Erklarendem und Empfinger
verteilt wird. Die beiden ,,Sphiren” werden klar voneinander abgegrenzt und so wird eine
eindeutige Zuordnung der Verantwortlichkeit sowohl auf Seiten des Erklirenden wie auch
des Empfingers erreicht. Unter diesen Voraussetzungen macht es keinen Unterschied, wie
weit ein etwaig beim Zugang einer Willenserkldrung eingesetztes intelligentes System tech-
nisch fortgeschritten ist, weil es jederzeit der Sphire des Empfingers zugerechnet werden

kann 1055

Es handelt sich hierbei lediglich um zwei spezifische Anwendungsbeispiele. Sie verdeutli-
chen jedoch anschaulich, dass bei Finsatz von intelligenten Systemen ganz unterschiedliche
Ergebnisse in der rechtlichen Bewertung entstehen kénnen, wenn man die zunehmende
Intelligenz und Lernfihigkeit autonomer Systeme berticksichtigt. Die Entwicklung ist hier
gerade im vollen Gange und es ist noch nicht absehbar, wie sich derlei Systeme in Zukunft
verbreiten und vor allem verhalten werden. Gleichwohl empfiehlt es sich bereits jetzt,
rechtlich angemessene Wertungen zu treffen, die die technische Entwicklung ordnungsge-

mil begleiten.

195 Wendtland, in: Bamberger/Roth (Hrsg.), BeckOK BGB, 42. Edition Stand: 01.02.2017, § 130 Rn. 10.

1052 BGH, 21.01.2004 — XIT ZR 214/00 = NJW 2004, 1320, 1320 f.

1053 Wendtland, in: Bamberger/Roth, 4. Aufl. 2018, § 130 Rn. 12.

1054 Wendtland, in: Bamberger/Roth, 4. Aufl. 2018, § 130 Rn. 12; Wendtland, in: Bamberger/Roth, 4. Aufl. 2018, § 126b Rn. 2.
1055 pigper, InTeR 2018, 9 bis 15.

271



IV. KI als Erfiillungsgehilfe

Die Frage nach der Hersteller- oder Betreiberhaftung verliert an Bedeutung, wenn ein Fehl-
verhalten der KI im Bereich der vertraglichen Haftung tiber § 278 BGB dem Betreiber zu-
zurechnen wire. Eine solche Zurechnung ist jedoch abzulehnen.!¢ Die Zurechnungsnorm
setzt ein eigenes Verschulden des Erfiillungsgehilfen voraus. Mit einer sehr extensiven Ge-
setzesauslegung lief3e sich ein autonomes System méglicherweise noch als Erfiillungsgehilfe
einordnen, jedoch st6t man beim Erfordernis des eigenen Verschuldens bei einer Ma-
schine nach derzeitigem Gesetzeswortlaut an Auslegungsgrenzen. Verschulden setzt nach

allgemeinem Verstindnis eine willentliche Steuerung eigenen Handelns voraus.!%’

Intelligentes Handeln einer KI ist immer auf eine entsprechende Entwicklung des Algorith-
mus zurlickzufiihren. Das KI-System wird immer nur so autonom handeln kénnen, wie es
die Programmierung vorgegeben hat. Auch mégen kiinstlich intelligente Systeme aus einem
Fehlverhalten lernen und dadurch ihr Handeln fiir die Zukunft optimieren kénnen (“kinst-
liche Einsichtsfihigkeit”). So autonom sich die Handlung des Roboters aber darstellt, sie
ist nicht Ergebnis eines selbstbestimmten Entschlusses der KI. Dass die KI autonom han-
delt und die Fihigkeit besitzt, Entscheidungen zu treffen und zu vollziehen, beruht letztlich

auf dem Willen des Entwicklers und/oder Anwenders.!958

V. Kreditgefihrdung

Ein Sonderfall der Haftung fiir falsche Daten ergibt sich aus der Kreditgefihrdung
gem. § 824 BGB.!%? Wer gem. § 824 Abs. 1 BGB der Wahrheit zuwider eine Tatsache be-
hauptet oder verbreitet, die geeignet ist, den Kredit eines anderen zu gefihrden oder sons-
tige Nachteile fir dessen Erwerb oder Fortkommen herbeizufiihren, hat dem anderen den
daraus entstehenden Schaden auch dann zu ersetzen, wenn er die Unwahrheit zwar nicht
kennt, aber kennen muss. Denkbar wiire, dass ein KI-Algorithmus (Score) falsche Bonitits-
daten produziert und das Kreditbiiro dem Kreditinstitut einen anhand von gespeicherten

(personenbezogenen) Daten ermittelten Scorewert als Einzeldatum zur Bonitédtsbeurteilung

1056 Giinther/Béglmiiller, BB 2017, 53 bis 58.

1057 Spindler, in: BeckOK BGB, 40. Ed., Stand: 01.05.2016, § 827 BGB Rn. 1.
1058 Giinther/Bogimiiller, BB 2017, 53 bis 58.

1059 Kirchner, InTeR 2018, 59 bis 63.
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tbermittelt. Ein solcher Scorewert ist im Gegensatz zu den Ausgangsdaten selbst!%? nicht
mit Beweismitteln auf seine Richtigkeit hin tGberpriifbar,'! so dass es sich um eine blof3e
Meinungsidulerung handelt, die insofern im Allgemeinen grundsitzlich keine Schadenser-
satzanspriiche auslést, sofern die zugrunde liegenden Tatsachen zutreffend sind.!%? Daran
dndert sich auch nichts, wenn der Score (KI-Algorithmus) den Bonititswert ermittelt hat
und nicht ein Mensch.!% Es darf dabei nicht unterschitzt werden, dass die Einstellung des

d 106

Scotes von Menschen (Entwickler/Programmierer) vorgenommen wird.!'°* Eine ,,Com-

221065

putermeinung gibt es nach geltendem Recht ebenso wenig wie eine ,,Maschinenerkli-

rung” als eigenstindige rechtsgeschiftliche Willenserklarung.'%6

Der Art. 5 Abs. 1 S. 1, Alt. 1 GG schiitzt die Meinungsfreiheit. Die Meinungsfreiheit findet
gem. Art. 5 Abs. 2 GG ihre Schranken in den Vorschriften der allgemeinen Gesetze, den
gesetzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der personlichen
Ehre. Als allgemeines Gesetz kann dabei die Vorschrift in § 824 BGB verstanden wer-

den 106

7 Werden dartber hinausgehend auch Aussagen, in denen sich Tatsachen und die
Aussage prigende Meinungen untrennbar!®® vermengen, droht eine Verkiirzung des
grundrechtlichen Schutzbereiches.!’ Unzulissig diirfte demnach auch eine Ankniipfung
an eine (fingierte) implizite Tatsachenbehauptung des ordnungsgemif3en Erstellens des Ra-
tings/der Bonititsbewertung sein, auch wenn sich diese inhaltlich abtrennen lieBe.!"”" So-
mit kann der § 824 BGB daher in diesen Fillen keine Anwendung finden, so dass letztlich
fiir den Anwendungsbereich des § 824 BGB nur die Lieferung unzutreffender (personen-

bezogener) Tatsachenbehauptungen/Daten durch den KI-Anwender verbleibt, sofern

1060 \figsverstandlich deshalb Hoeren, MMR 2016, 8, 10, der eine Klassifizierung als richtiges/falsches Datum ablehnt, damit an dieser
Stelle aber wohl nur auf die Score-/Wahrscheinlichkeitswerte Bezug nimmt und auf S. 11 letztlich selbst von unrichtigen zugrunde
liegenden Daten spricht.

1061 BGH, 22.02.2011 — VI ZR 120/10, NJW 2011, 2204, 2205.

1062 BGH, 22.02.2011 - VI ZR 120/10, NJW 2011, 2204, 2205; vgl. auch BGH, 28.06.1994 - VI ZR 252/93, NJW 1994, 2614, 2615 — zu §
824 BGB.

1063 So aber Weichert, ZRP 2014, 168, insbes. 168, 171.

1064 pfilstein/Lippold, NVwZ 2013, 182, 184 f.

1065 yeichert, ZRP 2014, 168, 170.

1066 vo]hierzu BGH, 16.10.2012 — X ZR 37/12, BGHZ 195, 126, 131; Klein, in: Taeger (Hrsg.), Internet der Dinge — Digitalisierung von
Wirtschaft und Gesellschaft, 2015, S. 429, 436. Letztlich rdumt dies auch Weichert, ZRP 2014, 168, 171 ein, indem er konkludiert, dass
“klar sein [muss], dass Algorithmen nur so gut sein konnen, wie sie programmiert wurden”.

1067 yrg]. BVerfG, 15.01.1958 - 1 BvR 400/57, BVerfGE 7, 198 ff. - § 826 BGB; OLG Miinchen, 12.03.2014 - 15 U 2395/13, ZD 2014, 570,
572.

1068 By7erfG, 09.10.1991 — 1 BVR 1555/88, BVerfGE 85, 1, 15 = NJW 1992, 1439, 1440.
1009 ByerfG, 22.06.1982 — 1 BVR 1376/79, BVerfGE 61, 1, 8 f. = NJW 1983, 1415, 1416.
1070 A A, Oellinger, in: Achleitner/Everling (Hrsg.), Rechtsfragen im Rating, 2005, S. 360.
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diese dazu geeignet sind, beispiclsweise den Kredit des Betroffenen zu gefihrden.!?”!

Fraglich ist, ob § 824 BGB bei der Kreditgefihrdung abschlieBend ist. Dies ist grundsitzlich
zu bejahen, aber mit dem deutlichen Hinweis, dass sich der § 824 BGB nur auf die Verbrei-
tung falscher Tatsachen bezieht. Eine weitergehende Haftung ldsst sich nur tber §§ 823
Abs. 1, 2, 826 BGB bewerkstelligen.!’”? Da beide Normen ein Verschulden voraussetzen,
ist bei der Frage der Fahtlissigkeit i. S. v. § 278 Abs. 1 BGB die Frage nach der Qualitit
des Scores und seiner Berechnungen zu kliren.!'””? Eine ,unzutreffende” Bonititsaus-
kunft/MeinungsiuBerung als solche kann es streng genommen nicht geben, so dass die
Bezeichnung regelmiflig nur darauf hindeuten kann, dass die Bonititsauskunft auf einer
unzutreffenden Tatsachengrundlage fu3t.!’* Dies wire richtig, wenn man unterstellt, dass
ein Score niemals fehlerhaft programmiert oder eingestellt worden ist, was eindeutig nicht
der Fall ist. Falsche Bonitatsauskunfte, die auf einen unzutreffenden Tatsachenkern beru-

hen, werden als Meinungsaulerung nicht zu einer (unwahten) Tatsachenbehauptung 1?7

VI.  KI mit eigener Rechtspersonlichkeit

Was zunichst als Science-Fiction klingt, wird rechtlich bereits diskutiert: Kann man KI eine
Art von beschrinkter Rechtssubjektivitit einrdumen, um Probleme von Schuld, Haftung

und Verantwortung zu 16sen?!1076

Stanley Kubricks vernunftbegabter Supercomputer HAL 9000 im Film 2001 — ,,Odyssee
im Weltraum” will die Kontrolle tiber die anstehende Raumfahrtmission nicht den unzu-
linglichen menschlichen Astronauten iibetlassen, die planen, ihn abzuschalten.!”” In zahl-
losen utopischen wie dystopischen narrativen Science-Fiction- und Zukunftsszenarien ist
die Thematik vernunftbegabter Roboter oder Computer behandelt worden, so dass die po-
tenzielle Méglichkeit der Erschaffung , kiinstlicher Intelligenz” (,K.1.”) quasi zum selbst-

verstindlichen Teil unserer Kultur geworden ist.!””® Basis einer moglichen beschrinkten

1071 Kirchner, InTeR 2018, 59 bis 63.

1072 BGH, 24.01.2006 — XI ZR 384/03, NJW 2006, 830, 839 m. w. N. — wahre Tatsachen und Werturteile/Meinungen.

1073 OLG Hamm, 18.04.2012 —1-13 U 174/11, BeckRS 2012, 14962.

1074 BGH, 22.02.2011 — VI ZR 120/10, NJW 2011, 2204, 2206; Reiter/Methner, in: Taeger (Hrsg.), Smart World - Smart Law?, 2016, S.
453, 458; a. A. wohl Berger/Stemper, WM 2010, 2289, 2294 zum “fehlerhaften Rating”.

1075 \rgl. Schulte, NJW 2014, 1238, 1238; BGH, 22.02.2011 - VI ZR 120/10, NJW 2011, 2204, 2205; OLG Frankfurt a. M., 07.04.2015 - 24
U 82/14, NJOZ 2015, 1913 ff.; OLG Miinchen, 09.09.2014 - 18 U 516/14, NJW-RR 2015, 422, 428 f.; ebenso OLG Miinchen,
28.10.2014 — 18 U 1022/14 Pre, MMR 2015, 410 ff.

1076 Hilgendorf, in: Beck (Hrsg.), Jenseits von Mensch und Maschine, 2012, S. 119, 125 ff.; Beck, JR 2009, 225, 229 f.; dem beipflichtend
Kersten, JZ 2015, 1, 7.

10772001 — Odyssee im Weltraum (1968).

1978 Lewke, InTeR 2017, 207 bis 216.
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Rechtssubjektivitit konnte eine beschrinkte Geschiftsfahigkeit oder eine Stellvertretung
sein. Damit kénnten sich ggf. Zurechnungsprobleme mit Hilfe einer Prozessstandschaft
beim Rechtsschutz von KI bewerkstelligen lassen,!07 nimlich die Haftung tiber einen

Fonds oder ein Pflichtversicherungssystem zu 16sen. 1080

Die zentrale Frage ist dabei die nach der Art der Softwarenutzung. Die Firma SAP vertritt
die Ansicht, dass eine Nutzung der SAP-Software vorliegt, wenn die Verarbeitungsaktivi-
titen in dieser Software aktiviert werden. Somit erfordert jede Nutzung der SAP-Software
eine entsprechende Lizenz — unabhingig von der Zugriffsmethode. Je nach der Art des
Zugriffs, direkt oder indirekt, stellt sich dann die Frage, welche Lizenzvariante einschligig
ist und welche Verglitung damit verbunden ist. So liegt ein indirekter/digitaler Anwender-
zugtiff vor, wenn Personen oder Dinge die SAP-ERP-Verarbeitungsfihigkeiten aktivieren,
ohne einen direkten Nutzerzugriff auf das System zu haben. Das kénnen beispielsweise
Drittanwendungen, IoT-Gerite oder Bots sein. Diese Variante fallt in SAPs neuem Lizen-
zierungsmodell unter ,,Digital Access” —im Gegensatz zum ,,Human Access®, der nach der
Anzahl der menschlichen Nutzer berechnet wird. Der technologische Wandel, angetrieben
durch Themen wie das Internet der Dinge, kiinstliche Intelligenz und Machine Learning
sowie Robotics und Bots, hat auch die Zugriffsarten auf die ERP-Systeme veridndert. Die
indirekte Nutzung der Software hat in den vergangenen Jahren stark zugenommen, inzwi-
schen finden immer mehr digitale Zugriffe auf SAP-Systeme statt. Kunden miissen kiinftig
keine Nutzer mehr zihlen, die indirekt auf das SAP-System zugreifen. Das neue Modell
greift SAP zufolge beim aktuellen SAP-Kern S/4HANA sowie S/4HANA Cloud wie auch
beim Vorginger-ERP ECC 6.0

Entwicklung und Einsatz autonomer Systeme, dies ist jetzt schon absehbar, werden zu weit

stirkeren Anderungen des rechtlichen Rahmens fithren.!®! Im Personenrecht kreist die

1082 _

Diskussion — unter anderem in einer Arbeitsgruppe des Europiaischen Parlaments um

1079 Kersten, JZ 2015, 1, 7 unter Verweis auf Mainzer, Leben als Maschine?, 2010, S. 240, 243; fir die §§ 164 ff. BGB Gruber, in: Hilgen-
dorf (Hrsg.), Robotik im Kontext von Recht und Moral, 2014, S. 123, 198.

10805 Beck, in: Spranger (Hrsg.), Aktuelle Herausforderungen der Life Sciences, 2010, S. 95, 102 ff.; Hilgendorf, in: Beck (Hrsg.), Jenseits
von Mensch und Maschine, 2012, S. 119, 125 ff., 128; Gruber, in Hilgendorf (Hrsg.), Robotik im Kontext von Recht und Moral,
2014, S. 123, 156, 198; mit Einschrankungen auch Bodungen/Hoffmann, NZV 2015, 521, 524 ff.

1081 Borges, NIW 2018, 977.
1082 www.europarl.europa.eu/committees/de/juri/subject-files.html?id=20150504CDT00301, zuletzt abgerufen am 27.07.2018.
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die Anerkennung ciner ,,E-Person® neben den existierenden juristischen Personen.!% Die
wachsende Autonomie von Robotern und Softwareagenten, deren Reaktionen nicht mehr
vom Programmierer vorhersehbar sind, sondern wesentlich durch intelligentes Lern- und
Kommunikationsverhalten bestimmt werden, kdnnte sowohl Rechtspersénlichkeit als auch
die Ausstattung mit einem eigenen Haftungsfonds erforderlich machen.!%* Die Alternative
sind neue Tatbestinde der Gefihrdungshaftung und passgenaue Versicherungslésungen.
Das Aufkommen neuer Technologien hat auch die alte Frage nach der Haftung fiir deren
Fehlfunktionen neu entfacht, und zwar sowohl im vertraglichen Bereich, wo schon lange
die Anwendung der Vorschriften tiber Erfiillungsgehilfen oder die Einfithrung neuer Zu-

rechnungsnormen diskutiert werden,!%

als auch im deliktischen Bereich, wo es gleichfalls
um neue Zurechnungsmodelle oder aber um neue Tatbestinde der Gefihrdungshaftung
dhnlich der Tiethalterhaftung geht.!%¢ Besondere Aufmerksamkeit wird dabei der Haftung

und Versicherung rund um selbstfahrende Autos geschenkt.!%’

Die Diskussion, ob KI autonom handeln und tiber eine eigene Rechtsfihigkeit analog zu §
1 BGB verftugen oder nicht, erscheint angesichts der technischen Méglichkeiten noch zu
verfritht. Dennoch kann man KI, sofern die jeweilige KI technisch dazu in der Lage ist,
eine gewisse Teilautonomie nicht absprechen. Diese Teilautonomie entbindet aber weder
den KI-Hersteller von seiner Produkthaftung noch den Betreiber der KI von seiner Betrei-
berhaftung. Der Hersteller muss technische Vorkehrungen (siche hierzu den ,,Super Code®)
entwickeln, die das Risiko, die von KI ausgehen, minimieren. Diese technischen Vorkeh-
rungen mussen auch fir den Lernprozess der KI gelten. Der Betreiber/Inhaber kann sich
bei dem Betrieb der KI nicht allein auf den Hersteller verlassen, sondern muss einige

Schutzmechanismen in z. B. der Form des ,,Super Code* finden.

Bereits schon einmal stand die Menschheit vor der Frage, wem sie eine Rechtspersonlich-
keit zugesteht. Nach dem Vertrag von Madrid von 1750 hatten Spanien und Portugal ver-

einbart, dass das Gebiet 6stlich des Rio Uruguay an Portugal fallen sollte. 1752 wurde der

1083 yendehorst, NJW 2016, 2609.

1084 Vgl. unter anderem Schweighofer, in: Schweighofer/Menzel/Kreuzbauer, Auf dem Weg zur ePerson, 2001, S. 45, 49 ff.; Wettig/Zehend-
ner, Al Law 12,2004, 111, 127 ff.; S. Beck, JR 2009, 225, 229 f.; Hilgendorf, Jenseits von Mensch und Maschine, 2012, S. 119,
125 ff.; Kersten, JZ 2015, 1,6 f.

1085 Zur ilteren Diskussion Spiro, Dic Haftung fiir Erfiillungsgehilfen, 1984, S. 209 ff; Mdschel, AcP 186, 1986, 187, 197 f.; Koziol, OBA
1987, 3; zur neueren Miiller-Hengstenberg/Kirn, MMR 2014, 307, 311; Wulf/Burgenmeister, CR 2015, 404, 407; Horner/Kaulartz,
CR 2016, 7.

1086 Spindler, CR 2015, 766, 775; Bréutigam/Klindt, NJW 2015, 1137, 1139 m. w. N.
1087 Statt vieler Schulte-Nélke, Karlsruher Forum 2015, 3 ff. m. w. N.
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pipstliche Gesandte Luis Altamirano nach Paraguay entsandt, um die Ubergabe dieses Ge-
bietes zu tiberwachen. Dabei hatte er auch die Frage zu beantworten, ob die Ureinwohner,
die ,,Guaranis®, die in diesem Gebiet wie in einem Reservat lebten, Menschen oder Tiere
sind. Diese Beurteilung war in der Hinsicht wichtig, denn wenn Guaranis Tiere sind, so
wiirden sie nicht unter den géttlichen Schutz fallen und kénnten somit von spanischen und
portugiesischen Abenteurern, den Entradas und Bandeiras, versklavt und ausgebeutet wer-
den. Die Jesuiten, unter deren Schutz die Guaranis standen, versuchten den Beweis zu et-
bringen, dass Guaranis Menschen sind, indem sie Guaranis ihren wundervollen Gesang
Altamirano vortrugen lieBen. Die Entradas und Bandeiras, die eher wirtschaftliche Interes-
sen hatten, verglichen die Guaranis mit Papageien und Affen, die bestimmte menschliche
Handlungen imitieren. Luis Altamirano entschied auf erheblichen Druck aus Spanien und
Portugal, dass die Guaranis keine Menschen sind. Dies fithrte zum Guarani-Krieg von 1754
bis 1756, der mit dem Tod von 1511 Guarani und 4 toten Portugiesen endete sowie der
anschlieBenden Versklavung der Guaranis. Luis Altamirano beschrieb in seinem Bericht an
den Papst diese schreckliche Geschichte und bezeichnete sich dabei selbst als Tod, da er
mit dem Folgen seiner Entscheidung nicht leben konnte. Auch Asimov hat sich in seinen
Roman ,,Der Zweihundertjihrige® mit der Frage beschiftigt, wann einer KI (z. B. in der
Form eines Roboters) eine eigene Rechtspersénlichkeit zugestanden werden kann. In dem
Roman wurde die Rechtspersonlichkeit zundchst verneint, weil der Roboter nicht altern
konnte. Worauthin der Roboter seinen Kérper so verdndert, dass ein natiirliches Altern
einsetzt und er im Alter von 200 Jahren stirbt, wenige Sekunden bevor das Weltparlament

seine Menschlichkeit anerkennt.!988

Bis zur grundsitzlichen Erschaffung einer Superintelligenz ist aber tiber eine eigene Rechts-
personlichkeit far KI nicht zu diskutieren, da dies den heutigen technischen Standards nicht
entspricht. Dies folgt aus der mangelnden Fahigkeit eines KI-Systems, de lege lata Triger

1089 Eine solche Diskussion zu gegenwirtigem Zeitpunkt, die sicherlich

von Rechten zu sein.
mehr philosophisch als rechtlich gefithrt wird, wiirde im Ergebnis dazu fithren, dass sich

Hersteller und Betreiber von der Haftung freimachen kénnten. Zudem verfigt ein Ki-

1088 _gimov, Der Zweihundertjéhrige, 1978, (The Bicentennial Man And Other Stories, 1976).
1089 o], Mayinger, Die kiinstliche Person, 2017, S. 178.; Lewke, InTeR 2017, 207 bis 216.

283



System selbst nicht tiber eine Liquiditit, um die Anspriiche des Geschidigten zu erfiillen
und somit wiirde eine eigene Rechtspersonlichkeit fiir KI lediglich den Geschadigten scha-
den. Diese Ansicht kénnte sich dank technologischer Singularitit (siche Kapitel C. 1d)10%
schneller dndern als gedacht, denn durch die sich selbst verbessernden KI (Seed Al) kann
der technische Fortschritt rasant beschleunigt werden. Derzeit ist aber nicht daran zu den-

ken.

Auch wenn Roboter menschenihnliche Gestalt annechmen und KT intelligent handeln, kon-
nen sie nicht selbst fiir einen verursachten Schaden in Anspruch genommen werden. Au-
tonome Systeme sind nach derzeitiger Gesetzeslage keine Rechtssubjekte und besitzen

keine eigene Rechtspersonlichkeit.!%!

I. Embedded Law in kiinstlicher Intelligenz

Wihrend der Artificial Intelligence-Act (KI-VO) der EU-Kommission mit mehr Bii-
rokratie versucht, die Angst vor kiinstlicher Intelligenz (KI) zu reduzieren (vgl. Art. 8
KI-VO ff), stellt sich die Frage, ob es eine mehr konstruktive Methode geben kann,
die in der Lage ist, KI sicherer zu machen. Wie wiire es, als Lésung der KI ein Gewis-
sen zu verschaffen? Was auf dem ersten Blick wie eine philosophische Theorie klingt,
ist eine sehr ernst gemeinte praktische Anwendung. Denn mittels eines Filters durch
ein sogenanntes ,,Embedded Law® werden Halluzinationen und falsche Ergebnisse
einer KI herausgefiltert, wenn diese Ergebnisse gegen geltendes Recht versto3en. So-
mit kénnen teure Haftungsfille vermieden werden. Ein solcher Filter wire ein soge-

nannter ,,Super Code®, gegen den Output der KI niemals verstof3en darf.

I. Einleitung

Ein groBes Thema in der KI-Entwicklung ist, dass die KI zu Ergebnissen kommit, die
logisch richtig sind, aber aus Sicht des Menschen katastrophal falsch sind. Bekannt ist
dieses Phinomen unter den Begriff der ,,Halluzination“. Die Ursachen fiir Halluzina-
tionen von KI sind vielschichtig und haben sowohl technische als auch methodische

Griinde. Halluzinationen in KI-Modellen entstehen durch eine Kombination aus den

1090 ner technologischer Singularitit werden verschiedene Theorien in der Zukunftsforschung zusammengefasst. Uberwiegend wird darun-
ter ein Zeitpunkt verstanden, bei dem sich Maschinen mittels kiinstlicher Intelligenz (KI) rasant selbst verbessern (Seed Al) und damit
den technischen Fortschritt derart beschleunigen, dass die Zukunft der Menschheit hinter diesem Ereignis nicht mehr vorhersehbar ist.
Quelle Wikipedia.

190 BrGiutigam/Klindt, NJW 2015, 1137; Cornelius, MMR 2002, 353, 354; Horner/Kaulartz, InTeR 2016, 22, 24.
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Beschrinkungen probabilistischer Methoden, unvollstindigen oder fehlerhaften Trai-

ningsdaten, der fehlenden Fihigkeit zur dynamischen Faktenpriifung und dem grund-

sitzlichen Mangel an Verstindnis von Bedeutung und Kontext. Die Forschung in der

KI-Entwicklung zielt darauf ab, diese Probleme zu minimieren, etwa durch die In-

tegration besserer Datensitze, Fact-Checking-Mechanismen und fortschrittlicherer

Modellarchitekturen.

In der KI-Forschung bezieht sich der Begriff ,,Halluzination® auf Situationen, in de-

nen ein Modell Informationen erzeugt, die nicht auf den tatsichlichen Daten oder

Fakten basieren. Diese ungenauen oder irrefithrenden Ausgaben kénnen auf verschie-

dene Faktoren zuriickgefiihrt werden:

Unvollstindige oder fehlerhafte Trainingsdaten: KI-Modelle, insbesondere
Sprachmodelle wie GPT, werden auf groflen Datensitzen trainiert, die aus dem
Internet und anderen Textquellen stammen. Wenn diese Daten unvollstindig, wi-
derspriichlich oder fehlerhaft sind, kann das Modell falsche Informationen lernen.
Diese Inkonsistenzen in den Trainingsdaten fithren dazu, dass die KI auf Grund-

lage von falschen oder ungenauen Informationen ,,halluziniert®.

Probabilistischer Ansatz der Modelle: Sprachmodelle basieren auf Wahr-
scheinlichkeiten. Sie erzeugen Vorhersagen, indem sie die wahrscheinlichste
nichste Wortsequenz basierend auf dem vorherigen Kontext auswihlen. Dieser
Ansatz bedeutet, dass sie keine sicheren Aussagen treffen, sondern immer versu-
chen, die wahrscheinlichste Fortsetzung eines Textes zu generieren. Dadurch kén-
nen sie neue Informationen erfinden, wenn die Wahrscheinlichkeiten dies nahele-

gen, auch wenn diese Informationen faktisch nicht korrekt sind.

Fehlendes Verstindnis und Weltwissen: KI-Modelle haben kein echtes Ver-
stindnis von Informationen. Sie sind nicht in der Lage, wie Menschen Fakten von
Fiktion zu unterscheiden, sondern verarbeiten lediglich statistische Muster in den
Trainingsdaten. Wenn diese Muster unklar oder widersprichlich sind, kann dies

zu erfundenen oder falschen Inhalten fithren. Modelle konnen keine externe



Uberpriifung von Fakten durchfithren und erzeugen daher manchmal plausibel

klingende, aber falsche Antworten.

Uberanpassung (,,Overfitting): Bei einer Uberanpassung lernt das Modell
nicht nur allgemeine Muster, sondern auch spezifische, oft irrelevante Details aus
den Trainingsdaten. Dies kann dazu fihren, dass das Modell in bestimmten Situ-
ationen falsche oder unsinnige Antworten gibt, da es auf Muster zuriickgreift, die

im Kontext der Anfrage nicht zutreffend sind.

Mangel an explizitem Faktenwissen: Sprachmodelle verfiigen tiber keine ex-
pliziten Faktenbanken, sondern arbeiten rein auf Grundlage der Textdaten, auf
denen sie trainiert wurden. Wenn das Modell mit einer Frage konfrontiert wird,
zu der es keine klaren oder relevanten Trainingsdaten hat, neigt es dazu, basierend
auf anderen Informationen, eine Antwort zu halluzinieren. Dies fiihrt zu fehler-

haften oder fiktiven Ausgaben.

Komplexitit natiirlicher Sprache: Die natiirliche Sprache ist vieldeutig und
komplex, was es schwierig macht, immer eine genaue Antwort zu generieren. In
vielen Fillen gibt es keine eindeutig richtige Antwort und das Modell muss meh-
rere potenzielle Moglichkeiten berticksichtigen. Dies kann zu Aussagen fithren,

die zwar sprachlich kohirent sind, aber faktisch falsch.

Fehlende Fihigkeit zur dynamischen Uberpriifung von Fakten: KI-Modelle,
wie GPT, haben nach dem Training keinen Zugang zu externen Wissensquellen
(z. B. aktuelle Datenbanken oder das Internet), um ihre Antworten zu tiberpriifen.
Sie sind auf das Wissen beschrinkt, das sie wihrend des Trainings erworben ha-
ben. Dies bedeutet, dass sie veraltete oder ungenaue Informationen wiedergeben

kénnen, ohne sie in Echtzeit zu tiberpriifen.!?%?

1092

Ausfiihrlich hat sich Katharina Zweig in ihrem Buch ,,Die KI war’s! Von absurd bis todlich: Die Tiicken der kiinstlichen Intelli genz*
damit beschiftigt.
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Die Beispiele in den folgenden Absitzen soll aufzeigen zu welchen katastrophalen
Folgen Halluzination fithren kénnen und wie mittels eines Filters der ein Embedded

Law enthilt dieses Risiko minimiert wird.
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II.

Praktisches Beispiel HR-Prozess

Es mag ein wenig ungewdhnlich klingen, aber bereits heute wird im Human-Re-
sources-Recruiting-Prozess kiinstliche Intelligenz eingesetzt.!%? So bietet die stindige
Verfiigbarkeit von Chatbots im Recruiting einen groien Anwendungsbereich, da Job-
interessierte sich meist auBerhalb der Arbeitszeiten der HR-Abteilung bewerben.!**
Da die ganzen Bewerbungen jedoch erst am darauffolgenden Werktag gesichtet wer-
den kénnen, staut sich einiges an Bewerbungen bei den Recruitern an. Der schlep-
pende Prozess von der Sichtung hin bis zur Riuckmeldung kann sich negativ auf das
Unternehmen auswirken und es wichtige potenzielle Bewerbende kosten. Etwa die
Hilfte aller Bewerbenden hat den Bewerbungsprozess schon einmal vorab beendet,

trotz bestehenden Interesses an der Stelle, da ihnen die Wartezeit zu lange gedauert

hat 1095

Der Einsatz von Chatbots kann dabei helfen, Prozesse schneller abzuwickeln und den
Bewerbungsprozess attraktiver zu gestalten. Ein Chatbot (oder kurz Bot) ist ein auf
Algorithmen und KI basierendes Computerprogramm, welches das Chatten mit ei-

nem technischen System erlaubt.!?%

Die Dialogsysteme des Chatbots nutzen Natural
Language Processing (NLP), um geschriebene Sitze zu verstehen und im Nachgang
auf diese reagieren zu kénnen. Er ahmt hierbei natiirlichsprachlichen geschriebenen
Text oder natiirlichsprachliche gesprochene Sprache nach, sodass eine intelligente,

intuitive Mensch-Maschine-Kommunikation moglich ist.!%7

So werden auf der Basis von intelligenten KI-Technologien die Fahigkeiten und Ta-
lente der Bewerber getestet. Gleichzeitig unterstiitzen solche Tools die Auswertung
und Bewertung der einzelnen Bewerbenden. Die Leistungen solcher Tools gehen da-
bei weit tiber die Leistungen herkémmlicher Datenbanksysteme und Standard-Busi-
ness-Intelligenz-Losungen hinaus. Wie viele Innovationen beinhalten solche Ent-

wicklungen Chancen und Risiken und miissen daher auch zum rechtlichen Rahmen

1093
1094
1095

1096
1097

Siehe auch Sobbing, InTeR 2018, S. 64-67.
vgl. Verhoeven, 2020, S. 103.
Vgl. Schnitzler: Online-Kommunikation im Recruiting fiir KMU: Reifegrade von Employer Branding & Candidate Experience, Springer

Gabler, 2020, S.24-25

vgl. Hermeier et al., 2018, S.10
vgl. Wilke, Gewndolin/Bendel, Oliver: KI-gestiitzes Recruiting - technische Grundlagen, wirtschaftliche Chancen und Risiken sowie

ethische und soziale Herausforderungen, in: HMD. Praxis Der Wirtschaftsinformatik, Bd.59, Nr.2, 2022, doi:10.1365/540702-022-
00849-w, S.653
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passen, den der Gesetzgeber vorgegeben hat. Darum ist es wichtig, die rechtlichen
Aspekte des Einsatzes von kunstlicher Intelligenz im HR-Recruiting-Prozess zu un-

tersuchen.

Die Anwendung von KI-Technologien im HR-Recruiting-Prozess ist noch nicht sehr
verbreitet und es stellt sich auch die Frage nach der grundsitzlichen Akzeptanz bei
Bewerbern, wenn sie zunichst mit einer Maschine kommunizieren mussen. Gerade
in der Zeit von ,, Talent War®, also dem Kampf um die talentiertesten Kopfe, klingt
es doch fir den Bewerber cher herabwiirdigend, wenn er zunichst mit einem KI-
System zu tun hat. Dabei ist durchaus die Frage berechtigt, ob der Bewerber tiber-
haupt merkt, dass er mit einer Maschine kommuniziert. Mit den Chatbots wird ange-

strebt, dass der Mensch nicht merkt, dass sein Gegentiber kein Mensch ist.

Aktuelle Versuche mit Chatbots zeigen jedoch, dass die Reaktionen der Chatbots
nicht immer vorhersehbar und planbar sind. Microsoft musste den Chatbot ,, Tay*
deaktivieren, weil dieser nach wenigen Stunden angefangen hat, rassistische Aussagen
zu treffen. Technisch sind Bots nidher mit einer Volltextsuchmaschine verwandt als
mit kiinstlicher oder gar natirlicher Intelligenz. Mit der steigenden Computerleistung
kénnen Chatbot-Systeme allerdings immer schneller auf immer umfangreichere Da-
tenbestinde zugreifen und daher auch intelligente Dialoge fiir den Nutzer bieten. Sol-
che Systeme werden auch als virtuelle personliche Assistenten bezeichnet.!”® Wie un-
ten dargestellt, kénnen diese fiir das Unternchmen schr schnell zu einer

unangenehmen Haftung fithren.!%?

Fragt ein KI-System einen Bewerber nach personenbezogenen Daten, richtet sich
auch dies nach den arbeitsrechtlichen Grundsitzen zum Fragerecht des Arbeitgebers.
Das Bundesarbeitsgericht! ! hat hier in jahrzehntelanger detaillierter Rechtsprechung
festgelegt, welche Fragen im Bewerbungs- und Interviewprozess gestellt werden diir-
fen und welche nicht. Da es sich beim Bewerbungsprozess um ein sogenanntes ,,vor-

vertragliches Vertrauensverhiltnis® handelt, ist eine Speicherung von Daten, welche

1098 1 tps://de.wikipedia.org/wiki/Chatbot, abgerufen am 11.10.2024.
1099

Zirn, Chatbots — was Unternehmen wissen miissen, CIO Magazin, 17.10.2017.

100 Schréder, Datenschutzrecht fiir die Praxis, 2. Aufl. 2016, Kapitel 3: Datenschutz in der Personalabteilung/Arbeitnehmerdatenschutz.
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mit zuldssigen Fragen erhoben wurden, datenschutzrechtlich immer unproblema-
tisch. Diese Daten gentigen den Anforderungen des Art. 6 DSGVO und werden im
Regelfall in entsprechenden Bewerbermanagementsystemen als Stammdaten erfasst.
Unproblematisch ist daher die Erhebung von Daten, wie:

= Namen

= Anschrift

®  Telefonnummer

= H-Mail-Adresse

Welche Daten dartiber hinaus im Einzelfall im Rahmen der Bewerbung abgefragt
werden kénnen, richtet sich nach objektiven beruflichen Kriterien und dem vom Ar-
beitgeber festgelegten Anforderungsprofil. Nach der bisherigen Rechtsprechung des
Bundesarbeitsgerichts wird ein Fragerecht des Arbeitgebers bei den Einstellungsver-
handlungen nur insoweit anerkannt, als der Arbeitgeber ein berechtigtes, billigenswer-
tes und zugleich schutzwiirdiges Interesse an der Beantwortung seiner Fragen im Hin-
blick auf das Arbeitsverhiltnis hat. Es kommt also immer auf die Stelle an, welche
Fragen tatsichlich gestellt werden diirfen und damit verbunden auch, welche perso-

nenbezogenen Daten zulissigerweise gespeichert werden diirfen.!'"!

Die dariiber hinausgehende Erhebung von sogenannten ,,schutzwiirdigen Daten® ist
datenschutzrechtlich nur eingeschrinkt moglich. Hierunter fallen personenbezogene
Daten tber:

= rassische Herkunft

= ethnische Herkunft

= Religion oder Weltanschauung

* Behinderung

= sexuelle Identitit

= Gesundheit

= Vermdgensverhiltnisse

= Vorstrafen

® laufende Ermittlungsverfahren

1ot

Schréder, Datenschutzrecht fiir die Praxis, 2. Aufl. 2016, Kapitel 3: Datenschutz in der Personalabteilung/Arbeitnehmerdatenschutz.
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Die oben genannten Daten darf der Arbeitgeber auch datenschutzrechtlich nur unter
den strengen Voraussetzungen des § 8 Abs. 1 AGG erheben. Mal3geblich fiir die Zu-
lissigkeit der Erhebung sind daher die aus objektiver Sicht zu bestimmenden wesent-
lichen und entscheidenden beruflichen Anforderungen. Es kommt also sehr darauf

an, was das Unternchmen macht und es hat immer eine Beurteilung des Einzelfalls

zu erfolgen.!102
Deep Learning (Neuronales Netz)
KI-Chatbot sucht geeignete Person (m/w/d)
Abltur » Geeignete
Kandidatin?

Soziale Geeignete
Kompetenz Kandidatin?

Einschlagiges i »
Studium » Geeignete

Kandidatin?
Nicht schwanger? Geeignete
Kandidatin?

Gute Zeugnisse Geeignete
Kandidatin?

Abb. 1: KI-Chatbot im HR-Recruiting-Prozess

Hat Der Chatbot kénnte beim Trainieren gelernt haben, dass sein Auftraggeber keine
schwangeren Frauen mag, da diese nach der Einstellung sehr schnell wieder ausfallen.
Dies wurde dem Chatbot zwar nicht ausdriicklich so mitgeteilt, aber er kommt auf
der Basis seiner Deep-Learning-Routinen zu diesem Ergebnis. Im Bewerbungspro-
zess stellt der Chatbot eben diese Frage, die nach § 8 Abs. 1 AGG nicht zulissig ist
(siche Abb. 1), was man als ,,Halluzination® bezeichnen wiirde. Wenn in der Folge
solcher Fragen auf Basis einer Halluzination ein Bewerber oder eine Bewerberin ab-
gelehnt wird, sind Schadensersatzklagen auf Grundlage des AGG méglich. Aus Sicht
des Unternchmens stellt sich dann die Frage, ob das Unternchmen beim Hersteller
des KI-Systems Ersatz verlangen kann. Das Unternehmen kann das KI-System selbst
nicht verklagen. Auch wenn KI-Systeme menschenihnlich wirken kénnen und intel-

ligent handeln, kénnen sie nicht selbst fiir einen verursachten Schaden in Anspruch

102 ¢ § AGG: Entschidigung und Schadensersatz. Thiising, Miinchener Kommentar zum BGB, 7. Aufl. 2015, Rn. 16-20.
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genommen werden.!!% Autonome Systeme sind nach derzeitiger Gesetzeslage keine

Rechtssubjekte und besitzen keine eigene Rechtspersonlichkeit.!10*

Grundsitzlich kann der Bewerber gegeniiber dem Unternehmen beziiglich der uner-
laubten Fragen des KI-Systems eine Entschidigung und Schadensersatz nach § 15
AGG verlangen. Bei einem Verstof3 gegen das Benachteiligungsverbot ist der Arbeit-
geber nach § 15 Abs. 1 S. 1 AGG verpflichtet, den hierdurch entstandenen Schaden
zu ersetzen. Die Benachteiligung muss dabei unzuldssig sein, darf also nicht nach §§
5, 8 bis 10 AGG gerechtfertigt sein.!!% Nach § 15 Abs. 1 S. 2 AGG gilt dies nicht,
wenn der Arbeitgeber die Pflichtverletzung nicht zu vertreten hat. Die Schadenser-
satzverpflichtung trifft den Arbeitgeber sowie Personen, deren Verhalten ihm nach §
278 BGB zuzurechnen ist.!1% Leider trifft der Gesetzgeber keine klare Regelung tiber
die Zurechnung der Benachteiligung durch Dritte.!107 Unter anderem wird angenom-
men, dass wegen des Bezugs auf das Vertretenmiissen in § 15 Abs. 1 AGG der § 278

BGB relevant ist.1108

Dagegen wird auch vertreten, dass § 278 BGB zur Anwendung kommt, soweit Fiih-
rungskrifte handelten, denn wenn Arbeitnehmer ohne Personalverantwortung han-
delten und ein enger und qualifizierter Zusammenhang mit der arbeitsvertraglichen
Aufgabenerfillung bestehe, hafte der Arbeitgeber unter den Voraussetzungen des §
831 BGB. Natiirlich wird nichts dartber ausgesagt, wie die Haftung auszusehen hat,

wenn ein KI-System handelt.

Einfach ist der Sachverhalt, wenn dem Unternehmen grundsitzlich ein Verschulden
i. S.v. § 278 BGB zuzurechnen ist, konkret, wenn das Unternehmen selbst vorsitz-
lich eine vom Hersteller eingesetzte Sperre zu unzulissigen Fragen entfernt hat oder
fahrldssig die hierzu notwendige Sorgfalt auler Acht gelassen hat. Dieser Fall wird in
der Praxis wohl recht selten vorkommen, aber wenn er vorkommt, ist ein Zurechnen

1. 8.v.§15Abs. 1 S. 2 AGG i. V. m. § 278 BGB zu bejahen.

103 Giinther/Béglmiiller, BB 2017, S. 53.

1104 Brautigam/Klindt, NJW 2015, S. 1137; Cornelius, MMR 2002, S. 353; Horner/Kaulartz, InTeR 2016, S. 22, 24.
1105 BeckOK ArbR/Roloff, AGG § 15 Rn. 1-3.

1106 A G, 25.10.2007 = NZA 2008, S. 223, 227.

1107 y7g1. grundsitzlich Wobst, NZA-RR 2016, S. 508. Abs. 5 ist jedenfalls nicht abschlieBend, BeckOK ArbR/Roloff; Rn. 33. §§ 31, 278
BGB finden Anwendung.
108 Kamanabrou, RAA 2006, S. 321, 338.
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Mit einer sehr extensiven Gesetzesauslegung lie3e sich ein KI-System méglicherweise
noch als Erftllungsgehilfe einordnen, jedoch st63t man beim Erfordernis des eigenen
Verschuldens bei einer Maschine nach derzeitigem Gesetzeswortlaut an Auslegungs-
grenzen.!!% Verschulden setzt nach allgemeinem Verstindnis eine willentliche Steue-
rung eigenen Handelns voraus.!!'" Intelligentes Handeln eines Roboters ist immer auf
eine entsprechende Programmierung zuriickzufithren. Das KI-System wird immer
nur so autonom handeln kénnen, wie es die Programmierung vorgegeben hat. Zwar
mogen kinstlich intelligente Systeme aus einem Fehlverhalten lernen und dadurch ihr
Handeln fir die Zukunft optimieren kénnen (,,kunstliche Einsichtsfihigkeit™). So au-
tonom sich die Handlung des KI-Systems aber darstellt, sie ist nicht Ergebnis eines
selbstbestimmten Entschlusses des KI-Systems. Dass das KI-System autonom han-
delt und die Fahigkeit besitzt, Entscheidungen zu treffen und zu vollziehen, beruht

letztlich auf dem Willen des Entwicklers und/oder Anwenders.!!1!

Moglicherweise kénnte tiber die Gefahrdungshaftung eine Zurechnung des Handelns
des KI-Systems i. S. v. § 15 Abs. 1 S. 2 AGG zum Unternchmen konstruiert werden.
Gefihrdungshaftung ist die Haftung fiir Schiden, die sich aus einer erlaubten Gefahr
(z. B. Betrieb einer gefihrlichen Einrichtung, Halten eines Haustieres) ergeben. Im
Unterschied zur Haftpflicht wegen unerlaubter Handlung kommt es bei einer Gefdhr-
dungshaftung auf die Widerrechtlichkeit der Handlung oder ein Verschulden des
Schidigers nicht an. Danach wiirde derjenige, der ein autonomes System (z. B. das
KI-System zum Bewerbermanagement) einsetzt, prinzipiell unabhingig von einem
eigenen Verschulden fiir Schiden haften, die durch den Einsatz entstehen. Fraglich
ist, ob dies nicht eine Erweiterung der Haftung nach § 15 AGG ist, da fur diesen Fall
kein Verschulden mehr notwendig ist und ob dies wirklich vom Gesetzgeber so ge-

wollt gewesen ist.

1109 BeckOK ArbR/Roloff; AGG § 15 Rn. 1-3.
110 g indler in: BeckOK BGB, 40. Ed., Stand: 01.05.2016, § 827 BGB Rn. 1.
YW Giinther/Boglmiiller, BB 2017, S. 53.
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ITI. Praktisches Beispiel autonomes Fahren

In Talkshows wie auch in philosophischen Diskussionen wird oft die Utopie beschrie-
ben, dass autonom fahrende Autos in der Zukunft entscheiden mussten, welche Men-
schen sie in einer ausweglosen Situation toten wiirde. Also musste der Algorithmus
des Fahrzeuges in dieser Situation bewerten, ob das Fahtrzeug cher einen frauenun-
terdriickenden Taliban totet oder ein unschuldiges kleines Madchen. Der Algorith-
mus diirfte oder miisste also tiber den Wert eines Menschen fiir die Gesellschaft ent-
scheiden. Oft wird es dann sogar als Dammbruch gesehen, dass zukiinftig generell
Algorithmen tiber den Wert eines Menschenlebens entscheiden dirften. Einmal da-
von abgesehen, dass eine solche Konstellation schon aus technischen Griinden sehr
unwahrscheinlich ist, diirfte der Algorithmus nach dem neuen § 1e Abs. 2 Nr. 2 lit. ¢)
StVG eine solche Entscheidung gar nicht vornehmen. Mit der Schaffung dieser Re-
gelung wurde die leidige Diskussion bereits im Ansatz erstickt, aber ldsst der neue §
le Abs. 2 Nr. 21it. ¢) StVG dennoch eine Frage offen, weil an der Stelle nicht zu Ende

gedacht worden ist.

Beim autonomen Fahren tritt anstelle des Menschen die kiinstliche Intelligenz oder

ein Algorithmus i. V. m. Machine Learning (nachfolgend nur ,,KI*), um das Fahrzeug

zu fithren. Der KI miissen somit gewisse Wertungsmoglichkeiten zugestanden wer-

den, denn auch gem. § 1 e Abs. 2 Nr. 1, Nr. 2 Alt. 1 StVG mussen Kraftfahrzeuge

mit autonomer Fahrfunktion tber eine technische Ausriistung verfiigen, die in der

Lage ist,

= die Fahraufgabe innerhalb des jeweils festgelegten Betriebsbereichs selbststindig
zu bewiltigen, ohne dass eine fahrzeugfiihrende Person in die Steuerung eingreift
oder die Fahrt des Kraftfahrzeugs permanent von der technischen Aufsicht tiber-
wacht wird,

= selbststindig den an die Fahrzeugfithrung gerichteten Verkehrsvorschriften zu
entsprechen

und die iiber ein System der Unfallvermeidung verfiigt, das auf Schadensvermeidung

und Schadensreduzierung ausgelegt ist. Fraglich ist indes, ob dariiber hinausgehende

Einschrinkungen angingig sind.!!!? Zu denken ist etwa an Ad-hoc-Vetkehrszeichen

W12 on Bodungen/Gatzke, RDi 2022, S. 354.
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oder Weisungen von Verkehrspolizisten, welche von autonomen Fahrfunktionen
(noch) nicht erfasst werden konnen.!'!® Nach § 1 e Abs. 2 Nr. 3 StVG miissen Kraft-
fahrzeuge mit autonomer Fahrfunktion technisch so ausgertistet sein, dass sie sich
unter bestimmten Umstidnden (siche § 1e Abs. 2 Nr. 3, 5, 7, 8, 10 StVG) in einen
risikominimalen Zustand versetzen kénnen. Notwendig ist dies, wenn die Fortset-
zung der Fahrt nur unter Verletzung des StraBenverkehrsrechts moglich ist — etwa,
weil eine Ampel aufgrund eines technischen Defekts nicht auf griin umspringt.!'!
Dabei wird der Begriff des risikominimalen Zustands in § 1d Abs. 4 StVG legaldefi-
niert und ist danach ein Zustand, in dem das Fahrzeug mit aktivierter Warnblinkan-

lage an geeigneter Stelle zum Stillstand kommt, um gréB3tmdégliche Sicherheit fiir die

Fahrzeuginsassen, andere Verkehrsteilnehmende und Dritte zu gewihrleisten.

Bereits die Ethikkommission ,,Automatisiertes und Vernetztes Fahren® ist in ihrem
Bericht vom Juni 2017 unter Ziffer 5 zu der Erkenntnis gekommen, dass automati-
sierte und vernetzte Technik Unfille so gut wie praktisch méglich vermeiden sollte.
Die Technik muss nach ihrem jeweiligen Stand so ausgelegt sein, dass kritische Situ-
ationen gar nicht erst entstehen, dazu gehdren auch Dilemma-Situationen, also eine
Lage, in der ein automatisiertes Fahrzeug vor der ,,Entscheidung steht, eines von
zwei nicht abwigungsfihigen Ubeln notwendig verwirklichen zu miissen. Mit der
Einfihrung des § Te Abs. 2 Nr. 2 lit. ¢) StVG zum 28.07.2021 wurde dazu eine Neu-
erung ins Gesetz aufgenommen, dass Kraftfahrzeuge mit autonomer Fahrfunktion
fir den Fall einer unvermeidbaren alternativen Gefihrdung von Menschenleben

keine weitere Gewichtung anhand personlicher Merkmale vornehmen diirfen. !

Bereits auf den 30. Miinchner Medientagen im Oktober 2016 hat die ehemalige Bun-
deskanzlerin Angela Merkel gefordert, dass Algorithmen, die Internetdienste fiir das
Filtern von Informationen nutzen, transparent bleiben missten. Die Mediennutzung
werde immer stirker durch Algorithmen, Bots und intelligente Empfehlungssysteme

beeinflusst. Algorithmen fiihrten dazu, dass etwa Leser verstirkt im Netz nur noch

Y13 pitgendorf, 1. 2021, S. 444 (447).

W% on Bodungen/Gatzke, RDi 2022, S. 354.

115 BT Drucks. 19/27439 vom 09.03.2021, S. 1-2.
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Iv.

die Themen angeboten bekimen, die ihrem Suchverhalten entsprichen. Das kénne
ihre Fihigkeit verringern, sich mit anderen Meinungen auseinanderzusetzen.!''® Da-
bei gibt es schon Regelungen, die zur Neutralitit von Algorithmen fiihren sollen. Be-
reits im Erwigungsgrund. 71 S. 6 DSGVO findet sich eine Verpflichtung zur ,,Neut-
ralitit von Algorithmen®. Ahnlich wie fiir das Scoring in § 28b Nr. 1 BDSG werden
fir das Profiling ein ,,geeignetes mathematisches oder statistisches Verfahren® und
der Ausschluss diskriminierender Rechenverfahren verlangt.!''” Im Falle von § le
Abs. 2 Nr. 2 lit. ¢) StVG geht man sogar ein Schritt weiter und untersagt zu Recht

einer KI, eine Wertung tiber Qualitit von Menschenleben auszutiben.

Neben dem Verbot einer qualitativen Wertung von Menschenleben bleibt aber die
Frage der quantitativen Wertung offen. Es wire nach dem Gesetzeswortlaut durchaus
erlaubt, bei Kraftfahrzeugen mit autonomer Fahrfunktion z. B. einen Algorithmus zu
implementieren, der unterscheidet, ob bei einem unausweichlichen Unfall der Algo-
rithmus eine Wahl trifft, ob eine Gruppe mit einer geringeren oder einer héheren
Anzahl von Menschen getotet / geschadigt werden muss. An dieser Stelle sollte noch
nachgebessert werden und auch hier sollte der Algorithmus ebenfalls keine Wertung
vornehmen dirfen, sondern alle technischen Moglichkeiten ergreifen, damit es gar

nicht erst zu einer solchen Entscheidung kommt.

Embedded Law

In der Literatur!!'® wird dariiber diskutiert, ob es Kontrollpflichten geben soll, die
sogenannte ,,Kontrollalgorithmen® erschaffen sollen, um die Kontrolle iiber KI nicht
zu vetlieren. Auch iiber eine TUV-Pritfung fiir Algorithmen wird diskutiert. Dies stellt
natiirlich einen erheblichen Eingriff in die Entwicklung von Algorithmen dar. Einen
weitaus weniger dramatischen Weg geht das ,,Embedded Law®. Wie aus Grafik zu
entnehmen ist, stellt das Embedded Law einen Filter dar, der nicht zuldssige Fragen
und Aktionen herausfiltert. Abb. 2 zeigt dies am Beispiel des oben beschriebenen HR-

Prozesses:

1116

1117

https://www.heise.de/newsticker/meldung/Algorithmen-und-Scoring-Maas-fordert-digitales-Anti-Diskriminierungsgesetz-

3761722.html?seite=2, abgerufen am 11.10.2024.

Hiirting, TTRB 2016, S. 209-211.
YIS Martini, 77,2018, 1017 bis 1025.
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Deep Learning (Neuronales Netz)
KiI-Chatbot sucht geeigenete Person (m/w/d)

Abitur » Geeignete
Kandidatin? ) .
Soziale Geeignete
Kompetenz Kandidatin?
Einéf‘:‘dli'g’i’?es Geeignete Super Code Geeignete Person
Kandidatin? (EmLZewd)ded keine Haftung
Schwanger? Geeigngte
Kandidatin?
Gute Zeugnisse Geei_gne_te
Kandidatin?

Abb. 2: KI-Chatbot im HR-Recruiting-Prozess mit Embedded Law

Beim Beispiel des autonomen Fahrens wiirde das bedeuten, dass die KI generell keine

Entscheidung tiber die Qualitit eines Menschenlebens treffen darf.

Das in der KI (z. B. im Machine Learning, Algorithmus, LLM etc.) implementierte
Embedded Law verankert in einem sogenannten ,,Super Code” absolute Regeln
(i.S. v. Geboten und Verboten) im System der KI,!'!? gegen die KI niemals verstoBen
darf, insbesondere auch dann nicht, wenn das Gelernte und die daraus entwickelten
Logiken zu einem anderen Ergebnis als die absoluten Regeln des Super Codes kom-
men. Der Super Code muss somit iber der Logik der KI und den Ergebnissen der
Algorithmen stehen. Dabei ist der Super Code als eine Art Selbstregulierung zu ver-
stehen, der nicht von einer Behorde, wie die BaFin, vorgegeben wird, sondern die
Hersteller oder Betreiber von KI-Systemen selbst dafiir sorgen lisst, dass ihre Sys-
teme gesetzestreu handeln. Gleichzeitig wiirde die Angst vor der Nichtbeherrschbar-
keit der KI-Systeme!!?” erheblich eingeschrinkt werden, da der Super Code dafiir sor-
gen wiirde, dass die KI kontrollierbar bleibt. Anders als in dem Buch von Robert

1121

Harris!!?! wiirde die Kontrolle tiber die KI und damit Gber die Markte nicht vetloren

gehen.

<1122

Durch ein sogenanntes ,,Rulemapping werden Regeln des Super Codes und da-

mit das Recht insbesondere in die KI-Tradersysteme integriert. Das Rulemapping soll

119 Breidenbach in: Rethinking: Law 2018, S. 38-41, 40.
120 pfoorstedt, Intelligenz auBer Kontrolle, SZ.de vom 11.10.2018, abgerufen am 24.10.2018.
121 Harris, ,,The Fear Index* (2011), deutsche Ausgabe unter dem Titel ,,Angst* erstmals 2011 bei Heyne erschienen.

1122
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damit ausschlieBen, dass es durch die KI zu bedauerlichen Marktstérungen und Haf-
tungsfillen kommt. Denn ohne den Super Code kénnten KI-Systeme nicht vereinbar

mit dem geltenden Recht sein.

Anwendung des Super Codes

Fraglich ist, wie ein solcher Super Code in der Praxis aussehen sollte. Im Gegensatz
zu Asimovs Gesetzen enthilt der Super Code keine drei oder vier Gesetze, deren
richtige Interpretation der KI iberlassen wird. Vielmehr miissten im Super Code
grundsitzlich alle kodifizierten Gesetze Verbotsnormen enthalten sein. Auslegungen
oder Ermessenspielriume der KI diirften dabei niemals gegen den Super Code ver-
stoBBen und der Super Code miisste weitestgehend keine Interpretation zulassen oder,

wenn eine Interpretation notwendig wire, eine menschliche Interaktion verlangen.

Denkbar wiren aber durchaus Abstufungen bei der Transformation in den Super
Code, wenn die KI auch nur partiell eingesetzt wird. Juristen wiirden den Super Code
gestalten, welcher dann von Ingenieuren in die KI umgesetzt wird. Der Super Code
der Maschine muss somit iiber der Logik der KI stehen. Durch das Rulemapping!123
werden Regeln und damit insbesondere das Recht integriert und wesentlicher Be-
standteil der KI. Anderenfalls kime es zu bedauetlichen Haftungsfillen und gesetzli-
che Anforderungen, z. B. die aus dem Produktsicherheitsgesetz (ProdSG), wiirden
nicht eingehalten werden, was dazu fithren wirde, dass die KI niemals konform han-

deln konnte.

Ausgehend von dem in Ziffer 1. beschriebenen Fall, wire die konkrete Umsetzung
folgende: Wenn der HR-Chatbot zu dem Ergebnis kommen wiirde, dass sein Auf-
traggeber keine schwangeren Frauen mag und er deshalb die Frage der Bewerberin
stellen will, ob sie schwanger ist, sorgt der Super Code dafiir, dass der Chatbot die
Frage nicht stellt, auch wenn es den Algorithmen nach logisch wire. Neben eciner
Schwangerschaft wiren mit dem Super Code als Embedded Law weitere diskriminie-

rende Fragen, z. B. hinsichtlich

= rassischer Herkunft,

= cthnischer Herkunft,

1123

Vgl. ausfiihrlich Breitenbach in: Breitenbach/Glatz, Rechtshandbuch LegalTech 2018, S. 235 ff.
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VI.

= Religion oder Weltanschauung,
= Behinderung,

= sexueller Identitit,

=  Gesundheit,

= Vermdégensverhiltnissen,

= Vorstrafen,

= laufender Ermittlungsverfahren,

entsprechend dem Allgemeinen Gleichstellungsgesetz (AGG) ausgeschlossen.

Gewissen

Wenn durch den Filter des Embedded Law, dem Super Code, die Maschine lernt, was
sie tun darf und was nicht, dann kénnte man dies philosophisch auch als ein Gewissen
verstehen. Das Bundesverfassungsgericht hat dem Begriff ,,Gewissen® in einer Ent-
scheidung aus dem Jahre 1961 Konturen verlichen. Als eine Gewissensentscheidung
gilt danach ,,jede ernste sittliche, d. h. an den Kategorien von Gut und Bése orientierte
Entscheidung [...], die der Einzelne in einer bestimmten Lage als fur sich bindend
und unbedingt verpflichtend innerlich erfihrt, so dass er gegen sie nicht ohne ernste
Gewissensnot handeln kénnte.“!'2* Als Gewissen wird im Allgemeinen eine beson-
dere Instanz im menschlichen Bewusstsein angesehen, die bestimmt, wie man urteilen
soll und die anzeigt, ob eine Handlungsweise mit demjenigen iibereinstimmt oder
nicht Gbereinstimmt, was ein Mensch als fur sich richtig und stimmig ansicht.!'?® Dies
codifiziert eine Gesellschaft zu einem groBen Teil durch Gesetze/Normen und sank-

tioniert auch ein Fehlverhalten durch eben die Gesetze/Normen.

Eben dies tut auch der Filter des Super Codes, indem er der KI Regeln gibt, gegen
die KI nicht verstoflen darf. Dabei konnte man zu der Ansicht kommen, dies wire
das Gleiche wie der Prozess, bei dem Eltern ihren Kindern erkliren, was man tun

darf und was nicht, denn durch diese Erziehung bildet sich bei dem Kind ein

1124

Vgl. BVerfGE 12, S. 45, 55.

1125
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Gewissen heraus. Es stellt sich somit die Frage, ob die KI durch das Embedded

Law/den Super Code ein Gewissen erhalten kann.

Wenn man diese Frage bejaht, wire die nichste Frage, die man sich philosophisch

stellen musste, ob die KI ein Bewusstsein erhalten kann.
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